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Presentacion

El empleo de secuencias aleatorias se extiende a un gran nimero de disciplinas tanto
tecnol 6gicas como cientificas, existiendo una gran variedad de procedimientos para generarlas. Sin
embargo, debido principalmente a los métodos disponibles, las secuencias obtenidas son casi siempre
periddicas, con lo que no podran ser realmente aleatorias y su bondad para ser utilizadas dependerd de
cuanto se parezcan a una secuencia verdaderamente aleatoria. Este parecido ser& una caracteristica
determinante de los buenos o0 malos resultados que se puedan obtener a utilizar las secuencias en
diferentes aplicaciones.

La motivacion de este libro estd, fundamentalmente, en servir de base en los estudios de
Ingenieria de Telecomunicacion, en especial de Ingenieria Telematica, y en otras muchas disciplinas,
tanto técnicas como cientificas, en las que este tipo de secuencias son susceptibles de ser aplicadas.
También va dirigido atodos aguellos profesiona es que en un momento determinado puedan requerir del
uso de estas secuencias, tanto si se les plantea el problema de generarlas, como si |0 que necesitan es
comprobar que agquéllas de las que ya disponen se gjustan a sus reguerimientos, sobre todo teniendo en
cuenta el gran nimero de campos en |os que se hace uso de las mismas, y que van desde la criptografia
a la modelizacion de redes, el testeo de chips VLSI, la economia, la estadistica, la simulacion de
procesos estocasticos, el andlisis de riesgos en sistemas de seguridad, la simulacion de fenémenos
naturales o las tecnologias de lainformacion (telecomunicaciones, €tc.).

El primer objetivo del libro es, pues, presentar la generacion de secuencias pseudoal eatorias de
forma eminentemente practica, pero intentando encontrar un equilibrio entre lafacil comprensién para
el lector y el rigor formal necesario. Al mismo tiempo también se pretende que €l libro sea lo méas
completo y autocontenido posible.

El segundo objetivo del libro es sintetizar y analizar de forma coherente y adecuada la
informacion referente a este tema, en la actualidad muy diseminada tanto en articulos como en revistas,
de tal manera que sea mas facil para el lector introducirse en €l tema, y ofrecer ademaés las referencias
bibliogréficas adecuadas para poder profundizar mas s se considera oportuno.

Para conseguir estos dos objetivos se ha dividido el libro en nueve capitulos. En el primer
capitulo se hace un estudio de la aleatoriedad y las propiedades que van asociada a ésta, ademas de
definir las propiedades que deben cumplir los dispositivos que se utilicen para generar las secuencias
aleatorias. En el segundo capitulo se hace un estudio de los diversos algoritmos de generacion de
secuencias pseudoal eatorias que se han propuesto para ser empleadas en aplicaciones de software, como
por ggemplo lamodelizacién y la simulacién por ordenador.

Sin embargo, la mayoria de aplicaciones de tel ecomunicaciones que necesitan usar secuencias
pseudoal eatorias |as generan mediante procedimientos hardware. El capitulo 3 muestra diversas técnicas
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para implementar generadores de secuencias pseudoal eatorias, mientras que el capitulo 4 muestra
numerosas estructuras que se han propuesto, préacticamente todas €llas en la década de los 80, para
generar este tipo de secuencias.

Laefectividad en € uso de las secuencias pseudoa eatorias depende en gran medida del método
gue se haya utilizado para crearlas y que éste sea correcto, es decir, que las secuencias periédicas
generadas sean |o mas indistinguibles posible de secuencias verdaderamente a eatorias. Por tanto, es
fundamental tener un conocimiento amplio sobre sus caracteristicas y para ello se deben emplear tests
estadisticos que permitan detectar desviaciones en el comportamiento de la secuenciarespecto a de una
secuencia verdaderamente aleatoria. En el capitulo 5 se describen |os tests de aleatoriedad més
significativos alos que se pueden someter estas secuencias para comprobar su grado de &l eatoriedad.

Sin embargo, €l hecho de que las secuencias consideradas pasen la mayoria de estos tests
estadisticos no garantiza que cumplan la condicién de impredictibilidad que necesariamente debe llevar
asociada una secuencia verdaderamente aleatoria. En el capitulo 6 se estudiard la complejidad como
medida del grado de impredictibilidad, y se veran las medidas de complegjidad mas utilizadas para
estudiar este tipo de secuencias.

En el capitulo 7 se presentan algunas aplicaciones que necesitan usar este tipo de secuenciasy
los requisitos necesarios de cada una de ellas. Esto puede ser de gran utilidad para, en un momento
determinado, permitir a disefiador de estos sistemas obtener de forma eficiente una secuencia que se
gjuste a sus necesidades.

En el capitulo 8 se describe un gjemplo préactico de disefio de un generador de secuenciasy se
dan algunas reglas bésicas para obtener ciertas propiedades, y se muestra como a partir de una cierta
estructura elemental satisfactoria se pueden construir otras mas complejas con una adecuada
combinacién de las mismas.

Sin embargo, y puesto que es casi siempre arduo y dificil estudiar estas propiedades mediante
un andlisis matematico, es posible hacer una aproximacion al problema evaluando su comportamiento
respecto a las propiedades descritas anteriormente mediante €l uso de técnicas de simulacién. Esta
comparacion se puede llevar a cabo pasando la secuencia de salida del generador por una bateria de
tests, de forma que obtengamos una comprobacion de hasta qué punto cumple las especificaciones
deseadas de aleatoriedad. Por ello, se incluye junto al libro un programa informatico que, una vez
generada una secuencia, permite de forma rdpida y eficiente testear su aplicabilidad. En el Ultimo
capitulo del libro se describe este programa, (instalacion, funcionamiento, andlisis de los resultados) y
se da un g emplo explicativo.

Nuestro deseo es, pues, brindar a lector un texto que sin rehuir la complejidad y rigurosidad
gue necesariamente conlleva el estudio de la aleatoriedad, pueda ser leido, en gran parte, con un
minimo bagaje matemético y permita obtener una vision claray concisa de todos sus aspectos, tanto
desde €l punto de vista tedrico como préctico.

Finalmente, deseamos agradecer de forma muy sinceraa Raguel Domingo todos sus desvel os
por conseguir componer de forma correctay amigable este texto.
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1 Aleatoriedad y secuencias pseudoaleatorias

1.0 Introduccion

Hasta hace poco tiempo, los cientificos que necesitaban usar nimeros aleatorios en sus
trabaj os empleaban métodos clésicos y pesados para obtenerlos, como tirar monedas al aire, dados, etc.
En 1927, L.C.H. Tippet realiz6 el primer intento de obtener nimeros aleatorios a gran escala
utilizando para ello los resultados obtenidos en varios censos de poblacién, y consiguié 10.400
numeros al eatorios de cuatro digitos que presentd de forma ordenada, constituyendo asi la primera tabla
de nimeros aleatorios [TI1P27]. Un esfuerzo similar lo realizaron |os espafioles Royo y Ferrer en 1954,
quienes obtuvieron una tabla de 250.000 digitos aleatorios a partir de resultados de la L oteria Nacional
[ROY54].

Sin embargo, la aparicién de las méquinas de célculo electrénicas trajo consigo el poder
generar este tipo de nimeros de forma mas eficiente. Un primer intento de generar nimeros al eatorios
de esta forma es el que realizaron M.G. Kendall y B. Babington-Smith en 1939, quienes llegaron a
generar 100.000 nimeros aleatorios [KEN38].

Otro intento lo realizaron en la compafiia Rand Corporation en 1955, y consiguieron una
tabla con més de un millén de nimeros aleatorios y 100.000 abscisas aleatorias de la distribucion
normal tipificada [RANS5S5], utilizando ya para ello un generador de nimeros aleatorios disefiado para
este fin por la propia empresa.

Ademés, la aparicion cada vez mas frecuente de sistemas el ectroni cos para tel ecomunicaciones
gue aprovechan las caracteristicas de este tipo de secuencias para realizar diversos procesos (por
gjemplo cifrado, aleatorizacién, etc.), ha impulsado la aparicién de gran nimero de dispositivos
electrénicos, la mayoria de ellos basados en maquinas de estados finitos como los registros de
desplazamiento con realimentacion lineal, que son capaces de generar este tipo de secuencias para ser
utilizadas por dichos sistemas para realizar sus funciones especificas.

Sin embargo, esta forma de generar los nimeros aleatorios presenta una primera cuestion
obvia. ¢Cémo pueden considerarse aleatorias las secuencias obtenidas por un procedimiento
determinista basado en gjecutar un determinado algoritmo en un ordenador o en un sistema de estados
finitos, si de estaforma cada nimero estd compl etamente determinado por su predecesor?.

Larespuesta a esta pregunta es que las secuencias producidas de esta manera no son en realidad
aleatorias, sino tan sdlo parecen comportarse como tales. Por tanto, a estas secuencias generadas de
forma determinista se las Ilama de forma genérica pseudoal eatorias o cuasi-al eatorias (a veces también
pseudoruido debido a la naturaleza aleatoria que presenta el ruido blanco) para indicar que tan sdlo
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parecen comportarse como verdaderamente al eatorias aunque, evidentemente, no lo son. El problemaes
gue estas secuencias tienden a caer en una rutina, es decir, un ciclo de elementos que acaban
repitiéndose, por lo que ya podemos decir que una de las diferencias de estas secuencias con las
aleatorias es su periodicidad. Aungue hagamos que €l periodo sea tan grande como queramos, 1o que
siempre sera posible actuando sobre algunos parametros del generador, tarde o temprano la secuencia
volvera arepetirse.

Laaeatoriedad es una propiedad de un modelo abstracto cuya capacidad para representar o no
de forma exacta & comportamiento de la natural eza es una cuestion filosofica relacionada con €l hecho
de si el universo es o no deterministay de dificil, por no decir casi imposible explicacion, y que va
mucho més alla del proposito de este libro, cuyo objetivo es proporcionar unos métodos précticos para
generar secuencias que parezcan tener un comportamiento o mas cercano posible a nuestra nocién de
destoriedad.

Sin embargo, en la naturaleza existen procesos que si parecen tener un comportamiento
cadtico, tales como la desintegracion radiactiva o el ruido térmico en los transistores, y que podrian
aprovecharse para construir generadores de secuencias aleatorias completamente impredictibles para
cualquier tipo de aplicacion practica.

Una vez més aparece un problema, que es la enorme dificultad con la que nos encontramos en
lapréctica alahorade disefiar circuitos electronicos que sean capaces de generar secuencias de nimeros
aleatorios aprovechando este comportamiento cadtico. Esto nos lleva ala necesidad de disponer de una
serie de técnicas que, basandose en métodos deterministas sobre los que si podemaos gjercer un control,
permitan generar secuencias de nimeros que tengan un comportamiento |o més cercano posible a
concepto de aleatoriedad [ SCH88][KNUG67]. El problema se centrara entonces en hasta qué punto son

capaces de conseguirlo.

1.1 Fuentesbinarias simétricas

Un generador de nimeros real es al eatorios es un dispositivo cuya secuencia de salida se puede
modelar como una secuencia de ndmeros estadisticamente independientes y distribuidos seglin una
distribucién de probabilidad de tipo rectangular (uniforme) definida en €l intervalo [0,1), es decir, que
cualquier nimero dentro de este interval o debe ser igualmente probable. Esto quiere decir que lafuente
simétrica ha ser capaz de generar cualquier secuencia de una ciertalongitud con lamisma probabilidad.
Sin embargo, disefiar circuitos electrénicos que garanticen una independencia estadistica y una
distribucion uniforme de los nimeros generados no es un problematrivia de ingenieria. Por tanto, es
fundamental poder testear intensivamente estos generadores para ser capaces de detectar defectos
estadisticos, tanto en la fase de su disefio o fabricacion como, posteriormente, durante su periodo de
operacion.

Dentro de las secuencias de nimeros aleatorios, seran de especial interés para nosotros las
constituidas por nimeros binarios, es decir, aguéllas cuyos elementos solo pueden ser el uno o el cero.
Ello se debe a que la mayoria de los procesos actual es rel acionados con las comunicaciones emplean
técnicas digital es basadas en la utilizacion de estos dos estados.

Por tanto, una fuente simétrica binaria bien disefiada deberd emitir secuencias de una
determinada longitud constituidas por ceros y unos, ambos con igual probabilidad. Esto nos lleva a
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gue sera necesario comprobar cuidadosamente que las secuencias que generemos cumplan este objetivo,
y paraello es interesante analizar detenidamente el concepto de aleatoriedad. Por ejemplo, si alguien
tuvieraque decidir si una secuencia determinada como la secuencia todo ceros (000000000000.....) ha
sido obtenida tirando monedas al aire, probablemente la respuesta seria que no, ya que intuitivamente
Se espera que una secuencia verdaderamente aleatoria tenga el mismo nimero de ceros que de unos.
Algo similar ocurrira con la secuencia (1010101010101010......) ya que, aunque contiene igual

cantidad de ceros que de unos, la considerariamos también como no aleatoria, debido a que las parejas
de bits estdn distribuidas uniformemente. Problablemente, la secuencia
(11001001000011111101101010100...) le pareceria aleatoria a la mayoria de la gente. Sin embargo,

esta secuencia es simplemente el desarrollo binario del nimero Ty, por tanto, es de una forma muy
determinada. Por tanto, el juicio de si una secuencia particular puede ser la salida de un dispositivo que
pueda model arse como una fuente binaria simétrica (y, por tanto, verdaderamente aleatoria) sera algo
mas complegjo y dependera de los diferentes tipos que podamos esperar de no al eatoriedad.

Una aproximacién interesante para definir la aleatoriedad de la secuencias generadas mediante
algun tipo de algoritmo determinista es la que hace Martin-L6f [MARG66], cuando define de unaforma
informal la cantidad de aleatoriedad contenida en una secuencia binaria como lalongitud del programa
mas corto (magquina de Turing) que puede generar dicha secuencia. Seglin esta definicion, cualquier
secuencia que contenga algun tipo de regularidad, por gjemplo cuando su descripcidn sea mas corta que
su longitud, seré considerada como no aleatoria.

Sin embargo, lalongitud del programa més corto que permite generar la secuencia, y que se
[lama también la complejidad de Kolmogorov [KOL65], no es computable ni alin disponiendo de
recursos de computacion ilimitados. En el capitulo 6, que tratara el tema de la complejidad de las
secuencias aleatorias, se estudiaran mas profundamente estos conceptos.

Esto nos lleva al hecho de que, para estudiar la aleatoriedad de las secuencias producidas por
métodos de generacion deterministas, deberemos disponer de una serie de herrami entas conocidas como
tests estadisticos que nos permitan detectar, con una probabilidad elevada, cuando la secuencia estudiada
ha sido generada empleando un modelo estadistico que difiera considerablemente del de una fuente
binaria simétrica. En el capitulo 5 se presentan una serie de tests estadisticos que nos permiten
comprobarlo.

1.2 Conceptos de aleatoriedad

Antes de continuar con los métodos de generacidn determinista de secuencias pseudoa eatorias,
parece conveniente intentar ir un poco mas allaen € concepto de la aeatoriedad y |as propiedades que
ésta lleva asociadas. A modo de g emplo, veamos otras dos definiciones de |la aleatoriedad de las
secuencias dadas por dos autores diferentes.

En 1951, D.H. Lehmer [LEH51] definié una secuencia aleatoria como una nocion vaga que
incluialaidea de que cada término debia ser impredictible y cuyos digitos debian ser capaces de pasar
un cierto nimero de tests estadisticos, en funcién de la aplicacion que se le fuese adar ala secuencia.
Una definicion mas general es la que en 1962 propone J.N. Franklin [FRAG3], que define a una
secuencia como aeatorias tiene la propiedad de que es compartida por todas las secuencias infinitas de
muestras independientes obtenidas de variables aleatorias con distribucion uniforme.
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Si bien la definicién de Franklin es una generalizacién de la definicién de Lehmer, yaque lo
gue realmente establece es que las secuencias, para ser aleatorias, deben ser capaces de pasar
absolutamente todos | os tests estadisticos, esta definicion no se puede considerar muy precisa, ya que
esmuy restrictivay nos llevaria realmente a considerar que las secuencias a eatorias, sencillamente, no
existen.

El hecho de gque una secuencia se comporte como si fuese aleatoria puede valer para
aplicaciones practicas, pero plantea una cuestién muy importante tanto desde el punto de vista
matemético como filosdfico: ¢Qué queremos decir con comportamiento al eatorio?. Es necesario definir
de forma cuantitativa este comportamiento, y establecer una serie de propiedades matematicas que se
pueden asociar a este tipo de secuencias segiin nuestra nocion de aleatoriedad. Un estudio de estas
caracteristicas es el que realiza Knuth [KNUG67], que se describe brevemente a continuacion mediante
una serie de definiciones y teoremas.

En primer lugar, se consideraran las secuencias de reales en €l intervalo [0,1) de longitud
infinita, pero antes se definira lo que se entiende como secuencia infinita aleatoria, con la siguiente
serie de definiciones y propiedades.

Supongamos que hemos generado la secuencia aeatoria de reales entre O y 1 de longitud
infinita { X} = Xg, X1, Xo,..., y SEAN UY vV dos niimeros reales que cumplen que0<u<v<1 Sixes
una variable aeatoria que esté uniformemente distribuida entre 0y 1, la probablidad dequeu < x <v
esigua av-u.

A partir de esta definicion ya se pueden establecer las siguientes consideraciones:

DEFINICION 1: La secuencia Xg, X1,... Sera equidistribuida (o también 1-distribuida) si, y sdlo s, se
cumple que Prob(u < x,< v) =v- u, paratodo par de nUmerosrealesuy vtal queO<us<vs< 1

Unageneralizacién natural de la propiedad de equidistribucion es considerar parejas de nimeros
adyacentes de la secuencia (X,,Xn+1). Para que estas parejas de nameros también estuvieran

uniformemente distribuidas, se requeriria que la secuencia cumpliese la condicion:
Prob(uy < Xn S V1Y Uz € Xpag < Vo) = (Vg - Up)(V2 - Up)

para cualesquiera de los cuatro nUmeros uyq, Uy, V4, Voque cumplen que 0 < u < vi<1ly0<su,< v,
<1
Puesto que generalmente obtendremos las secuencias de nimeros reales R,= {rg, I'y, ...}

mediante el empleo de ordenadores que solo son capaces de generar estos nlimeros en un rango entre 0
y m (0 < R,< m, [7n), podremos obtener a partir de ellos una secuencia de reales X,= {Xg, X1, ...}

en el rango [0,1) mediante la siguiente expresion:

x = - On

En general, para cualquier entero positivo k, podemos requerir que nuestra secuencia sea k-
distribuida, es decir, que las agrupaciones de k nimeros que hagamos, para cualquier k, también estén
uniformemente distribuidas.

© los autores, 1998; © Edicions UPC, 1998.



1 Aleatoriedad y secuencias pseudoal eatorias 17

DEFINICION 2: Una secuencia sera k-distribuida si:
Prob(u; < X, < Vi.wr, U< Xpker < Vi) = (V4= Up).a(Vic- Uy)
para cualquier eleccion de los nimeros reales u;, vicon0<ysvisly 1<j<k

Paralas secuencias aeatorias de longitud infinita se puede afirmar que s cumplen la propiedad
de ser k-distribuidas, también serén (k-1)-distribuidas, ya que siempre podremos hacer u,=0y v, = 1.
Por ejemplo, cualquier secuencia que sea 4-distribuida serd también 3-distribuida, 2-distribuida y
equidistribuida.

La siguiente definicion extiende el concepto de k-distribucion de las secuencias de longitud
infinita a limite. La nocion de secuencias de nimeros reales «o-distribuidas, o también llamadas
completamente distribuidas, fue introducida por primeravez por J.N. Franklin en 1963 [FRAG3].

DEFINICION 3: Se dice que una secuencia es co-distribuida si es k-distribuida para todos |os enteros
positivos k.

Sin embargo, en 1909 y mucho antes de que Franklin definiera la co-distribucion de las
secuencias aeatorias de nimeros reales, Emil Borel introducia este concepto para secuencias de enteros
b-arias. Las mismas ideas que se han aplicado alas secuencias de nimeros reales en € intervalo [0,1)
se pueden aplicar paralas secuencias de nimeros enteros. En particular, consideremos la secuencia b-
aia{S} =%, S, S,.... formada por un conjunto de nimeros enteros entre 0 y b -1. Para el caso

binario b valdra 2, es decir, o tendremos un cero o un uno.
Un nimero b-ario s;s;...S, sera un conjunto ordenado de k enterosdonde 0 < s, <b paral<

j < k. Podemos redefinir, pues, los conceptos anteriores para secuencias b-arias de enteros de longitud
infinita.

DEFINICION 4: Una secuencia b-aria de longitud infinita sera k-distribuida si:
Prob(Sy, Shst,--r Snke1 = S180.-8 ) =(L/b)*
para todos |os nimeros b-arios s;s,...S,. ES decir, que la probabilidad de cualquier subsecuencia de k
bits sera la misma. Por ejemplo, si consideramos las secuencias binarias (b = 2) de longitud infinita,
diremos que son 2-distribuidas si:
Prob(00) = Prob(01) = Prob(10) = Prob(11) = (1/2)* = 1/4

V eamos otras definiciones asociadas a las secuencias a eatorias de enteros de longitud infinita.

DEFINICION 5: Una secuencia b-aria infinita k-distribuida sera también (k-1)-distribuida, es decir,
cumplira que:

Prob(Sy, Shetreer Shekez = S152--S)= (D)1
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DEFINICION 6: Sea {X,} = Xq, X1, X5,... Una secuencia de nameros reales entre [0,1). Si la
secuencia:

(X0 = X Om X, Om X, -

donde [][]indica la parte entera, es una secuencia de enteros b-aria k-distribuida para todo b; de un
conjunto infinito de enteros, 1 < b; < b, < bs,... entonces la secuencia de reales original { X} también
sera k-distribuida.

DEFINICION 7: Si { X} = X, X1, Xs,... €5 Una secuencia de nimeros reales entre [0,1), que cumple
la propiedad de k-distribucion, y denotamos como f(xq, X»,..., X,) @ una funcion de k variables
integrable por Riemann, entonces

1
lim=§ f(Xj,X]-+l, Xj+k—l) :I;...I;f(xl,xz,...,xk)dxl...dxk

n-No<j<n

DEFINICION 8: Una secuencia es (m,k)-distribuida cuando para cada muestreo regular consistente en
coger unamuestrade cadaj (0 <j < m), lasecuencia que se obtiene también es k-distribuida.

Una secuencia k-distribuida es el caso especial para m =1, es decir, cuando € muestreo
consiste en coger todos los elementos. El caso m = 2, que consiste en coger una de cada dos muestras
de la secuencia, implica que las k-tuplas en las posiciones pares deben tener la misma densidad que la
k-tuplas en posiciones impares.

Por gemplo, si una secuencia es 3-distribuida, es decir, todas las ocurrencias de 3 nimeros
son equiprobables, sera (2,3)-distribuida si son 3-distribuidas las secuencias resultantes de tomar un
término de cada dos (subsecuencias de nimeros de posiciones pares 0 subsecuencias de nimeros de
posiciones impares). Algunas conclusiones importantes que se derivan de esta definicion son:

1) Una secuencia (m,K)-distribuida sera (m, U )- distribuidaparal< U < k.
2) Una secuencia (m,K)-distribuida sera (d,k)-distribuida para todos |los divisores d de m.

L as definiciones anteriores nos servirdn para definir de forma mas estricta las secuencias co-
distribuidas.

DEFINICION 9: Una secuencia co-distribuida sera (m,k)-distribuida para todos | os enteros positivos m
y k.

A partir de las definiciones anteriores ya se pueden obtener una serie de propiedades de las
secuencias aleatorias'y realizar unaformulacion vélidade laideaintuitiva de aleatoriedad.

PROPIEDAD 1: Unasecuenciainfinitaderealesen el intervalo [0,1) sera aleatoriasi es wo-distribuida
con probabilidad 1.
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PROPIEDAD 2: Una secuencia de enteros b-aria infinita sera dleatoria si todas las subsecuencias
infinitas obtenidas a partir de ella mediante muestreo también son 1-distribuidas (o equidistribuidas).

El muestreo realizado sobre la secuencia no tiene por qué ser regular (el que nosllevaala
definicion de secuencia «o-distribuida), sino que también se pueden considerar muestreos irregulares
expresables mediante una funcion. A modo de ejemplo, supongamos que definimos la regla de
muestreo n2. La secuencia resultante deberia ser (So, Si, Sa» Sov--v) Si2i--.)-

Seglin la propiedad 2, esta secuencia resultante deberia ser equidistribuida si 1a secuencia que
laorigino es aleatoria.

Detodo lo anterior se puede deducir lo que se considera que debe ser una secuencia de reales
infinita aleatoria. Una secuencia infinita de reales { X} = X, X1, Xs,....en €l intervalo [0,1) se dice
gue es deatoria

Al) S esw-distribuida

A2) Si, siempre que sea P una determinada propiedad que haga que P({Y,}) se mantenga con
probabilidad 1, para una secuencia{Y,} de muestras independientes de variables aleatorias que
siguen una distribucién uniforme, entonces P({ X} ) también tiene probabilidad 1.

A3) S todasubsecuenciainfinita obtenidaa partir de ellatambién es co-distribuida.

A4) Si para cualquier algoritmo gque especifique una secuencia infinita de enteros no negativos
distintos {S;}, paran=0, la subsecuencia X, , X ,... correspondiente a este algoritmo es co-

distribuida.

Ab) Si la secuencia de enteros b-aria obtenida a partir de ella mediante la funcién {ﬂnxn[} es
aleatoria paratodos los enteros b>2.

Es conveniente clarificar el punto A4 mediante un ejemplo. Para ello, consideremos la
secuenciainfinita verdaderamente aleatoria{ X} y, por tanto, co-distribuida, segiin A1. Podemos definir
la subsecuencia {Xsn} de la siguiente forma: definimos s; =0y s, (n >0) como el menor entero
positivo para el cual los elementos de la subsecuencia Xg 1, Xs _5,..., Xg — Son todos menores que
V2. Lasubsecuencia { X, | también serd co-distribuida

Para secuencias b-ariasinfinitas{ S}, se puede afirmar que serén deatorias:

AB) S toda subsecuencia b-aria infinita obtenida a partir de ella mediante muestreo (regular o
irregular) es 1-distribuida
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Desde un punto de vista préctico, se podria discutir la utilidad de las secuencias aleatorias
infinitas en el sentido que se acaba de describir. Si disponemos de una secuencia binaria (b = 2) dela
gue se sabe que como minimo es, por decir algin ndmero, 1.000.000-distribuida, se debe tener en
cuenta que esta secuencia va a tener subsecuencias de 1.000.000 de ceros y 1.000.000 de unos. Es
decir, que las secuencias verdaderamente aleatorias van a mostrar localmente comportamientos no
aleatorios. Claramente, esta situacion representaria un problema en la mayoria de la aplicaciones.

Por eiemplo, si se dispone de una sistema de cifrado en €l que la secuencia cifrada se obtiene
combinando (mediante la suma médulo 2) la informacién que se va a transmitir con dicha secuencia
pseudoal eatoria, durante estas subsecuencias de 1.000.000 de ceros (o de unos), la secuencia sera
enviadaa cana sin cifrar.

En una modulacion spread spectrum, que expande el ancho de banda de la sefid a transmitir
hasta el ancho de banda del canal, combinandola (mediante suma médulo 2) con la secuencia
pseudoal eatoria, €l hecho de que aparecieran estas subsecuencias en la secuencia pseudoal eatoria haria
que no estuviéramos expandiendo €l espectro convenientemente durante toda su duracion.

Si bien es cierto que la probabilidad de ocurrencia de este tipo de subsecuencias sera tan solo
de (1/2)%%% en promedio seglin la definicion 4, & hecho es que tarde o temprano ocurrira

Este problema queda solucionado en la préctica por € hecho de que las secuencias que se van a
emplear no seran realmente aleatorias infinitas, sino pseudoaleatorias, obtenidas por méquinas de
estados finitos y, por tanto, de naturaleza periddica. El hecho de su periodicidad implicara que no
podran ser co-distribuidas.

Asi pues, debemos también preguntarnos qué patron se debe tener en cuenta para definir €l
comportamiento aleatorio para las secuencias de tipo finito. Se podria argumentar que no hay medio
alguno para juzgar legitimamente si una secuencia finita es aleatoria 0 no, en especial por cuanto
cualquier secuencia en particular es tan probable como cualquier otra.

Sin embargo, también para este tipo de secuencias podemos tener una cierta nocién de
aleatoriedad, puesto que practicamente todo €l mundo coincidiriaen considerar ala secuenciafinitade
longitud 10 (0111010011) como mas aleatoria que la secuencia (1010101010), y ésta como mas
aleatoria que la secuencia (0000000000).

Si bien las secuencias realmente aleatorias (infinitas) mostraran localmente un
comportamiento no aleatorio, esperaremos encontrar también ese comportamiento en una secuencia
finita larga, aunque jamas en una corta. Por lo tanto, al igual que ocurria con las secuencias a eatorias
infinitas, podemos esperar que presenten el maximo grado de equidistribucién posible. Para secuencias
finitas se puede afirmar que:

DEFINICION 10: Una secuencia b-aria de longitud N, {X.} = X;, X5,..., Xy seré k-distribuida si
cumple que:

Prob (Xp, Xnegreeer X peker = X1Xo...X0) = (LUb)k

para todos los nimeros b-arios x;Xs...X.

Para el caso de secuencias binarias, b debe valer 2. Desafortunadamente, mediante esta
definicion, una secuencia finita puede ser k-distribuida sin ser (k-1)-distribuida, a contrario de lo que
ocurria paralas secuencias de tipo infinito.
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DEFINICION 11: Una secuencia b-aria de longitud N sera aleatoria si es k-distribuida para todos los
enteros positivos k < log,(N).

El interés practico consistira en evaluar la aleatoriedad de las secuencias pseudoal eatorias de
longitud finita. Tal como se ha dicho antes, para ello se pueden emplear una serie de tests que nos
permitiran comprobar si las secuencias cumplen las propiedades anteriores o no, y detectaran los
posibles defectos estadisticos que presenten.

1.3 Postulados de aleatoridad de Golomb

En 1967, SW. Golomb postul6 tres propiedades que se asocian con la aleatoriedad de
secuencias finitas [GOL67]. Estos tres postulados, conocidos como los postulados de Golomb,
condensan, de una forma sencilla, unas propiedades que cabe esperar en este tipo de secuencias segin
nuestra intuicion de aleatoriedad y nos permitiran realizar, de una forma rapida y préactica, una
comprobacion de hasta qué punto la secuencia que queremos estudiar cumple con los preceptos de
aleatoriedad estudiados en el apartado anterior. Las secuencias que cumplan estos tres postulados se
[laman G-aleatorias (0 también pseudoruido).

Sin embargo, hay que tener en cuenta que € hecho de que una secuencia sea meramente G-
aleatoria no implica necesariamente que sea impredictible (condicion que esta asociada también alas
secuencias verdaderamente al eatorias), pero como minimo se aseguran unas caracteristicas aleatorias
consideradas buenas. Un gjemplo de esto son las m-secuencias, que son producidas por registros de
desplazamiento de realimentacion lineal (LFSR) y cumplen perfectamente los tres postulados de
Golomb.

Tal como se vera en € capitulo 3, donde se estudiara detalladamente este dispositivo, si €l
registro de desplazamiento con realimentacion lineal tiene L celdasy el polinomio que representa sus
conexiones de realimentacion es primitivo, generara una secuencia de periodo 2--1. Sin embargo,
bastaran conocer 2L bits de la secuencia de salida para poder obtener el resto del periodo, empleando
paraello el algoritmo de Massey-Berlekamp [MAS76] que se estudiara en €l capitulo 6. Por tanto, si
bien si tienen unas propiedades aeatorias buenas ya que cumplen los postulados de Golomb, su
impredictibilidad es bastante pobre.

L as secuencias consideradas por Golomb son las secuencias binarias periédicas { X} = (Xo,

X1, Xp.1) ", donde P representa el periodo, producidas por los sistemas electrénicos de dos estados
(ony off).

Para describirlas se usan los valores +1 y -1, que se corresponderan con |los valores binarios 0
y 1 respectivamente. Esto explica algunas de las férmulas que se usan para describir los postulados de
Golomb y que no se usarian si se utilizara simplemente aritmética médulo 2 ( es decir, ceros 'y unos
binarios).

Con esos dos valores, la suma tiene tres valores posibles (2, 0,-2) en lugar de dos (1,0) y el
producto es equilibrado, ya que dos combinaciones dan +1 y las otras dos dan -1, en contraste con €l
caso de usar médulo 2 que esta deshal anceado, ya que de las cuatro posibilidades, tres dan suma 0y
sdlo una da suma 1.

Unavez aclarado esto, las siguientes propiedades estén asociadas con la al eatoriedad:
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P1  Encadaperiodo delasecuencia, ladiferencia entre el nimero de cerosy €l nimero de unos no
debe exceder de uno. Esta propiedad se puede expresar de lasiguiente forma:

<1

n=1

P2  En cada periodo de la secuencia, la mitad de las subsecuencias de unos tiene longitud 1, una
cuarta parte tiene longitud 2, una octava parte tiene longitud 3, etc. En general, hay 1/2/
subsecuencias de longitud i. Lo mismo ocurre con las subsecuencias de ceros. Pero ademas,
debe haber & mismo nimero total de subsecuencias de ceros que de unos.

P3  Lafuncion de autocorrelacion normalizada de dicha secuencia C(1) debe ser bivalor. Esto se
puede poner de forma explicita como sigue:

@

donde P es € periodo de la secuencia

Se puede demostrar que k =-1/P s € postulado P1 también se satisface. El que lafuncion de
autocorrelacion deba ser bivalor tiene un considerable interés en si mismo. Los fundamentos de
autocorrelacion de las m-secuencias se veran detalladamente en el capitulo 5. Para ilustrar estos
postulados se pueden usar algunos gjemplos simples:

EJEMPLO 1.1: Supongamos una secuencia periddica de periodo P = 7 y cuyo primer periodo es :
1110100. Vemos quetiene 4 unosy 3 ceros por 1o que cumple con el primer postulado (P1) ya que la
diferencia no excede de uno. Si se pasa esta secuencia por €l test, en el segundo postulado P2 se
obtienen las subsecuencias que muestralatabla 1.1.

Este segundo postulado establece que del total de subsecuencias de unos (2 en este gjemplo),
la mitad deben tener longitud 1, la cuarta parte longitud 2 y asi sucesivamente. Lo mismo debe ocurrir
para las subsecuencias de ceros. Ademas, se puede ver en la tabla 1.1 que el nimero total de
subsecuencias de unos y ceros para las longitudes de interés (en este caso, solo longitud 1) son
iguales.

Para el cllculo de la funcion de autocorrelacidn de un periodo, se usa la ecuacion (1). Para
ello, sustituimos cada cero de la secuencia por -1, y dejamos los unos igual, con lo cua queda la
secuencia: 1 11-11-1-1. De esta secuencia se obtiene que:

[F/7 s 0<1<7
_El s 1=0

C(7)
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gue es bivalor tal como se esperaba.

Tabla 1.1 Subsecuencias para €l ejemplo 1.1

Subsecuencias uUnos Ceros Total (unos+ ceros)
Longitud
1 1 1 2
2 0 1 1
3 1 0 1
TOTAL 2 2 4

Los tres postulados son independientes, pero cuando se cumple P2 normalmente implica que
también es cierto P1. Sin embargo, puede suceder que se cumplan los postulados primero y tercero
pero no el segundo, o que se cumplan el primero y e segundo pero no el tercero. Para ilustrarlo,
veamos unos gjemplos mas.

EJEMPLO 1.2: Sea la secuencia de periodo P = 11 (11011100010)®. Esta secuencia satisface el
primer postulado, puesto que se pueden contar 5 cerosy 6 unos, y también el tercer postulado, ya que
laautocorrelacién solo tiene dosvaloresy k= -1/11.

Sin embargo no satisface &l segundo postulado de Golomb, ya que hay un desequilibrio de dos
subsecuencias de ceros por una de unos para longitud 1, tal como se muestra en la tabla 1.2 de
subsecuencias.

Tabla 1.2 Subsecuencias para €l ejemplo 1.2

Subsecuencias | Unos Ceros Total (unos+ ceros)
Longitud
1 1 2 3
2 1 0 1
3 1 1 2
TOTAL 3 3 6

EJEMPLO 1.3: Seala secuencia de periodo P = 13 (1111101110010)®. Esta secuencia no cumple ni
€l primer postulado (tiene 9 unos y s6lo 4 ceros) ni €l segundo, puesto que vuelve a encontrarse €l
mismo desequilibrio entre subsecuencias de unosy ceros de longitud 1.

Ademas, parece fuera de lugar |a subsecuencia de unos de longitud 5, aungue los postulados
no prevean esta circunstancia. Las subsecuencias correspondientes a este jemplo se muestran en la
tabla 1.3.
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Tabla 1.3 Subsecuencias para el gemplo 1.3

Subsecuencia uUnos Ceros Total (unos+ceros)
Longitud
1 1 2 3
2 0 1 1
3 1 0 1
4 0 0 0
5 1 0 1
TOTAL 3 3 6

EJEMPLO 1.4: Seala secuencia de periodo P = 8 (10110010)*. Satisface el primer postulado, ya que
hay 4 cerosy 4 unos, y €l segundo postulado pero, sin embargo, no muestra una funcién de
autocorrelacion bivalor.

El nimero de subsecuencias de esta secuencia se muestra en latabla 1.4.

Tabla 1.4 Subsecuencias para el gemplo 1.4

Subsecuencias Unos Ceros Total (unos+ceros)
Longitud
1 2 2 4
2 1 1 2
3 0 0 0
TOTAL 3 3 6

Por tanto, nuestro interés residira en ver si se satisfacen estos postulados y, cuando no se
cumplan, ver si la desviacién es muy grande (por ejemplo, e desbalanceo de unosy ceros en %, por
cuantas subsecuencias no se cumple, €tc).

Tal como se comentd al comienzo de este apartado, si bien el cumplimiento de estos
postul ados es fundamental para considerar las secuencias como aleatorias, generalmente se requerira de
ellas, parala mayoria de aplicaciones, que cumplan otra serie de requisitos ya que éstos, por si solos,
no son suficientes para garantizar la impredictibilidad (o también la no-reproducibilidad) de la
secuencia

Esto quiere decir que, si bien las m-secuencias producidas por registros de desplazamiento con
realimentacién lineal cumplen ala perfeccidn los tres postulados de Golomb, y muestran por tanto un
comportamiento aeatorio que parece coincidir con el que cumplen las secuencias verdaderamente
aleatorias, presentan el problema de que es fécil reproducir toda la secuencia, a partir de tan solo unos
pocos bits de ella, tal como se veraen el capitulo 3.
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Evidentemente, ésta es una cuestion contradictoria con el concepto de aleatoriedad, en el cual
el conocimiento de porciones de la secuencia no nos debe dar ninguna informacion Util para poder
determinar otras porciones de las cuales no disponemos. Tal como veremos posteriormente, este
concepto de impredictibilidad esta asociado a concepto de lacomplgjidad de las secuencias.

Sin embargo, el hecho de que las secuencias sean impredictibles es una caracteristica
fundamental en ciertas aplicaciones que hacen uso de ellas como la criptografia, (mas concretamente el
cifrado en flujo que se describira en el capitulo 7).

Otras aplicaciones de telecomuni caciones como la modul acién spread spectrum, |os sistemas
de acceso mutiple por division de cédigo (CDMA), o los sistemas de aleatorizacion para
comunicaciones via satélite, (que se describiran también en el capitulo 7), no requeriran que se cumpla
esta propiedad.

De hecho, todas estas aplicaciones emplean con gran efectividad las secuencias producidas por
LFSRs, sin que el hecho de que presenten una elevada predictibilidad sea un inconveniente para su
correcto funcionamiento.

Esto recuerda la acertada definicién que Lehmer ofrecia de las secuencias aleatorias, en laque
la efectividad de dicha secuenciay, por tanto, los requerimientos de los tests que sobre ella se deben
realizar para considerarla (til, van a depender en gran medida de la aplicacién parala cual la estemos
disefiando.

1.4 Requerimientos de los generador es de secuencias pseudoaleatorias

Tal como veremos en los capitulos siguientes, existen un gran nimero de técnicas para
conseguir, con mayor o menor efectividad, que las secuencias pseudoal eatorias generadas presenten una
impredictibilidad como la que esta inherentemente asociada a las secuencias verdaderamente deatorias.

Sin embargo, antes de pasar a ver |as técnicas mas destacabl es que se han ido proponiendo en
laliteratura especializada, es conveniente hacer una breve descripcidn de los requisitos que debe tener
un generador de nimeros pseudoaleatorios, si bien éstos se estudiaran con més profundidad més
addante.

Como ya se ha visto, €l uso de algoritmos deterministas para generar secuencias aleatorias
parece violar €l principio basico de aleatoriedad, y por €llo, las secuencias producidas por dichos
algoritmos deterministas se suelen denominar sintéticas o pseudoal eatorias. Las secuencias producidas
deberdn mantener ciertos criterios de aeatoriedad, pero siempre comenzaran a partir de un estado inicial
(avecesllamado semilla), y produciran los nimeros al eatorios de una manera totalmente determinaday
repetitiva.

L as caracteristicas que se consideran a continuacién son generales y deseabl es para cual quier
generador de secuencias pseudoal eatorias, independientemente de la aplicacion que selesvayaadar. Sin
embargo, y seglin cudl sea ésta, pueden aparecer otros criterios adicionales necesarios que en otras
aplicaciones pueden no ser restrictivos.

Todos estos criterios se podran ver en el capitulo 7, donde ademas se describiran gran nimero
de aplicaciones en las que son necesarios este tipo de secuencias y se destacaran |os criterios necesarios
paracadaunadeéllas.

Veamos, pues, cudles son las propiedades requeridas en toda secuencia pseudoaleatoria:

© los autores, 1998; © Edicions UPC, 1998.



26 Secuencias pseudoal eatorias para telecomunicaciones

1 L os niimeros producidos por un generador de secuencias al eatorias deben seguir la distribucion
uniforme, ya que los sucesos verdaderamente al eatorios siguen esta distribucion.

2) L os nimeros producidos deben ser estadisticamente independientes, es decir, €l valor que tome
un ndmero en una secuencia aleatoria no debe afectar al valor del siguiente nUmero. Este
concepto se suele denominar impredictibilidad de las secuencias y se puede generalizar alin mas,
de forma que conocidos n nimeros de la secuencia debe ser muy dificil (idealmente imposible)
predecir € siguiente nimero (n+1) con una probabilidad mayor que 1/2.

3) L as secuencias de nimeros pseudoal eatorias producidas deben ser facilmente reproducibles, para
poder repetir € experimento siempre que sea necesario.

4) L a secuencia debe ser no repetitiva para una cierta longitud especificada de antemano. La gran
diferencia entre las secuencias verdaderamente a eatorias y las que podemos obtener usando los
algoritmos que se describirdn en capitulos siguientes es que, si bien las primeras son de
longitud infinita, las segundas no lo pueden ser debido a los propios métodos que empleamos
para generarlas, basados en su mayor parte en maquinas de estados finitos que hacen que sean de
caracter periddico. Sin embargo, en la préctica, podemos considerar adecuada la secuencial
obtenida mediante este tipo de méaquinas si su periodo es de longitud superior ala porcion de
secuencia que vamos a emplear en nuestra aplicacion, es decir, que no vamos a emplear méas
ndimeros de los que tiene el periodo.

5) La generacion de nimeros aleatorios debe ser rapiday eficiente, ya que muchas aplicaciones
requieren emplear estas secuencias a una elevada velocidad.

6) El método empleado debe presentar la menor complejidad estructural posible. Esto es deseable
tanto si laimplementacion del algoritmo se realiza mediante hardware o software, si bien en
este Ultimo caso es importante el uso de la menor cantidad de memoria posible, ya que en la
mayoriade |os casos suele ser un recurso escaso.

El hecho que las secuencias deban ser reproducibles se convierte en una consideracion
imprescindible en la mayoria de aplicaciones de ingenieria que van a hacer uso de estas secuencias.
Ello es debido aque si un determinado proceso de un sistema debe hacer uso de una secuencia de este
tipo pararealizar una determinada funcién, generalmente, en otro punto del sistema, se deberarealizar
€l proceso inverso, empleando para ello la misma secuencia pseudoal eatoria que empled el primero.
Tal como veremos en €l capitulo de aplicaciones, esto hace que no solo sea de vital importancia la
forma de generar |as secuencias pseudoal eatorias sino también el hecho de que sea posible generarlas de
una forma sincronizada en ambos procesos del sistema. Para este tipo de aplicaciones, que seran la
gran mayoria, se pueden hacer varias aproximaciones al problema de tener la misma secuencia en
ambos procesos del sistema, que generalmente estaran separados tanto en el espacio (situados en
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localizaciones fisicas distintas), como en el tiempo (ya que entre el primer proceso y el segundo
existira un lapso de tiempo o retardo que podra ser variable en funcién de numerosas consideraciones).

La primera aproximacién gque se podria hacer a problema consiste en generar la secuencia
mediante alguno de los métodos disponibles y almacenarla en un medio fisico de almacenamiento,
como un disco. Evidentemente, esta técnica presenta numerosos inconvenientes, como por giemplo la
poca versatilidad en el cambio de la secuencia, el elevado coste del medio fisico de almacenamiento
(sobre todo teniendo en cuenta los enormes periodos que generalmente se requieren en las aplicaciones
normales), y el hecho del retardo que implican las lecturas a este tipo de medios. Ademas, una vez
generada la secuencia, s ésta se ha de emplear en diversos puntos del sistema, habria que transportarla
de alguna manera a todos €llos, 1o que implicaria un gran coste en tiempo y una gran falta de
flexibilidad si se requiriese cambiar la secuencia.

Una segunda aproximacion al problema consistiria en generar la secuencia mediante algin
método y almacenarla en memoria. Si bien esta solucion mejoraria el tiempo de acceso ala secuencia
respecto al caso anterior, este tipo de memorias tienen un coste mayor que las de tipo masivo.
Ademés, mantendria todos |os demas problemas que se presentaban en el caso anterior.

Latercera aproximacion, que es la que se usa en la préctica, consiste en emplear un valor de
entrada (semilla) a algiin algoritmo determinista de forma que, si la semilla esla misma, el algoritmo
genere siempre la misma secuencia pseudoaleatoria. De cara a aplicaciones précticas, esta
aproximacion soluciona todos los problemas que presentaban las anteriores, ya que en todos los
puntos del sistema bastara con que se disponga del algoritmo, bien en forma de programa, bien en
forma de dispositivo electronico, y 1o Unico que se tendrd que enviar a todos los puntos para que
generen la misma secuencia pseudoal eatoria sera precisamente la semilla (que generalmente sera de
unas decenas de hits). Una vez considerada esta tercera aproximacion como solucion préactica para
disponer de la misma secuencia pseudoal eatoria en diversos puntos de un determinado sistema, el
principal problema que se planteara, y que serd motivo de estudio alo largo de este libro, sera el de
disefiar algoritmos que sean capaces de generar secuencias que cumplan las propiedades descritas en los
puntos anteriores con lamayor sencillez y eficiencia posible.

1.5 Problemas
PROBLEMA 1.1 ¢Puede ser una secuencia periédica equidistribuida?

PROBLEMA 1.2 Considerar la secuencia periddica binaria 0,0,1,1,0,0,1,1,... Determinar si dicha
secuencia es 1-distribuida, 2-distribuiday 3-distribuida.

PROBLEMA 1.3 Construir una secuencia periddicaternaria que sea 3-distribuida.

PROBLEMA 1.4 Determinar si la secuencia (010011011000101) ® cumple los tres postulados de
Golomb.

PROBLEMA 1.5 En una secuencia aleatoria de 1000.000 de digitos decimales, ¢cuél es la
probabilidad de que contenga 100.000 de cada uno de los 10 digitos posibles?
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PROBLEMA 1.6 Demostrar que si la secuencia Xg, Xy, ... s k-distribuida, la secuencia Yy, Yo,...

obtenida mediante
X
Yn - Dﬂ n;n/

PROBLEMA 1.7 Mostrar que lasecuencia{ X}, definidaen el intérvalo [0,1), estara k-distribuida s,
y sblo si:

también lo es.

.1 .
lim = Ognzgﬁxp(an(clxn +... +Can+k—l)) =0

para cualquier conjunto de enteros ¢4, Cy,...,C, NO todos cero.

PROBLEMA 1.8 Mostrar que la secuencia b-aria { X,;} estara k-distribuida si, y sélo si, todas las
secuencias {Cq X +CoXpr1t...+C X 4k-1} €Stén equidistribuidas, siempre que ¢4, Cs,..., G, Sea un
conjunto de enteros con med(cy, Cy,..., ¢ ) = 1.

PROBLEMA 1.9 Mostrar que lasecuenciaderealesen el intervalo [0,1) { X} estarak-distribuidasi,
y sblo si, todas las secuencias { ¢ X, +CoXpiqt...+C X1} €Stén equidistribuidas, siempre que c;,

Cy,..., Cx Sean enteros no todos cero.

PROBLEMA 1.10 Sea Xy, X, ....una secuencia binaria (2k)-distribuida. Mostrar que:

Rk -10
— 1
l:’r(XZn =0)SE+H K HZZK

PROBLEMA 1.11 Sea{X,} una secuencia binaria que es aleatoria segin la definicién A4. Mostrar
gue lasecuenciadereaesen € intervalo [0,1) { Y,,} definidamediante:

YO = OXO
Yl = O.X]_Xz
Y2 = 0.X3X4X5

Y3 = O.X6X7X8X9

también sera deatoriaen € sentido de dicha definicion.
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2 Algoritmos de generacion por software

2.0 Introduccién

En las Ultimas décadas se ha desarrollado un gran esfuerzo en la labor de disefiar y testear
algoritmos que sean capaces de generar secuencias pseudoaleatorias, debido a la gran cantidad de
aplicaciones que usan este tipo de secuencias. Su buen funcionamiento se basa, precisamente, en el grado
de deatoriedad que presenten.

Estos algoritmos difieren no sdlo por la técnica empleada, sino también por su velocidad de
generacion, lalongitud de su periodo, la sencillez en su implementacion (hardware o software), y en su
parecido con las secuencias verdaderamente aeatorias.

En este capitulo se van a presentar algunos de los algoritmos de generacion de secuencias de
numeros al eatorios mas conocidos, cuyo disefio y forma de generacién esta especialmente indicado para
ser utilizado en ordenadores, por lo que sus aplicaciones mas inmediatas se centrardn en la simulacién de
procesos, aungue también pueden ser utilizadas para otras aplicaciones, como puede ser €l cifrado de las
comunicaciones, etc.

2.1 Algoritmos generadores de secuencias pseudoaleatorias

2.1.1 El algoritmo del medio del cuadrado

Este algoritmo, desarrollado a mediados de los 40 por John von Newman, se basa en tomar un
nimero inicial (semilla) y elevarlo a cuadrado, empleando los digitos del medio para obtener el segundo
nimero de la secuencia. Los siguientes nimeros se van obteniendo iterando este proceso. Veamoslo con
un gemplo:

EJEMPLO 2.1: Se desea generar una secuencia de numeros de 4 digitos pseudoal eatorios usando €l
método del medio del cuadrado. Paraello, se elige como semilla el nimero xy = 3187:

(3187)%= 10156969 X, = 1569
(1569)%= 02461761 x, = 4617
(4617)%= 21316689 x5 = 3166
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(3166)°= 10023556 X, = 0235
(0235)%= 00055225 x5 = 0552
(0552)%= 00304704 xg = 3047
(3047)%= 09284209 x, = 2842

Siguiendo con este proceso se irian obteniendo los nimeros 0769, 5913, 9635, 8332, 4222,

Sin embargo, las secuencias obtenidas mediante esta técnica presentan gran nimero de problemas
como bajo periodo (es decir, que suelen caer rapidamente en una rutina que se repite continuadamente) y €
hecho de que si en algin momento se produce €l nimero cero, todos los nimeros siguientes de la
secuencia seran € cero.

Si bien este Ultimo problema se puede presentar en la mayoria de los generadores de secuencias
pseudoal eatorias, la mayoria de las veces éstos se podran disefiar de forma que se garantice que el nimero
cero no se va a producir. En este generador es imposible garantizar esto. El siguiente jemplo muestra
este caso.

EJEMPLO 2.2: Se desea generar una secuencia de nimeros de dos digitos pseudoal eatorios empleando el
método del medio del cuadrado, partiendo de lasemillaxy = 44:

(44)%= 1936 X, = 93
(93)%= 8649 x, =64
(64)%= 4096 X3 =09
(09)%= 0081 x,= 08
(08)%= 0064 X5 = 06
(06)%= 0036 X; = 03
(03)%= 0009 X; =00
(00)%= 0000 Xg= 00

A pesar de la gran sencillez de este generador, es recomendable evitar su uso debido a las
deficiencias que presenta recurriendo a otros generadores que | os sol ucionan.

2.1.2 El generador del sistema GPSS/360

El GPSS es un lengugje de propdésito general para simulaciones propuesto por primera vez por
Gordon en 1961 [GOR61], con €l propdsito de servir como herramienta para la simulacién de sistemas
discretos. Posteriormente han ido apareciendo nuevas versiones como la GPSS V o la GPSS/360, que
incorpora 8 generadores de secuencias pseudoal eatorias que se demominan RN-1, RN-2,...,RN-8 [FEL68].

El funcionamiento de estos algoritmos es el siguiente: en primer lugar, se requieren 3 vectores
de 8 celdas, 8 vectores base que almacenaran las semillas, 8 vectores que contengan los multiplicadores de
los generadores (inicialmente se pondran a 1) y 8 vectores que contengan los indices para cada generador
(y que inicialmente estaran todos puestos a 0). Cada nimero aleatorio se generard mediante el siguiente
algoritmo:
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Paso 1

Paso 2

Paso 3

Paso 4

Paso 5

Paso 6a

Paso 6b

La palabra apropiada del vector de indice se hace apuntar al vector de base que contiene la
semilla. Puesto que cada indice esta inicialmente puesto a0, €l primer nimero base se empleal
como semilla de todos |os generadores.

El contenido del vector multiplicador apropiado se multiplica por el contenido del vector base
elegido en el paso 1.

Si el bit de mayor peso de los 32 bits de menor orden de este producto es un 1, estos 32 bits de
menor peso se sustituyen por su complementario.

Los 31 bits resultantes de este posible producto transformado se almacenan en el vector
multiplicador para un uso futuro.

En €l vector de indice se almacenan 3 bits de los 16 bits de mayor orden del producto obtenido
en €l paso 2 para un uso futuro.

Si se requiere un ndmero fracionario, el nimero constituido por los 32 bits del medio del
producto se divide por 10° y € resto que se obtiene es el nimero de 6 digitos deseado.

Si se requiere un entero, los 32 bits del medio del producto obtenido se dividen por 10° y €
resto producido es el nimero deseado de 3 digitos.

Este generador comienza operando como S se tratara de un generador congruencial multiplicativo

(que se describe en €l punto 2.1.4.A1) pero, adiferencia de él, no emplea unarelacion de recursion para
obtener los sucesivos nimeros pseudoal eatorios. Si bien la motivacién de este algoritmo fue inicialmente
lade reducir lano aleatoriedad de las secuencias de nimeros obtenidas, el método empleado hace dificil su

andlisis.

2.1.3 EIl generador PRN

Este generador se basa en una técnica muy simple para generar nimeros real es pseudoal eatorios

entre 0y 1y que consiste en la siguiente recursion:

Xne1 = B-Ob mX, D

donde [p[7denota la parte fraccional del nimero rea p, b es el nimero de digitos del nimero
pseudoaleatorio y m es una constante multiplicadora que cumpleque 0 <m< 1.
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L os estudios realizados sobre las secuencias de salida de este generador han llevado a considerar
que un valor de migual a 10'b(200X *Y), donde X es cualquier entero no negativo, e Y es cualquier
nimero del conjunto {3, 11, 13, 19, 21, 27, 29, 37, 53, 59, 61, 67, 69, 77, 83, 91}, ofrece buenos
resultados para |la secuencia pseudoaleatoria de salida. Ademés, la semilla se debe elegir delaformaxg =
10k, donde k debe ser cualquier entero no divisiblepor 265y en el rango 0 < k< 10°. Veamos €l
funcionamiento de este generador mediante un giemplo:

EJEMPLO 2.3: Seala semillaxy;= 0,33, X=0eY = 11. Queremos obtener una secuencia de nimeros
pseudoal eatorios de 2 digitos empleando el método PRN. Para ello hacemos que m= 10'2(11,0) =0,11,
con lo que la secuencia se producira de la siguiente forma:

X, = 0,33
x, = [100(0,11)(0,33) 1= 0,63
X, = [100(0,11)(0,63)[}= 0,93
x5 = [100(0,11)(0,93) 1= 0,23
= [100(0,11)(0,23)J= 0,53
= [100(0,11)(0,53) = 0,83

La principal desventaja de este generador radica en su lentitud para producir los nimeros
pseudoal eatorios, ya que se requieren muchas multiplicaciones para generar cada uno de ellos.

2.1.4 Generadores de congruencias

Los generadores congruenciales han encontrado gran difusion como generadores de nimeros
aeatorios en ordenadores. En laslibrerias de casi todos los ordenadores se puede encontrar una funcién que
implementa esta técnica para generar nimeros aleatorios. Su enorme éxito se encuentra en su sencillez y
velocidad de gjecucion. Sin embargo, en muchos casos, las secuencias producidas por estos generadores
presentan defectos estadisticos, y en agunos casos realmente importantes.Este hecho, y dependiendo de su
grado, puede no ser decisivo en algunas aplicaciones donde priman las caracteristicas de sencillez y
rapidez, pero en otras aplicaciones, como por gjemplo la criptografia, puede ser critico.

A) Generadores de congruencias lineales

VVeamos dos tipos de generadores congruenciales lineales, los multiplicativos y los mixtos, y
sus propiedades en funcion de los valores que sel eccionemos paralos parametros que | os definen.

Al) Generadores congruenciales lineales multiplicativos

En 1951, D.H. Lehmer [SCH79] propuso un algoritmo que ha sido ampliamente estudiado desde
entonces. La definicion del algoritmo implica Gnicamente dos parédmetros. € médulo m, que debe ser un
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nimero entero primo de elevado valor, y el multiplicador a, que debe ser un entero con un rango entre2'y
m-1. La generacion de la secuencia de enteros sy, S;, S5, Sg,--- S€ produce mediante la siguiente ecuacion

iterativa:

Sier = T(sn) paran =1, 2,...
f(s) =as mod m

donde lafuncion generadora f ([ se define paratodo s 0{1,2,...,m-1}.
El generador se debe inicializar eligiendo una semilla s, del conjunto {1,2,...,m-1}. Como
paso adicional, y puesto que generalmente se requieren nimeros pseudoal eatorios reales pertenecientes al

intervalo [0,1), la secuencia se puede normalizar a este intervalo mediante su division por € médulo, y
producir la secuencia, Xg, X1, X, ..., donde:

3[4

paran =1, 2, ...

A un generador de este tipo se le suele denominar generador congruencial lineal multiplicativo de

médulo primo, y representa un buen gjemplo de eleganciay simplicidad [PAY 69]. El hecho de que €l
maédulo m sea primo evita que la secuencia de salida se colapse en el nimero cero ya que f(s)#0
Os0{12,...,m-1}. Ademés, en este generador los valores 0y 1 son imposibles de conseguir (en el
caso de la secuencia normalizada), y los valores maximo y minimo que se pueden obtener para los
ndmeros de la secuencia x son 1/my -1/m respectivamente. Otra cuestidn que se debe tener en cuenta es
guelanormalizacién no afectaa hecho de que la secuencia parezca aleatoria o no.

Aunque la secuencia de salida de este algoritmo presenta algunos defectos estadisticos, si los
parametros de salida se eligen adecuadamente y si laimplementacion software que se realiza es correcta,
produce una secuencia de periodo elevadisimo de nimeros que satisfacen précticamente todos los tests de
aeatoriedad. Sin embargo, otro factor que se debe tener en cuenta en la eleccion de los parametrosay m
es que la secuencia de salida presente periodo maximo (P, = mM-1). Veamos con un g emplo un caso de
generador que produce una secuencia de periodo maximo.

EJEMPLO 2.4: Sea el agoritmo f(s,.1) = 6s, mod 13. Si se elige como semilla 5= 1, la secuencia que
se producees 1, 6, 10, 8,9, 2, 12, 7, 3, 5, 4, 11, 1, ..., que como se puede ver es periodica, de periodo
maximo P = m-1 = 12. El hecho de que la secuencia sea de periodo méximo es importante debido a que
en este caso la secuencia obtenida serd independiente de la semilla elegida. Al variar ésta, la salida sera
siempre la misma pero desplazada circularmente, y cada uno de los nimeros entre 1 y m-1 aparecera con
total seguridad (y una sola vez) en cada periodo.

Una eleccién cominmente aceptada de los parametros esa = 16807 y m el primo de Mersenne
%L1 [FISHM]. El multiplicador a = 7°= 16807 fue sugerido por primera vez por Lewis, Goodman y
Miller en 1969 [LEW69] que basaron la eleccién en que f(s,:1) = 16807s, mod 2147483647 [WIC82] es

una funcion generadora de periodo maximo y probadas propiedades estadisticas. Sin embargo, su
implementacion en un lengugje de alto nivel no estrivial, ya que existe la posibilidad de desbordamiento
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debido a dicho producto. Para estos valores, se necesitan a menos 46 bits para representar el maximo
valor que puede tomar el producto as. Sin embargo, el algoritmo de Lehmer es altamente portable entre
distintos ordenadores, y puede implementarse correctamente en la mayoria de ellos. Algunos paquetes de
software comerciales que incluyen este algoritmo como subrutina en sus librerias son la libreria IMSL
(subrutinaRNUN) y €l lenguaje de simulacion SLAM (subrutina DRAND).

La aparicion de programadores mas preocupados por la optimizacion de cédigos que en la
generacion de nimeros aleatorios hizo que se desarrollaran generadores multiplicativos de médulo no
primo de la formam = 2°, donde b es el tamafio de la palabra entera del ordenador. Esto conlleva una
mayor eficiencia de g ecucion aungue, como contrapartida, las implementaciones obtenidas son muy poco
portables entre distintas maguinas, presentan graves defectos estadisticos y ademas no permiten obtener €l
periodo maximo. De hecho, el maximo periodo que puede obtenerse es sdlo 202 = m/4, y se obtendra s,
y sblo si, (a mod 8) vale 3 6 5, y la semilla es un entero impar. Si se cumplen estas condiciones, €l
generador producira una permutacion periédica de la mitad de los enteros impares entre 1 y 2t El
gemplo mas representativo 1o muestra la funciéon RANDU del IBM/360, que implementa la funcién
f(sp+1)=65539s, mod 2%t que fue introducida a principios de los 60 y que diversas pruebas han
demostrado su pésima calidad. Afortunadamente, a mediados de los 60, la cuestion de la velocidad de
gjecucion dejo de tener la importancia vital que presentaba hasta entonces y la eleccion de un moédulo
primo volvié a coger auge, al menos entre |os especialistas. Esto, afiadido a la aparicion de la aritmética
de 32 hits como estandar para ordenadores, hizo que 2311 = 2147483647 reapareciera como una eleccion
|6gica para e modulo.

A2) Generadores congruenciales lineales mixtos

Los generadores congruenciales lineales mixtos [GOR71] son una generalizacién de los
anteriores, afiadiendo un pardmetro aditivo b que satisface que b mod m# 0. Veamos cuél es el algoritmo

para generar los nimeros aleatorios. Para €llo, sean a, b y m tres enteros positivos con m>max{ a,b} .
Para cada entero no negativo x<m, se define una secuencia x; tal que:

X s n=0
0

Xn+1:[|
Hax, +b)modm s n>0

La salida de este generador es la secuencia finita periddica Xg, X1, -y Xm-1-

EJEMPLO 2.5: Sea f(Xn+1) = (5%,+3) mod 16, con la semilla X, = 1. La secuencia producida por este
generador ser& {1, 8, 11, 10, 5, 12, 15, 14, 9, 0, 3, 2, 15, 4, 7, 6, 1, 8, 11, ...} que tiene periodo
maximo m-1 = 15.

Al afadir este pardmetro aditivo, esta funcion es capaz de generar €l nimero 0 (xo = 0) y por lo

tanto, una secuencia de periodo maximo sera aquélla cuyo periodo sea my no m-1 como antes.
Tebricamente, el médulo m puede ser cualquier entero positivo, sea primo o ho, aungue en la préctica se
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suele tomar de forma que sea una potenciade 2 o de 10. En el caso de que se tome un médulo del tipo m
= 2%, e generador mixto solo seré de periodo méximo si, y sélo si, amod 4 = 1y b esimpar [GOR71].

Ejemplos de este generador son la subrutina RAND del sistema operativo UNIX, que
implementa la funcion f(x,.1) = (1103515245x,+12345) mod 22 od generador de nimeros aleatorios
del Turbo Pascal estandar que implementa la funcién f(x,.1) = (129x,+907633385) mod 2%, gue es de
periodo maximo'y con el que se obtiene una salida normalizada dividiendo por 2% (en & Turbo Pascal 87
se divide por 2% y si €l resultado u es mayor que 1, la salida es 2-u). Se ha demostrado que ambos
generadores no son excesivamente buenos en cuanto a aleatoriedad. En el primero de ellos, los bits de
menor peso de los nimeros generados no son muy aleatorios, mientras que € segundo también presenta
el problema de tener ciclos de pequefio periodo en los bits de menor peso, ademas de presentar un
multiplicador demasiado pequefio (aunque esto produce simplicidad en larepresentacidn binaria).

En cualquier caso, veamos algunas consideraciones précticas necesarias ala hora de disefiar un
generador de estas caracteristicas. Tal como se ha mencionado antes, es necesario realizar una buena
eleccién de los parametros a, b, my la semilla x, para obtener periodo méximo y buenas propiedades
estadisticas.

Estas condiciones también serén vélidas parael generador de congruencias lineales multiplicativo
visto en el apartado anterior, aunque en ese caso €l parametro b valdra cero. Veamos estas condiciones,
expuestas por Knuth [KNU67]:

a) Eleccion del modulo m: En primer lugar hay que tener en cuenta que € valor del médulo debe
ser o mayor posible, ya que €l periodo que obtengamos serd siempre menor o igual que é. Ademas, se
debe elegir un valor que facilite € calculo de la solucién de la relacion congruencial. Para maquinas que
utilicen una representacién binaria, una excelente eleccion es 2.1, donde k esla longitud de palabrade la
méguina.

b) Eleccion del multiplicador a y la constante aditiva b: Un generador de estas caracteristicas
tendra el maximo periodo (P =m) si, y solo si:

(1) b es primo relativo con m (mcd(b,m) = 1).
(2) a-1 esun multiplo de todo primo que divideam.
(3) a-1 esun multiplo de 4 s m es un mltiplo de 4.

Estas restricciones nos llevan a que € multiplicador a debe tomar laformaa = p’+1, donde p es
la base usada en la representacion de los nmeros en el ordenador, y k es lalongitud de la palabra del
ordenador (nUmero de bits por palabra), m= pk y p <v <Kk. En particular, y tal como se vio en €l
generador congruencial multiplicativo, las elecciones a = 2545 = 65,541 6 a = 2'%+3 = 65.539 han
mostrado dar resultados satisfactorios. Parala eleccidn del parametro aditivo b basta con que cumplala
condicién de que sea relativamente primo con € médulo m.

¢) Eleccion delasemillaxy: Silos pardmetros anteriores se han elegido de forma que se obtenga
un generador de periodo méximo (P = m), la eleccidn de la semilla es irrelevante, ya que €l generador
producira con cualquiera de ellas la secuencia completa. Sin embargo, si se usa un generador congruencial
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multiplicativo se debe tener cuidado en no elegir lasemillaxy = 0, ya que produciriala secuenciade salida
de generador todo ceros. Se puede concluir sobre los generadores congruencial es lineal es mixtos que no
son una eleccién adecuada para generar nimeros aleatorios, ya que con una parte suficientemente largade
la secuencia se pueden obtener los parametros que definen €l generador: a, by € médulo m.

A3) El generador congruencial lineal aditivo

Veamos otro generador congruencial que consigue mayores vel ocidades de generacion que los
anteriores, ya gque no requiere realizar multiplicaciones. El generador congruencial aditivo, propuesto por
Green, Smith y Klem afinales de los 50, requiere de una semilla constituida por k nimeros x4, X,,...,
Xk -

L a obtencion de nimeros pseudoal eatorios se realiza mediante la aplicacion de un algoritmo que
produzca una extension de este nimero hacia la secuencia X1, Xx+2, Xk+3,--.-, €mpleando para ello la
formularecursiva

Xn+1 :(Xn * Xn—k+1) mod m

Con este generador se pueden conseguir secuencias de nimeros pseudoal eatorios mayores que m
(a diferencia de lo que ocurria en los congruenciales lineales multiplicaticos y mixtos, en los que €l
maximo periodo que se podia obtener era precisamente el médulo m) y con buena aleatoriedad. Sin
embargo, el comportamiento tedrico de este generador no es tan conocido como €l de los congruenciales
mixtos y, por tanto, hay que tener mucho cuidado si se elige este método para generar nimeros
pseudoal eatorios en validarlo previamente (el libro adjunta un programa que puede servir como
herramienta paravalidar las secuencias producidas por generadores pseudoal eatorios, tal como se describira
mas adelante). V eamos un gemplo para comprender mejor €l funcionamiento de este generador.

EJEMPLO 2.6: Extendemos la secuencia 1, 2, 4, 8, 6 (k= 5) empleando el algoritmo congruencial
aditivo y empleando un médulo m = 10.

X7=1

Xo = 2

X3=4

X,=8

X5= 6

Xg = (X5+X1) mod 10 = (6+1) mod 10 =7
X7 = (Xg+X5) mod 10 = (7+2) mod 10 =9
Xg = (X7+X3) mod 10 = (9+4) mod 10 =3
Xg = (Xg+X4) mod 10 = (3+8) mod 10 =1
X10 = (Xg+X5) mod 10 = (1+6) mod 10 =7
X11 = (X10+Xg) Mod 10 = (7+7) mod 10 = 4
X12 = (X11+X7) mod 10 = (4+9) mod 10 =3
X13 = (X12+Xg) Mmod 10 = (3+3) mod 10 = 6
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X14 = (X13tXg) mod 10 = (6+1) mod 10 =7

X35 = (X14+X10) mod 10 = (7+7) mod 10 = 4
X16 = (X35+X17) mod 10 = (4+4) mod 10 = 8
X137 = (X16+X12) mod 10 = (8+3) mod 10 =1
X18 = (X17+X13) mod 10 = (1+6) mod 10 =7
X19 = (X1g+X14) mod 10 = (7+7) mod 10 = 4
X20 = (X191X15) mod 10 = (4+4) mod 10 = 8

B) El generador congruencial cuadrético
El méodo congruencia cuadrético es especialmente Util para generar secuencias pseudoal eatorias

cuando el modulo m es una potencia de 2 y representa un método Util para conseguir secuencias con
mayor aleatoriedad que con los métodos anteriores. Este método se basa en la siguiente férmularecursiva:

Xne1 = (X >+ax,+b) mod m n=0

Un algoritmo congruencia cuadrético de gran interés es el propuesto por R.R. Coveyou en
[COVE0] cuando el médulo m es una potenciade 2. Paraello usalarelacion:

Xomod4=2
Xne1 = Xn(X,+1) mod 2°

Este método es casi equivalente a método del medio del cuadrado para precisiéon doblevisto en e
punto 2.1.1, pero las secuencias generadas son de mayor periodo y presentan buenas propiedades
estadisticas. Ademas, este generador se puede implementar de forma eficiente sin problemas de
desbordamiento. VVeamos su funcionamiento mediante un giemplo.

EJEMPLO 2.7: Generemos una secuencia pseudoal eatoria usando un generador congruencial cuadrético
con parametrod=1,a=1y b =0y con médulo m= 16 y semillaxy= 2.

X=2

X, = (2(3)) mod 16 = 6

%o = (6(7)) mod 16 = 10
X3 = (10(11)) mod 16 = 14
X4 = (14(15)) mod 16 = 2
X5 = (2(3)) mod 16 = 6

X = (6(7)) mod 16 = 10
X; =14

Xg = 2
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Podemos observar que en este gjemplo el periodo obtenido es 4, que es mucho menor que e médulo
m=16.

2.1.5 Generador basado en el algoritmo de MaclLaren-Marsaglia

Este algoritmo [MACB65] constituye un excelente generador de niimeros al eatorios a partir de dos
secuencias pseudoaleatorias { X} e{Y,} producidas por cualquiera de los métodos vistos anteriormente.
La forma de generacion que se decribe a continuacién es muy recomendable debido a los excelentes
resultados que presentan las secuencias producidas. Si los periodos de las secuencias { X} e{Y,} son
relativamente primos, produciran una secuencia de periodo muy elevado y con una dependencia muy
peguefia entre términos cercanos. El hecho de que este método de generacion sea mejor que los vistos
hasta ahora es debido a que que sabemos que las secuencias de partida { X} e{Y,} ya son bastante
aleatorias y, por tanto, se reduce considerablemente la posibilidad de obtener degeneraciones. Para su
implementacion se requiere del uso de un vector auxiliar V[0], V[1], ..., V[k-1], donde k es un nimero
elegido por conveniencia generalmente en las proximidades de 100. Inicialmente, este vector se llenara
con los k primeros valores de la secuencia{ X} . El algoritmo de generacion es el siguiente:

Paso1 [Generar X e Y]. Actualizar X e Y en los siguientes valores de las secuencias { X} e{Y,}.

Paso 2  [Extraerj]. Actudizar j — KY / m[} donde m es el médulo empleado en la secuencia { Yp}.
Por tanto, j es un valor aleatorio determinado por Y tal que0<j <k.

Paso 3  Tomar como nimero aleatorio de salida V[j] y actualizar V[j] < X.

Paso 4 Volver a paso 1 paragenerar € siguiente nimero.

Se puede concluir sobre este generador que satisface virtualmente cual quiera de los requisitos de
aleatoriedad para una secuencia generada mediante un ordenador. Ademas, el tiempo requerido de
generacion de esta secuencia es solo ligeramente mayor que € doble del tiempo requerido para generar la
secuencia{ X} sola.

2.1.6 Generador de secuencias pseudoaleatorias basado en permutaciones

Veamos un método propuesto por S.G. Akl y H. Meiger [AKLME] que se basaen larealizacion
de permutaciones para generar secuencias de nimeros aleatorios y que es apropiado para ser implementado
por software debido a su estructura algoritmica

Los conceptos bésicos referentes a este generador son 1os siguientes: Sea S un conjunto de
ndmeros binarios con cardinalidad #Sy sean « y 0 dos operaciones binarias definidas sobre este
conjunto. Se puede construir una secuencia{S} = s, Si, Sy.... de lasiguiente forma:
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FOR i=12... DO

Paso 1. Sea xy un elemento arbitrario del conjunto S

Paso 2: xj = x;.1® ¢, parai >0y paraaginqg [ S.

Paso 3: 5 =X,0X, 0..0%, Pparatodoi = 0y algun entero positivo k.
END FOR

El elemento q se debe elegir de forma que la secuencia{x;} definidaenlospasos1y 2 tengaun
periodo elevado. En el mejor de los casos, la secuencia x; tendra un periodo igual a#S, lo que implicara
que el periodo T de la secuencia{ S} sea:

#S
T=—"-
med (k,#S)
En la practica, hacer que #S > 2200 garantizara que la secuencia no se repita para cualquier
aplicacion en laque podamos emplear el generador. Veamos como se puede emplear e agoritmo anterior
para construir una secuencia de permutaciones pseudoal eatorias. Si [lamamos P a conjunto de todas las

permutaciones posibles en un conjunto de enteros Z,: (0, 1, 2,..., n-1), se puede calcular la secuencia
pseudodl estoria de permutaciones { P;} como:

FOR i=12,...DO
Paso 1 : Sea xy un elemento arbitrario de Z,,y q [J Z, de formaque mcd(n,q) = 1.
Paso 2: x; = (X..1+q) mod n, parai > 0.
Paso 3: p = f(x Jof(x.,  )o..of(x. ) paratodok, i = 0y agunentero

positivo k.
END DO

donde o representa la composicidn de permutaciones. La funcion f representa una aplicacion entre el
conjunto Z, y el conjunto de permutaciones P: f: Z, — P. Knott [KNO76] y Knuth [KNU81] muestran
dos formas distintas de realizar esta aplicacién, aungque agqui consideraremos la que establece Knuth. La
secuenciageneradaen el paso 2 es un caso especia de las secuencias congruenciales lineal es que se vieron
en el punto 2.1.4A de este capitulo (x; = (ax,_;+0) mod m) con a= 1y m= n. Eligiendo g mutuamente
primo con n se garantiza que la secuencia {x;} tenga periodo maximo n. Si llamamosp [JP ala
permutacion definida por la secuencia (p(0), p(1)...., p(n-1)), lafuncion f que aplica Z, en P se puede
definir como [KNU81]:

FUNCTION f(x):
p(i) =i, parai =0, ..., n-1
FOR i=n-1,n-2..,1,0 DO
Intercambia (p(i), p(x))
END FOR
RETURN f
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Se pueden encontrar otras formas de definir la funcién f, como la que muestra Lehmer
[LEH51]. A continuacion se muestra un a goritmo eficiente paraimplementar un generador de secuencias
pseudoal eatorias a partir de la secuencia pseudoal eatoria de permutaciones. Para ello, seab; un vector den
bits arbitrario y sea p[b;] un vector de bits que se obtiene como resultado de aplicar una permutacion p a
vector b;. En el algoritmo que se describe a continuacion emplearemos una secuencia{b;} definida como:

a) by = (01010...0101)
b) by = pia[bi.1], parai > 0

El algoritmo aplica las permutaciones p; = f(X5) 0f(X5i+1) @ los vectores b; pero no lo hace
calculando p;, sino aplicando X, Y X541 directamente a b;.

n « 64
k « 2
Xgy X140y Xp1 <« Vaorinicia
dos d1,-» OGne1 <  Entero mutuamente primo con n
bg, by,..., b1 < 0,1,0,1,...,0,1
REPEAT (tantas veces como se requiera)
DO k TIMES
{Célculo de x+g mod n!}
Acarreo ~ O
FOR i=1,2,..,n1 DO
Xi < X + 0 + Acareo
IF Xi>i THEN Xi « Xi'(i+1)
Acarreo ~ 1
ELSE Acareo —~ O
END FOR
{Aplica x a b}
FOR i=n-1,n-2,..,1 DO
Intercambiar (by, b, )
END FOR
END DO
OUTPUT by, by, ..., bpq
END REPEAT

En el agoritmo se hatomado k = 2y n = 64. Con estos valores, € periodo de la secuencia { x;}
y, por tanto, de{P;[b]} sera aproximadamente de 23%,
Implementando este algoritmo basado en permutaciones en lenguaje C y gjecutandolo sobre un

ordenador VAX 11/780, es capaz de generar una secuencia de bits pseudoal eatorios a una velocidad de
10.000 hits por segundo.
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La secuencia producida por este generador muestra muy buenos resultados al ser analizada
mediante | os tests estadisticos que se describen en el capitulo 5. Esto, junto con el hecho de que presente
maximo periodo, hacen que este generador sea de gran utilidad para cualquier aplicacion que necesite usar
este tipo de secuencias.

2.1.7 Generador basado en el atractor de Hénon

Veamos un generador de secuencias pseudoal eatorias basado en una aplicacion cuadrética
bidimensional desarrollada por M. Hénon en 1976 [HEN76], y cuyas propiedades todavia no se conocen
completamente [FOR91]. Esta aplicacion, que se realiza sobre los puntos del plano, tiene una forma muy
simple, definidapor (X;.1,Yi,1) = H(X,Y; ) delasiguient foma

X, =Y +1-14x7
Yi o1 = 0.3

Dependiendo del punto inicial (Xg,Yo) que se €lija, la secuencia de puntos obtenida mediante la
iteracion de H, o bien divergera hacia el infinito, o bien convergera hacia un atractor consistente en un
conjunto de puntos del plano.

Hénon demuestra ademas en [HEN76] que si este punto inicial se elige en el cuadrildtero con
vértices A(-1,33, 0,42), B(1,32, 0,133), C(1,245, -0,14) y D(-1,06, -0,5), todos los puntos obtenidos de
laiteracion caerén dentro de unaregién contenida por completo dentro de este cuadrilatero.

Una propiedad interesante de la aplicacion H, es que es extremadamente sensible a punto inicial
elegido. La secuencia de puntos obtenida empleando el vector inicial (X, + AX,Yy, + AX) estara
précticamente incorrelada con otra secuencia de puntos cuyo vector inical hubiera sido (xg,Yp). Esta
propiedad puede ser muy interesante para una aplicacion como la criptografia, ya que este punto inicial
podria constituir la clave del criptosistema.

Sin embargo, para aplicaciones de comunicaciones, la secuencia de puntos obtenida sera de
mayor utilidad si se transforma en una secuencia binaria. Si bien existen infinitas formas de transformar
los nimeros reales en digitos binarios, agui se mostrara una que hace que la secuencia binaria tenga
aproximadamente el mismo nimero de ceros que de unos. Para ello buscamos un valor rea x,, tal que
Prob(x; < X) = Prob(x; > x,,) = 0,5. R. Forré [FOR91] realiza un estudio sobre 237 secuencias de Hénon
de longitud 1.000 con valoresiniciales elegidos aleatoriamente, y concluye que €l valor X, = 0,39912 es
una buena estimacion de x,,,. Con esto, ya se puede definir una forma de obtener la secuencia binaria
pseudoaleatoria{ s} mediante:

M s X <Xy

X > X,

3:51 5

donde x; es la coordenada horizontal del i-ésimo punto de la secuencia de Hénon. Esta secuencia estara
mas 0 menos balanceada. También se podria hacer esta transformacién comparando las coordenadas
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verticalesy; con su valor medio y,, =0,11977, o bien comparar alguna combinacion lineal ax;+by; con
su valor medio estimado.

Las secuencias producidas por este generador muestran un buen comportamiento aleatorio,
puesto que presentan funciones de autocorrelacidn sin picos para puntos distintos de cero, presentan
distribuciones de n-tuplas muy satisfactorias (para n pequefios), un comportamiento respecto al perfil de
complejidad lineal muy bueno, y una entropia por bit muy cercana a 1. Estos conceptos (que se
estudiaran en € capitulo 5) pertenecen a medidas que se pueden realizar sobre |as secuencias generadas para
estimar su grado de aleatoriedad. No se puede afirmar rotundamente que las secuencias producidas por este
generador sean verdaderamente aleatorias. Sin embargo, no es posible determinar € tamafio de la memoria
de estas secuencias. Dicho tamafio seria M si un simbolo de la secuencia dependiera de M simbolos
previos a ella. Por tanto, la secuencia rea de Hénon tendrd memoria 1, ya que cada simbolo producido
depende solamente del punto anterior. Este resultado es heuristico, y no es posible por tanto afirmar con
absoluta certeza que la secuencia de Hénon no se repetira a cabo de un cierto tiempo. Sin embargo, €l
hecho de que existan infinitos puntos en el atractor nos puede hacer pensar que nunca obtendremos
exactamente el mismo punto dos veces. Ademés, el hecho de tener errores de redondeo debidos a la
limitacién de la representacion del ordenador empleado favorecera que no se produzca este suceso, ya de
por si improbable.

2.1.8 Generador de secuencias caéticas

Este generador, propuesto por M. Romera, |. Jiménez y J. Negrillo [ROM90], est4 basado
también en la generacién de secuencias pseudoal eatorias mediante el empleo de funciones cadticas. Si
bien el andlisis matematico de las Orbitas cadticas que rigen su comportamiento no lineal es muy
complejo, se puede cuantificar la bondad de la secuencia pseudoal eatoria resultante utilizando los test de
aeatoriedad que se describiran més adelante.

Dentro de lo que constituye la teoria de fractales, el conjunto de Mandelbrot se define como un
conjunto de puntos ¢ = crea+i Cimag del plano complejo, de forma que al iterarse segin la expresion z,.q
=2z2+k (n=0, 1, 2,...,, Zo = 0+0i) permanecen acotados. Si k es real (puntos del eje del conjunto),
veamos un método para generar una secuencia de nimeros aleatorios basado en esta iteracion de
Mandel brot:

Xp « 0
k < Unvaorentre-2y 0,25
FOR n=0,1,2,.. DO
Xne1 = Xp2+k
END FOR

L os nimeros que se obtienen a partir de esta expresion, estan acotados en €l intervalo [-2, 2] para
valoresdek en el intervalo -2 < k < 0,25, pero unos son ciclicamente convergentes (periodos 1, 2, 3
...), Y otros son cadticos. Cuando k es muy préximo a -2, por gemplo k = -1,9999X X XXX XXX, las
series que se obtienen apartir de laiteracion real de Mandelbrot son casi siempre cadticas.
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Lasecuenciareal obtenida puede convertirse facilmente en una secuencia pseudoal eatoria binaria,
tomando el signo de cada nimero de la serie (ladistribucién es simétrica respecto a cero), o aplicando un
criterio de paridad a los digitos de cada nimero de la serie. Al igual que el generador anterior, también
basado en funciones cadticas, no se puede afirmar con rotundidad que las secuencias producidas no tengan
periodo.

Por tanto, es un generador de secuencias aeatorias y no pseudoaleatorias, y algunos tests que se
pueden utilizar para determinar la bondad de las secuencias aleatorias, como los postulados de Golomb, o
lacomplejidad y el perfil de complejidad lineal (que se verén en detalle en capitul os siguientes) no son
totalmente validos, ya que se han de pasar sobre un periodo completo de la secuencia. Sin embargo, si se
pueden usar como medidas orientativas de la bondad del generador.

Si se eligen valores de la semilla por debajo de -1,95 para este generador, se obtienen unos
valores muy pobres en cuanto a la autocorrelacién de las secuencias obtenidas. So6lo a partir de estos
valores se obtendran resultados aceptables, que ademés mejoraran considerablemente a medida que se vaya
acercando a valor -2 (-1,9999....).

A modo de ejemplo, se han estudiado dos secuencias de 50.000 bits producidas por este
generador, la primera de ellas, con una semilla k = -1,935399, y la segunda, con una semilla k =
-1,9999991234.

Para la primera secuencia, se han obtenido 18.626 ceros y 31.374 unos, mientras que para la
segunda se han obtenido 24.763 ceros y 25.237 unos. Se observa claramente que € nimero de ceros y
unos esta mucho més equilibrado en la segunda secuencia.
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Las gréficas 2.1 y 2.2 muestran el comportamiento de la funcion de autocorrelacién para dos
secuencias de 1.000 bits con k = -1,935399 y para k = -1,9999991234 respectivamente, donde se puede
ver la evolucion de la funcidon de autocorrelacion de este generador para estas dos semillas
respectivamente. De la comparacion de dichas gréficas, se observa que a medida que la semilla se
aproximaa-2 desaparecen por completo los picos fuerade fase. Tal como establecia el tercer postulado de
Golomb, la existencia de estos picos en la funcién de autocorrelacion era un claro indicativo de
dependencias estadisticas entre los bits de las secuencias que eran incompatibles con un buen
comportamiento aleatorio.

Otra caracteristica interesante de este generador es la gran sensibilidad que presentan las
secuencias de salida frente a variaciones pequefias de la semilla empleada. Esto es muy interesante para
aplicaciones como lasimulacion o la criptografia, ya que en éstas puede ser interesante disponer de varias
fuentes de datos aleatorios que sean |10 mas independientes entre ellas. El valor de k puede ademas
constituir la clave secreta de un algoritmo criptogréfico y el nimero de claves posibles diferentes
dependera pues, del nimero de digitos que € ordenador o sistema generador sea capaz de mangjar.

También es necesario estudiar el comportamiento estadistico de las secuencias producidas por
este generador, que es muy bueno si se emplean semillas mas cercanas a-2 que a-1,9999, y que sereflgja
en el resultado positivo que dan las secuencias obtenidas a ser sometidas a los diversos tests estadisticos.

Una medida de interés que se puede realizar sobre las secuencias pseudoaleatorias es su
complejidad lineal. Si bien esta caracteristica se estudiard en profundidad en el capitulo 6, podemos
avanzar que su comportamiento serd un indicativo de la impredictibilidad de la secuencia. Para una
secuencia verdaderamente aleatoria, dicha complejidad debe crecer (aunque irregularmente) siguiendo una
linea de pendiente n/2, donde n es &l nimero de bits que se van procesando.

Lagrafica 2.3 muestra el buen comportamiento respecto a crecimiento de la complejidad lineal
de una secuencia de 50.000 bits obtenida a partir de este generador empleando la semilla k =
-1,999999999999.

Otra medidainteresante de la aleatoriedad de las secuencias es la que proporciona el test espectral
gue se vera en el capitulo 5, y se basa en calcular la transformada discreta de Fourier (DFT) de la
secuencia sometida a estudio. Para secuencias verdaderamente aleatorias, €l resultado obtenido fruto de
aplicar este test no debe tener otro pico que no sea el del origen. Las gréficas 2.4 y 2.5 muestran los
resultados de aplicar este test sobre dos secuencias de 4.000 bits obtenidas con las semillask=-19y k=
-1,9999123456 respectivamente. Una vez mas, se puede observar la evolucion positiva a medida que la
semilla se aproxima a -2.

Podemos concluir del estudio de este generador que si se usa una semillak tal que -2 < k <
-1,9999, se obtienen excelentes resultados de la secuencia de salida que, ademas, no es periédica. Sin
embargo, de cara a aplicaciones practicas presenta el problema de un reducido espacio de semillas.

2.1.9 Generador 1/p
Este generador se basa en la transformacién de estado F(x;.1) = bx; mod m de un generador
congruencial lineal con base b (b >1).

Para el generador 1/p, e mddulo p serd un entero p mutuamente primo con b y la semilla un
numero entero X, elegido aleatoriamente entre 0y p (X, [JZ,). Basicamente, lo que hace el generador 1/p
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es expandir la semilla xy/p alabase b, es decir, la secuencia de cocientes b-arios resultante de dividir X,
por p en base b.

El generador congruencial, a diferencia del aqui presentado, producia una secuencia b-aria de
residuos resultantes de dividir xy por p en base b. Veamos cémo produce las secuencias pseudoal eatorias

este generador. Los pardmetros de entrada seran la base b >1, un entero p tal que med(p,b) =1y un
nimero entero elegido a azar X, LJZ,. El algoritmo es el siguiente:

FOR i=0,1,2.. DO

Paso 1 Calcular lafuncion del siguiente estado: X, = F(x —1)=bx_; mod p
Paso 2 Calcular lafuncion desdida z = f(x_,)=bx_, div p

END FOR

El periodo T de la secuencia producida por este generador puede valer como méximo T = p-1
cuando p esprimo y b es unaraiz primitivamodulo p. Las secuencias producidas por este generador serén
secuencias de De Bruijn generalizadas de periodo p -1.

Estas secuencias, que se estudiaran al final del siguiente capitulo, tienen la propiedad de que cada
subsecuenciab-ariade | p| - 1 digitos aparece por o menos una vez, y cada subsecuencia b-aria de | p|

digitos aparecer4 como mucho una vez en un periodo de la secuencia (|p| denota la longitud de la

expansion b-ariade p). Por lo tanto, las secuencias producidas por este generador tienen un gran parecido
con las de maximalongitud producidas por los LFSR (m-secuencias), por o que habra que tener cuidado
en no utilizarlas en aplicaciones como las de cifrado debido a que, si bien presentan un buen
comportamiento estadistico, son bastante predictibles.

2.1.10 Generador basado en la suma entera de secuencias binarias

El empleo de funciones que combinen diversas secuencias pseudoal eatorias es una practica muy
comun para disefiar generadores cuyas secuencias de salida presenten mejores propiedades, tal como se
vera en el siguiente capitulo. Sin embargo, puesto que la suma de enteros es una operacion basica de un
ordenador, vamos a ver un generador que se basa en emplearla como funcion combinadora de otras dos
secuencias pseudoal eatorias. Podemos suponer que las secuencias de entrada a esta funcion combinadora
son las expansiones binarias de secuencias de real es pseudoal eatorias obtenidas mediante cualquiera de los
métodos anteriores, 0 bien secuencias pseudoal eatorias obtenidas directamente en forma binaria mediante
cualquiera de los métodos que se describen en €l capitulo 4. Definimos la funcién suma de enteros f: zN

- Z como:

N
z=3X
i=1
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Esta funcion se puede calcular en forma de una serie de bits comenzando desde € bit menos
significativo. Veamos un generador basado en esta funcién. Para ello, consideremos que las entradas de
esta funcién combinadora son las secuencias producidas por N registros de despazamiento con
realimentacion lineal con Lj nimero de celdas respectivamente. El algoritmo de generacion sera

FORi=1,2,.. DO

Paso 1 Dar un paso a cada LFSR paraproducir N bits Xy, Xyi,..., Xni
Paso 2 Calcular lasumadelos N bits anteriores como si fueran

N
enteros: S=)% +CG_
k=1
Paso 3 Establecer lasalidaz y el bit deacarreo C;: z =S mod 2
80
C =
' " H2H

END FOR

En este algoritmo, C; representa el bit de acarreo de lasumay [b/7la parte entera del nimero
rea b. La sumade N secuencias periddicas sera periddica con periodo P;

N
P=[]P
1=1

si los periodos P; de las secuencias individual es que se suman son mutuamente primos entre si dos a dos.
Ademas, si se suman dos m-secuencias binarias obtenidas a partir de dos registros de desplazamiento con
realimentacion lineal con L,y L, celdas respectivamente que son mutuamente primos entre si, la
complegjidad lineal de la secuencia obtenida sera muy préxima a su periodo y estara acotada superiormente
por:

N(z) < (2L1 - l)(ZL2 -1

En cuanto a la distribucién estadistica, si las secuencias de entrada son independientes y estén
uniformemente distribuidas, |a secuencia de salida también constara de variabl es a eatorias independientes
y uniformemente distribuidas.

Ademés, la suma de enteros dainmunidad ala correlacion de orden (N-1), que es laméaxima que
se puede obtener, y que implica que la salida estard incorrelada con N-1 de las secuencias que sirven como
entrada. Esta propiedad se verd mas afondo en e siguiente capitul o.

Este generador es interesante para aplicaciones como €l cifrado en flujo debido a que lasumade
enteros presenta una elevada no linealidad, ademas de dar una elevadainmunidad ala correlacién. En este
tipo de aplicacion, la clave (que es como se denomina a la semilla en aplicaciones criptogréficas) puede
estar constituida por los contenidosiniciales de las celdasdelosN LFSR y €l bit de acarreo.
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Si bien se presenta este generador para ser implementado usando un ordenador, en el capitulo 4
se mostrara también una version para ser implementada utilizando elementos hardware.

2.1.11 El generador de mochila

Este generador aprovecha la no linealidad de la transformacion de la mochila para generar
secuencias pseudoaleatorias. El problema de la mochila consiste en, dado un conjunto finito de L pesos
enteros positivos y un entero positivo S, ver si existe un subconjunto de esos pesos que sumen
exactamente S,

Para un conjunto dado de pesos, la mochila puede verse como una funcién entre un vector x =
X1,., X Y Un entero S que es la suma de los pesos seleccionados por X. Veamos como realizar el
generador de secuencias pseudod eatorias a partir de esto.

Como elementos de partida vamos a tener un LFSR con L celdas (modulo Q), una mochilade L
pesos wy,..., i cada uno de ellos de N bitsy el vector inicial del LFSR X5 = Xqg,..., X, o - El algoritmo
de generacion serd el siguiente:

FOR i=1,2.. DO

Paso 1 Dar un desplazamiento al LFSR para obtener el siguiente estado.

L
Paso 2 Cacular lasumade lamochilla § = Y x4w, mod Q
k=1

Paso 3 Extraer algunos bits de § paraformar la secuenciade salida Z;.

END FOR

La secuencia obtenida mediante la suma de la mochilla sera periédica de periodo 2"-1. Esto
implica que |la j-ésima secuencia de bits { S} seratambién periodica de periodo 2"-1. Ademés, s Q= 2N,
lacomplgjidad lineal A de esta secuencia estara acotada mediante las siguientes expresiones:

2.1.12 El generador de Blum-Micali

Este generador, definido por M. Blumy S. Micali [BLU82] se basaen el problemade calcular €l
logaritmo discreto. Sea p un ndmero primo y sea a un elemento generador para €l anillo de unidades
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maodulo p Z;. Se define el logaritmo discreto de un elemento y 52; con respecto a a como el Unico
entero (0O<sx<p-2), tal que y=a* mod p, y lo vamos a denotar como indice, o (y). El
problema del logaritmo discreto con entrada p,a,y consiste en encontrar indice, ., (y), y no existe
ningun algoritmo eficiente para solucionar este problema. Veamos como obtener un generador de
secuencias pseudoal eatorias a partir de é. Para ello se define € siguiente predicado binario:

. p-1
mitad,, (x) = % s xs< 2
D en otro caso

Las entradas para este generador serén los pardmetros (p,a) y una semilla x; [J Z; elegidaal
azar, y € algoritmo de generacién sera&

FOR i =1,...,1 DO

Paso 1 z =mitad, (X )
Paso2 X,; —« a®mod p

END FOR

La salida de este generador seran los nUmeros z;, z,,... Las secuencias generadas de este modo
parecen especia mente interesantes para aplicaciones criptogréficas, ya que estén basadas en la dificultad de
calcular logaritmos discretos médulo p con lo que garantizaran la seguridad. En esta aplicacion, laclave
consistira en la semilla x;.

2.2 Generacion de numeros aleatorios siguiendo distribuciones determinadas

Si bien los métodos de generacion de nimeros aleatorios, como € del medio del cuadrado o los
meétodos congruenciales, producen nimeros que siguen una distribucién uniforme esténdar, puede ser que
nos interese obtener secuencias de nimeros pseudoal eatorios que sigan otros tipos de distribucién, como
por ejemplo distribuciones exponenciales, gausianas (0 hormales), de Poisson 0 gamma, que se emplean
méas a menudo que la distribucién uniforme en otras aplicaciones, por ejemplo pararealizar simulaciones
por ordenador.

Todas estas técnicas se basan en obtener uno 0 mas nimeros aleatorios a partir de la distribucion
uniforme, y luego aplicar sobre ellos una transformacion que los lleve a cumplir la distribucion no
uniforme deseada.

Lageneracion de nimeros aeatorios empleando métodos de muestreo se suele denominar técnica
de Monte-Carlo, y muestra un valor inestimable cuando el modelo que se pretende estudiar presenta una
complgjidad andlitica que lo hace inabordable o muy dificil de tratar.
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Veamos a continuacién un método de gran utilidad para realizar esta transformacion entre una
distribucion uniformey otra cualquiera.

2.2.1 El método de la transformacion inversa

Esta técnica permite transformar una secuencia obtenida por cualquier método y que sigue la
distribucién uniforme, en otra que siga otro tipo de distribucion. Si pretendemos generar un nimero
aleatorio que cumpla con una determinada funcién acumulada de probabilidad F(x) podemos proceder dela
siguiente forma (representada ademas en lafigura 2.1):

Paso 1  Generar un nimero d que sigala distribucion uniforme, empleando para ello cualquiera de las
técnicas vistas a principio de este capitulo (método del medio del cuadrado, congruencial, etc).

Paso 2 A partir de d, obtener un nimero x, siguendo la distribucion no uniforme F deseada mediante
1
X = F7(d).

Es decir, para generar una secuencia de nimeros aleatorios que cumplan una determinada funcion
de probabilidad acumulada F(x), generamos una secuencia de nimeros al eatorios que sigan la distribucion
uniforme con cualquiera de los métodos ya conocidos, y 10s hacemos pasar a través de la funcién Fl(x),
obteneniendo asi otra secuencia con distribucién F(x). Este método es muy Util cuando disponemos de la
funcién de distribucion acumulada en forma tabulada. En este caso, la funcion inversa se obtiene muy
fécilmente invirtiendo laabcisay la ordenada de cada uno de los puntos de |a distribucion tabulada.

F(x) A

Xy

Fig. 2.1 Funcién acumulada de probabilidad
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EjJEMPLO 2.8: Supongamos que disponemos de la distribucién tabulada en la tabla 2.1 y queremos
obtener otro nimero que cumpla esta distribucion. Para ello, y mediante cual quiera de los métodos vistos
en este capitulo, generamos un nimero que siga la distribucién uniforme. Si el nimero obtenido con
distribucion uniforme es, por gemplo, 0,25, el correspondiente nimero de la distribucion F(x) se
obtendria interpolando entre los valores 1,0 y 1,5 de F(x), y obtendriamos de esta forma el nimero
1,0833.

Tabla 2.1

[l x 0,0 05 1,0 15 20 25 30 |l
| Fx) 0,0 0,1 02 05 07 09 1,0 |l

2.2.2 Obtencion de nameros segun la distribucion uniforme no estandar

Lafuncion de distribucion uniforme no estandar viene determinada por la expresion:

oo x<a
F(x)=Hx-a)b-a) asxs<b
E]l X>b

Para generar una secuencia de niimeros al eatorios que sigan esta distribucién, partiendo de otra
secuencia obtenida por otros métodos que cumpla con la distribucién uniforme estandar, basta con escalar
los nimeros de dicha secuencia, de formaque s d es un niimero de dicha distribucion uniforme estandar, x
= a+(b-a)d sera un nimero aleatorio que sigala distribucion uniforme no estandar en el rango a...b.

2.2.3 Obtencion de numeros segun la distribucion gausiana (normal)

Existen diversos métodos para obtener secuencias de nimeros pseudoal eatorios con distribucion
normal a partir de otras con distribucién uniforme estandar. Uno de ellos consiste en utilizar la
transformacion inversa descrita antes. Sin embargo, no existe una forma cerrada de representar la funcion
de distribucion acumulada normal, por lo que no es posible deteminar F(x), y ello obliga a utilizar una
representacion de dicha distribucién normal tabulada que incluya tantos mas puntos cuanto mayor sea €l
grado de detalle que se desee obtener. Latabla 2.2 muestra una tabulacion de dicha distribucion.

EJEMPLO 2.9: Supongamos que hemos generado mediante el método congruencial lineal los nimeros
aleatorios con distribucion uniforme estandar 0,2163, 0,3241, 0,1021 y 0,7621, y queremos obtener, a
partir de ellos, una secuencia de nimeros que sigan una distribucion normal de media (m) 3 y desviacion
tipica (o) 4. Empleando la tabla 2.2, los nimeros de la distribucién normal correspondientes a los
obtenidos son (interpolando) -0,8077, -0,4594, -1,3070y 0,7357.
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Y a se puede convertir esta distribucion normal de mediaO y varianza 1 ala deseada mediante la
relaciony = m+ox, conm= 3y o = 4, obteniendo la secuencia 1,3846, 2,0812, 0,3842 y 4,4714, que
yacumple ladistribucién deseada.

Otro método muy utilizado para transformar secuencias con distribucion uniforme estandar en
otras con distribucion normal es la que usa el teorema central del limite, que establece que lasuma de n
variables aleatorias independientes e idénticamente distribuidas Xi, X5,..., X, se comporta
aproximadamente como una distribucién normal con medianmy varianzan o?, donde my o? son las
mediasy las varianzas de X;, i = 1...n. Si Xy, X,,..., X, Siguen ademas la distribucion uniforme estandar,
entonces m= 1/2y o= 1/12.

Hay que tener ademés en cuenta que cuanto mayor sea el nimero n de variables que se sumen,
tanto mas exacta sera la aproximacion. Un valor interesante puede ser n = 12, ya que mantiene un buen
compromiso entre e grado de aproximacion y una buena eficienciade calculo.

El método para obtener una secuencia de nimeros con distribucién normal de mediamy varianza

0? serd, pues, el siguiente:

Paso 1  Generar una secuencia de nimeros pseudoaleatorios { X} con distribucién uniforme estandar
empleando algiin método como el medio del cuadrado, métodos congruenciales, etc.

Paso 2  Agrupar los nimeros de la secuencia{X} en grupos de n nimeros.
Paso 3  Sumar todos |os nimeros pertenecientes a cada grupo y obtener la secuencia{ Y}, enlaquelos
elementos son las sumas obtenidas. Observar que la secuencia{ Y} tendra distribucién normal

demedian (1/2) y varianzan (1/12).

Paso 4  Transformar lasecuencia{Y} en otra{Z} que tenga distribucion normal con mediaOy varianzal
1 aplicando a cada nimero de la secuencialaexpresion Z, = Y, - n(1/2).

Paso5 Obtener finalmente la secuencia {S} con la distribucién normal de mediamy varianza o2
deseada aplicando a cada nimero de la secuencia{Z} laexpresion § = m+ o Z;.

EJEMPLO 2.10: Supongamos gque obtenemos la secuencia de nimeros 0,1062, 0,1124, 0,7642, 0,4314,
0,6241, 0,9443, 0,8121, 0,2419, 0,3124, 0,5412, 0,6212 y 0,0021, que presenta una distribucion
normal estandar, mediante algin método conocido y queremos, a partir de ella, generar un nimero que
sigaladistribucién normal dem=25y g% = 9.

Puesto que disponemos de n = 12 nimeros, se realiza una suma sobre ellos con lo que se obtiene
el nimero Y = 5,5135, que pertenecerd a una distribucion normal de media 12(1/2) = 6 y varianza
12(1/12) = 1. Se efectla la operacién Z = Y-6 = -0,4865, con lo que se obtiene un nimero de la
distribucion normal de mediaOy varianza 1.

Finalmente, aplicando a este nimero laexpresion S=nm+ o Z con los valoresdem=25y o =
9, se obtiene el nimero 23,5405, que ya pertenece ala distribucion normal de media 25 y varianza 9 que
desedbamos.

© los autores, 1998; © Edicions UPC, 1998.




56 Secuencias pseudoal eatorias para telecomunicaciones

Tabla 2.2 Distribucion normal tabulada

X F(x)
-3 0,00135
-2.5 0,00621
-2.0 0,02275
-1.5 0,06681
-1.0 0,15866
-0.5 0,30854
-0.0 0,50000

0.5 0,69146
1.0 0,84134
15 0,93319
2.0 0,97725
2.5 0,99379
3.0 0,99865

2.2.4 Obtencion de numeros segun la distribucién binomial

Esta distribucién se emplea para modelar un experimento consistente en n sUCesOS SUCESIVOS,
gue pueden cada uno de ellos dar dos posibles resultados. Una variable aleatoria que contara el nimero de
veces gue se produce un determinado suceso con probabilidad p en cada uno de los n intentos que se
realizan, estaria distribuida segin una distribucién binomial. Este hecho se puede aprovechar para generar
secuencias de nimeros simulando el experimento anterior y suponiendo que los n resultados se obtienen
empleando un generador de nimeros aleatorios distribuidos uniformemente. Una vez obtenidos estos n
valores uniformemente distribuidos, se pueden obtener nimeros distribuidos binomialmente simplemente
contando cuantos de los n nimeros obtenidos son menores o iguales que p. Es decir, para obtener una
secuencia de niimeros distribuidos binomia mente, con probabilidad p, se puede redlizar:

Paso 1  Generar una secuencia { X} de nimeros pseudoaleatorios uniformemente distribuidos
empleando, por ejemplo, algin método como el medio del cuadrado o cualquier método
congruencial.

Paso 2  Agrupar los nimeros de la secuencia { X} en grupos de n bits, teniendo en cuenta que cadal
grupo producird un nimero de una secuencia{ Y} distribuida binomialmente con probabilidad

p.

Paso 3  Obtener cada nimero de la secuencia{ Y} contando, dentro de cada grupo generado a partir dela
secuencia{ X}, cuantos nimeros son menores que p.
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Este procedimiento sera vélido cuando el valor de n que se €lija para realizar los grupos que
simulan cada experimento sea pequefio (por gemplo <10). Sin embargo, si se quieren obtener mejores
aproximaciones se deberan elegir valores de n mas grandes. Entonces, es mas conveniente emplear la
aproximacion normal que la distribucion binomial que, en vez de generar nimeros distribuidos
binomialmente, 1o que hace es generar nimeros que sigan una distribucién nomal con media np y
varianza np(1-p), empleando paraello e algoritmo del apartado anterior.

EJEMPLO 2.11: Supongamos que se ha generado la secuencia de nimeros 0,02011, 0,85393, 0,97265,
0,61680, 0,16656, 0,42751 y 0,69994, distribuidos uniformemente a partir del método congruencial
lineal. Si queremos obtener a partir de ellos un niimero que siga una distribucion binomial conp=3a
partir de estos n = 7 niimeros, basta con mirar cuantos de ellos son menores que p = 0,3. Puesto que sdlo
2 10 son, éste sera el nuevo nimero obtenido (Y = 2).

2.2.5 Obtencion de nimeros segun la distribucion exponencial

La funcién de probabilidad acumulada exponencial para una variable aleatoria X presenta la
forma F(x) = 1 - e, parax > 0. Para obtener secuencias de niimeros que sigan esta distribucion lo més
sencillo es aplicar el método de latransformacion inversa. Para ello se necesita dicha funcion inversa que
es F(z) =-In(z)/ a . Puesto que partiremos de una secuencia {Z} de nimeros pseudoal eatorios
uniformemente distribuidos, una secuencia constituida por los nimeros 1-z también tendria esta
distribucién y, por tanto, se puede expresar F‘l(z) como F(z) =-In(z)/ a . El dgoritmo para generar
una secuencia de nimeros pseudoal eatorios con distribucion exponencia con pardmetro a ser&

Paso 1 Generar una secuencia {Z} de numeros pseudoaleatorios con distribucién uniforme mediante
algiin metodo conocido (por femplo algin método congruencial).

Paso 2 Obtener la secuencia de nimeros pseudoal eatorios { X} con distribucidn exponencia de pardmetro
a aplicando alos nimeros de la secuencia{Z} latransformacion:

1
= =1 A
X =-=1n(z)

Este algoritmo es muy facil de programar, pero tiene € inconveniente de que consume mucho
tiempo de gecucion, debido a que debe calcular €l logaritmo natural. Si esto se convirtiera en un
problema, se puede recurrir ala utilizcion de una distribucion exponencia en forma tabulada, y emplear
entonces el método de la transformacion inversa descrito en € apartado 2.2.1.

EJEMPLO 2.12: Si tenemos € niimero z = 0,02104 obtenido a partir del método congruencial linea vy,

por tanto, perteneciente a una distribucién uniforme, a partir de él podemos obtener un niimero z que
pertenezca a una distribucién exponencia con parametro a = 1, haciendo x = -In(0,02104) = 3,8613.
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2.2.6 Obtencion de numeros segun la distribucién de Poisson

La generacion de una secuencia de nimeros pseudoaleatorios que sigan una distribucién de
Poisson con media A , se puede realizar multiplicando sucesivos nimeros que sigan una distribucion de
tipo uniforme estandar seglin el procedimiento siguiente:

Paso 1  Generar una secuencia{ X} de nimeros pseudoal eatorios que sigan una distribucién uniforme
estéandar mediante algliin método conocido (por gjemplo cua quier método congruencial).

Paso 2  Agrupar los nimeros de la secuencia{ X} en grupos de M ndmeros (Ry, Ry,.., Ry).

Paso 3  Paraun grupo, realizar la multiplicacion de N de sus nimeros consecutivos (N < M) mientras
se cumplala condicion:

N
[]R <e™
i=1

Paso 4  Generar un nimero de la secuencia { Y} que tenga una distribucién de Poisson con media A,
asignando Y; = N-1, donde N se obtuvo en el paso anterior.

Paso 5 Seleccionar el siguiente grupo de M bits de la secuencia{ X} y volver al Paso 3 para obtener €l
siguiente nimero de la secuencia{ Y}.

EJEMPLO 2.13: Mediante e método congruencial lineal se ha generado la secuencia 0,91646, 0,89198,
0,64809, 0,16376, 0,91782, 0,45624 y 0,31641, que presenta una distribucién uniforme. A partir de
estos numeros queremos obtener otro que siga una distribucién de Poisson con A = 2,5. Puesto que e25=
0,08208, se multiplicaran los diferentes nimeros mientras €l resultado sea menor que 0,08208:

(N=2) 0,91646 x 0,89198 = 0,81746 > 0,08208
(N=3) 0,91646 x 0,89198 x 0,64809 = 0,52979 > 0,08208
(N=4) 0,91646 x 0,89198 x 0,64809 x 0,16376 = 0,08675 > 0,08208
(N =5) 0,91646 x 0,89198 x 0,64809 x 0,16376 x 0,91782 = 0,7963 < 0,08208
Puesto que la condicion se cumple para N = 5, podemos generar un nimero Y que pertenezca a
una distribucion de Poisson de media 2,5 haciendo Y = N-1 = 4.

2.3 Problemas

PROBLEMA 2.1 Sea un generador de secuencias pseudoaleatorias lineal mixto de la forma X1 =
(ax,+b) mod m, n = 0.a) Obtener los 10 primeros nimeros aeatorios que producira el generador en el
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casoquea=2,b=3 m=10y lasemillaxy= 0. b) Realizar lo mismo que en el caso a) pero con los
valoresa=2,b=0,m=10y X, = 1 (notar que se trata de un generador congruencial multiplicativo).

PROBLEMA 2.2 ¢,Cud eslalongitud del periodo de una secuencia obtenida mediante un generador de
congruencias lineales si a = 3141592621, b = 2718281829, m = 10000000000 y xy = 57721566487

PROBLEMA 2.3 ¢Son las siguientes condiciones suficientes para garantizar un periodo de longitud
méxima en un generador congruencial mixto cuando m = 2° es una potencia de 2?: (1) b esimpar. (2) a
mod 4 = 1.

PROBLEMA 2.4 En la préactica, la generacidén de nimeros pseudoal eatorios mediante algoritmos
congruenciales lineales mixtos se realiza usando la expresion x,.1 = (ax,+b) mod m, donde las x son
enteros, y luego se normalizan al intervalo de reales entre 0 y 1 mediante la division u,, = x,/m. Discutir
la generacién de estos nimeros reales normalizados a intervalo [0,1) si ésta se realiza directamente
mediante la recursion u,.4 = (au,+b/m) mod 1 usando la aritmética en coma flotante del ordenador.

PROBLEMA 2.5 Discutir la mejora en la velocidad de generacion de los nimeros pseudoal eatorios
utilizando el algoritmo de MacLaren-Marsagliasi las secuencias{ X,} e{Y,} sonlamisma.

PROBLEMA 2.6 Obtener una secuenciade 15 niimeros pseudoal eatorios empleando €l método del medio
del cuadrado si lasemillaes x,=0,3245.

PROBLEMA 2.7 Generar una secuencia de 10 digitos pseudoaleatorios empleando el método
congruencia lineal con semillaxy=21,a=4,c=1y m= 100.

PROBLEMA 2.8 Emplear e método de latransformacidn inversa para obtener una secuencia de nimeros
pseudoal eatorios que cumplan con la funcion de densidad de probabilidad acumul ada:

K )_Dll4 O0<x<1
=4 1<x<2

PROBLEMA 2.9 A partir de una secuencia de nimeros pseudoal eatorios con distribucién uniforme
obtenidos por cualquier método: (a) generar un nimero pseudoal eatorio con distribucion normal de media
15 y varianza 5; (b) generar un nimero pseudoaleatorio con distribucion binomial conn=8y p =
0,28;(c) generar un nimero pseudoaleatorio con distribucion exponencial con a = 2,3; (d) generar un
ndmero pseudoal eatorio con distribucién de Poisson con media A = 6.
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3 Técnicas de disefio de generadores

3.0 Introduccion

En el capitulo anterior se estudiaron diversos algoritmos generadores de secuencias pseudo-
aleatorias propuestos de forma especifica para ser ejecutados sobre un ordenador. Sin embargo, en la
mayoria de aplicaciones de comunicaciones, tanto comerciales como militares, que hacen uso de este tipo
de secuencias, se emplean métdduoslwarepara generarlas, con lo que se consigue no sélo eficiencia en
cuanto a la velocidad de generacion de los numeros aleatorios, sino también simplicidad y bajo coste.

Existen gran cantidad de métodos para generar secuencias pseudoaleatorias, la mayoria de ellos
basados en un dispositivo denominado registro de desplazamiento con realimentacion lineal (y que
denotaremos como LFSR de su nombre en inglés). Tal como se vera, con este dispositivo se pueden
generar secuencias de numeros con una aleatoriedad lo suficientemente buena como para satisfacer los
requerimientos de la mayoria de aplicaciones de comunicaciones que necesitan de este tipo de secuencias.

Sin embargo, a pesar de las buenas propiedades estadisticas de las secuencias obtenidas mediante
estos dispositivos, éstas presentan una elevada predictibilidad, es decir, que conocida una cierta parte de la
secuencia generada por el LFSR, es facil obtener el resto de la secuencia. En ciertas aplicaciones, como el
cifrado en flujo, (que se estudiara con mas detalle en el capitulo 7) que hace uso de este tipo de secuencias
para proteger los datos que se deben transmitir, el hecho de que las secuencias producidas por los LFSR
sean altamente predictibles serd un problema grave que habra que solucionar, de forma que la seguridad
del sistema sea realmente efectiva. En los Ultimos afios se han desarrollado diversas técnicas, como por
ejemplo la combinacion no lineal del contenido de las celdas de los LFSR, la mezcla mediante funciones
combinadoras apropiadas de las salidas de diversos LFSRs o el uso de técnicas de control del reloj en
estos dispositivos. El objetivo de todas estas técnicas, que se van a detallar en este capitulo, es aumentar la
impredictibilidad de las secuencias pseudoaleatorias producidas, pero sin estropear las buenas propiedades
estadisticas de los LFSRs que se utilizan como elementos basicos.

3.1 Registros de desplazamiento con realimentacion lineal

Los LFSR [BAR58][GOL67] estan constituidos por un conjunth ééapas o celdas de memoria
interconectadas mediante puertas logicas OR-exclusivas (EX-OR). Las celdas de memoria estan unidas
entre si, de tal forma que cada pulso de reloj recibido hace avanzar el contenido de cada una de ellas y la
carga en la celda adyacente correspondiente, en funcion del sentido de avance elegido. La primera celda
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se carga con el valor obtenido del resultado de la operacién EX-OR de realimentacion, con lo que queda
el sistema con un camino cerrado por esta realimentacién, tal como se ve en la figura 3.1.

La justificacion para el uso de este tipo de dispositivos esta en que son modelables por una
maquina de estados finitos con un nimero limitado de estados y de entradas, de forma que, dados un
estado y entrada determinados, el nuevo estado de la maquina quedara completamente determinado. A
partir de esto, es posible construir una tabla con todos los estados posibles o bien un diagrama de estados
gue muestre, para cada estado posible, a qué nuevo estado se pasara cuando llegue cada una de las
posibles entradas.

Los parametros que caracterizaran un determinado LFSR seran su longitud (o nimero de celdas
de memoria) y las celdas que intervendran en la funcion lineal de realimentacion .

Veamos la teoria que nos permite describir este tipo de dispositivos. Se considera un LFSR de
etapas I( se denomina también efdendel LFSR), y se llama, a los coeficientes de realimentacion,

a 0{0,1 (1 si ha conexién y 0 si no la hay), y seael contenido de las celdas de memoria del registro
de desplazamientn 0{0,1}, tal como muestra la figura 3.6y, €s el contenido de la celda después

del pulso t-ésimo. Se puede representar la funcibn de realimentacion como
f(t)=aoro(t) 0 ary(t)d...0a,_sr 1. Si se asume quep =1, el nuevo bit de salida del LFSR
r|__1(t +1) dependera siempre d@(t). Con & =1 se denota una conexion cerrada y epx 0 se
denota una conexioén abierta.

Un registro de desplazamiento Heceldas produce una secuencia de vectores del espacio
(ro(t),ra(t),...,r._1(t)) (cont=0, 1, 2,...), y cumplira las siguientes relaciones:

1) rit+1)=ri4@) i=0,1,..L-2

2) rat+)=Sant)  t=0,12, ..
i=0

3) z(t) =rq(t) t=0,1,2....

4) z(t) tiene periodes 2t -1.

dondez(t) es la secuencia de salida. Se pueden identificar las conexiones de realimentacién con los
coeficientes de un polinomioxXj(en el cual, si existe un término determinado, consideramos que la celda
asociada a él contribuye a la obtencién de la realimentacién. A este polinomio se le suele denominar
polinomio caracteristico. El registro de desplazamiento se puede caracterizar mediante este polinomio,
que se expresa comb(x) =ag +ax + a2x2 +. ..+a4__1xL_1 +x", conay =1. El hecho de quepy =1
garantizara que se aproveche toda la longitud del LFSR a la hora de hacer la realimentacion, mientras que
el términox- se corresponde con la conexién de realimentacion. Por tapft;1) siempre dependera de
ro(t).

El conjunto de todas las secuencias finitas binarias generadas mediante el polixoseitidna
espacio de soluciones y se denota@(), que es un espacimdimensional sobre los campos de Galois
GF(2) en el que se definen las operaciones multiplica¢¥y guma maodulo 2[().

Una cuestion importante que se debe tener en cuenta es que la salida del registro de
desplazamiento es periédica, lo que quiere decir que cada celda de memoria repetira su contenido cada
cierto tiempo. Este hecho nos aparta del caso ideal de no periodicidad para las secuencias verdaderamente
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aleatorias que vimos en el capitulo 1, ya que se limita el nUmero de estados diferentes del LFSR y que
dependera, ademas, de cual sea su nimero de celdas (su orden), de su estado inicial y de las conexiones
del polinomio de realimentacion.

ro(® f—=2z(t)
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—~(—)
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~

¥
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~~
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Fig. 3.1 Registro de desplazamiento con realimentacion lineal (LFSR)

Para un registro de desplazamiento con realimentacién linea) sef(e gradd. y es primitivo,
el periodo de cualquier secuencia no nula $erd 2--1, es decir, tendra la maxima longitud. Un
polinomio primitivode gradd. sera un polinomio irreducible sobre el cuerpo finito GF(2) que, cuando se
utilice para producir la realimentacién de un registro de desplazamiehtoedidgas, haga que la salida de
éste tenga periodo maximb-2.

Esto implica que el registro de desplazamiento recortetae®tados no nulos antes de repetirse.

El hecho de que seah-2 estados y no-xe debe a gue el estado inicial todo ceros debe evitarse siempre,
ya que llevaria al LFSR a generar continuadamente la secuencia cero.

A las secuencias obtenidas por LFSR con polinomio de realimentacién primitivo se lasmilama
secuencia® también secuencias G-aleatorias, debido a que cumplen a la perfeccién los tres postulados de
Golomb. En la eleccién del polinomio caracteristico, ademas de ser primitivo para tener maximo periodo,
deberemos intentar que tenga el minimo nimero posible de conexiones para que el dispositivo obtenido
sea lo mas rapido y econdémico posible.

Tal como se ha visto antes, las operaciones que se pueden realizar con los polinomios que se
emplean para representar las funciones de realimentacién de los LFSR se definen sobre campos de Galois
[BEN76]. A continuacién se describiran este tipo de estructuras.

3.1.1 Bases matemaéticas de los cuerpos finitos

En este apartado se definiran, de forma simple, algunas caracteristicas basicas sobre las
estructuras llamadas cuerpos finitos y que normalmente se denotan por GF(q). Dentro de estas estructuras,
son de especial interés las de la forma GF@ebido a que su implementacion electrénica se puede
realizar facilmente utilizando elementos biestables. Los cuerpos finitos encuentran gran aplicabilidad en
campos como la conmutacién, la codificacion, la criptografia, etc.

Los célculos que se pueden hacer sobre un campo finito (0 campo de Galois) GF(q) son,
basicamente, la suma, el producto, el simétrico y el inverso. La suma de dos elementos de GF(q) es la
suma coordenada a coordenada (en paralelo) de elementos de GF(q), aunque normalmente, y éste es
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nuestro caso, nos centraremos en los campos de orden 2, es decir, GF(2). Esto implica trabajar en el caso
binario, donde los Unicos elementos que consideramos son el 1 y el 0. De esta forma, la suma anterior se
consigue facilmente mediante una puerta electrénica XOR (OR-Exclusiva). El producto y el inverso son
mas dificiles de conseguir en GF(q), aunque si nos restringimos al caso de campos GF(2), que sélo
trabajan con dos elementos, el producto se podra realizar empleando una puerta AND, y el inverso con
una puerta inversora. Este tipo de estructuras simples permitiran trabajar con mas comodidad a la hora de
tratar matematicamente los dispositivos que se usan para generar secuencias pseudoaleatorias. Veamos la
teoria basica de los cuerpos finitos.

Si g es un numero primo, definimésal conjuntoF={0, 1,...,q -1} de enteros menores que él.
Se puede definir el sistema algebrai¢g& , - > en el cual se definen, sobre dos elementob dejf
(a,bUF) las siguientes operaciones:

alb=R;(a+bh)
a- b=R,;(ab)

dondeR,(2) es el resto de la division del enterpor el primog. Se denota entonces por GF(q) al campo
de Galois de ordeq (campo finito corg elementos) [LEM71].

El caso méas importante para nosotros sera el campo GF(2), en el cual el dérgantduce a
dos elementos, cero y uno. En este campo, las reglas de suma y multiplicaciéon se basan en la aritmérica
moddulo 2. Por tanto, en GF(2), cero y uno seran los digitos binarios.

En el caso general GF(g), un polinomio con varialde puede expresar conf{x) = ag + a;x +
... +a,X", donden es un entero no negativo, y los coeficiemgsara0 < i < n seran elementos de GF(q),

a, sera el coeficiente de mayor grad@ygeré el coeficiente constante.

El polinomio cuyos coeficientes son todo ceros es el polinomio nulo y su grade csepér
convenio. Ademas, los polinomios de grados menores o iguales que cero se llaman polinomios constantes.
También sobre los polinomios sobre GF(q) se pueden definir las operaciones suma y prod(cty. Si
B(x) son dos polinomios de gradnsy m respectivamente (cam = m) sobre GF(q), se define la suma
polinémica como:

A(x)+ B(x) = iZnO(ai 0b )X

gue consiste en la suma, modulo 2, de los coeficientes del mismo orden de cada uno de los polinomios,
siendoa; y b; los coeficientes de los polinomigéx) y B(x) respectivamente.

Analogamente, se puede definir la multiplicacion como:

n+m
A(x)B(x) = ZCka si o= Y& b
K=0 i+]=k
0<ign
0<jsm

Entonces, el conjunto de todos los polinomios de grado finito sobre GF(q) con las operaciones
suma y multiplicacion polinomicas forma un anillo polinémico sobrg,G§ [DAIZD].
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3.1.2 Polinomio caracteristico primitivo

Se ha visto que para que la secuencia producida por un LFSR sea de longitud maxima, es decir,
2--1 si el LFSR tiend. celdas, el polinomio de realimentacion debia ser primitivo. Veamos en qué
consiste la primitividad de polinomios, pero para ello se definira en primer lugar qué es un polinomio
irreducible.

Se definen los polinomios irreducibles sobre un campo como los polinomios que no pueden ser
separados en factores de grado positivo sobre dicho campo, es decir, si no es posible factorizarlos. La
irreductibilidad de polinomios es, pues, una propiedad analoga a la primitividad de los enteros.

Ya se ha visto en el apartado anterior que no todas las conexiones de realimentacion de un LFSR
llevan a secuencias de salida de periodo maximo. Para la realizacion practica de la mayoria de sistemas,
interesara que la longitud de la secuencia del LFSR sea la maxima posible, circunstancia que se dara tan
s6lo cuando el polinomio de realimentacién, ademas de ser irreducible, sea primitivo. Veamos la
definicién de polinomio primitivo:

Si un polinomio irreducible &) = x"+.... divide ax’+1 conv = 2™-1, y no divide ax'+1
conv < 2™1, entonces se puede generar todo el cuerpo a partir de él, y se le llama
polinomio primitivo

Asi pues, una vez comprobado que un polinomio de gtadobre GF(2) es irreducible,
deberemos comprobar ademas que la secuencia de salida del LFSR es de longitud maxima para garantizar
que el polinomio es primitivo [SUR78]. En la practica se recurre directamente a polinomios primitivos
gue se pueden encontrar en tablas.

Es de gran interés determinar el nimero de polinomios de realimentacion primitivos de los que

se puede disponer para cada ortdeRara ello, se puede usar la funcion de Euler que establece para un
entero positiva, cuantos enteros positivos menores qu@(g) son mutuamente primos canPor tanto,

la funcién de Eulerg(L) nos permitira conocer el nimerb(L) de polinomios de realimentacion
primitivos que podremos encontrar para un cierto otdéss decir, para un LFSR deceldas, de forma
gue éste pueda producir secuencias de salida de periodo mél)drho 2

AL)=0@" -1/

A un ndmero primo de la formd - se le llama un primo de Mersenne y se cumple qulelsi 2
es primo, entoncek también debe serlo. Esta propiedad no se cumple, sin embargo, en el sentido
contrario (es decir, el hecho de dusea un nimero primo no implica qLPeJZtambién deba serlo). Sdélo
hay 27 primos de Mersenne cbrx 45000. La tabla 3.1 muestra el nimero de polinomios primitivos que
se pueden obtener para 6rdenes entre 3y 11.

De cara a obtener cierta comodidad en el disefio de secuencias pseudoaleatorias producidas por
LFSRs, al final del capitulo se incluye una tabla (tabla 3.3) con polinomios primitivos para grados entre 2
y 17. Si bien esta tabla no es exhaustiva, se pueden encontrar tablas mas completas de polinomios
primitivos para érdenes de hasta 55 [HER82].

© los autores, 1998; © Edicions UPC, 1998.



66 Secuencias pseudoaleatorias para telecomunicaciones

Tabla 3.1 Numero de polinomios primitivos para diversos érdenes

N° de celdas (L) Longitud de secuencial? N° Polinomios primitivog\ (L)
3 7 2
4 15 2
5 31 6
6 63 6
7 127 18
8 255 16
9 511 48
10 1023 60
11 2047 176

3.1.3 Propiedades de lam-secuencias

Las secuencias obtenidas mediante LFSR con polinomios primitivos presentan una serie de
propiedades que las caracterizan y las hacen particularmente interesantes:

1) El periodo de lag+secuencias obtenidas por un LFSR_dmldas es de'21.

2) En cada periodo de te-secuencia hayLZ1 unos 'y 211 ceros.

3) En cada periodo ha)}'ﬁ copias de cada estructuraldbits, excepto para la deceros, de la cup
hay %1 copias, cok < L.

Estas propiedades, junto con su facilidad de obtencién hacen que los LFSR sean muy interesantes
para obtener secuencias pseudoaleatorias. Para ver si una secuencia es semejante a la que obtendriamos al
lanzar monedas al aire debemos comprobar si cada bit de nuestra secuencia tiene informacion dependiente
de otros bits de la secuencia. Una medida interesante de este tipo de dependencia es la que nos da la
funcion de autocorrelacion de la secuencia. En el casardecuencias de periode = -1, la
autocorrelacion fuera de fase es constante y de valBr tdll como establecia el tercer postulado de
Golomb. Por tanto, lasn-secuencias satisfacen bastante bien las propiedades de aleatoriedad, pero
siempre hasta cierto grado debido a su longitud finita, por lo que la autocorrelacion (y por tanto la
dependencia entre bits) no llega a ser cero.

3.1.4 Impredictibilidad de las secuencias y complejidad lineal\()

Debido a la linealidad que presenta la generacién del nuevo bit que servira de entrada al LFSR, la
salida de éstos es altamente predecible. Esta predictibilidad de la secuencia sera un factor critico en ciertas
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aplicaciones como la criptografia, y habra que buscar técnicas que permitan disminuirla. Una medida que
permitird determinar el grado de impredictibilidad de las secuencias pseudoaleatorias es la llamada
complejidad(o equivalente) linealA [GOL89], que se estudiara mas profundamente en el capitulo 6.
Para que la secuencia producida por un LFSR sea impredictible, debera presentar una complejidad lineal
elevada, aunque esto sera tan sélo una condicién necesaria y no suficiente. Ademas, sera necesario que,
independientemente del bit precedente, el bit siguiente de la secuencia aparezca con una distribucion
uniforme. Una razén mas para usar la complejidad lineal como parametro de medida de la
impredictibilidad de la secuencia es que el periodo de la secuencia de salida del LFSR sea al menos tan
grande como la complejidad lineal, por lo que una gran complejidad lineal implicara siempre un periodo
grande. Las secuencias pseudoaleatorias muestran un aumento de la complejidad lineal al aumentar el
numero de digitos de la secuencia. Esto no ocurre siempre a la inversa, pues una secuencia periédica no
implica necesariamente gran complejidad lineal.

Las secuencias de maxima longitudnesecuencias obtenidas a partir de LFSRs con polinomio
de realimentacién primitivo presentan excelentes propiedades respecto a la distribucién estadistica, pero
tienen una complejidad lineal minima respecto a la longitud del periodo que vale:

N=L

dondeL es el nimero de celdas del LFSR. Esto implica que, conociendo tarLdiite de la secuencia

de salida, empleando el algoritmo de sintesis de Massey-Berlekamp [MAS69] se pueden obtener el estado
inicial y las conexiones de realimentacién del LFSR que la generd, y puede obtenerse el resto del periodo
de la secuencia.

Para secuencias aleatorias, podemos esperar ademas que el crecimiento de dicha complejidad
siga un perfil irregular, pero siguiendo la lineand® donden es el nimero de bits de la secuencia. Por
tanto, si la secuencia es periédica, para tener una buena impredictibilidad, la complejidad debe crecer
segun esta linea y alcanzar el valor del periodo una vez se hayan procesado 2 periodos de la secuencia
utilizando el algoritmo anterior.

Esta claro que cuanto mayor es el periodo, o cuanto mayor es la complejidad lineal de la
secuencia, mayor sera su impredictibilidad. Sin embargo con los LFSR siempre se estara limitado en
cuanto a la complejidad\(< L). Si se desean obtener secuencias con mayor impredictibilidad para
aplicaciones como la criptografia deberemos recurrir a técnicas no lineales que, aplicadas sobre las salidas
de los LFSR produzcan mayores complejidades (L).

La complejidad o equivalente lineal seguird siendo una medida muy interesante de
impredictibilidad para las secuencias obtenidas de forma no lineal. En este caso, dicho equivalente sera
simplemente el LFSR de menor orden capaz de generar dicha secuencia obtenida mediante técnicas no
lineales.

Tal como se vera en el capitulo 7, en aplicaciones criptograficas como el cifrado en flujo, el
hecho de que las secuencias pseudoaleatorias utilizadas presenten elevada complejidad sera un requisito
imprescindible, hasta el punto que si no se alcanzan valores elevados se estropeard completamente la
efectividad del sistema, y se convertira en muy vulnerable. En este caso seria muy facil para posibles
atacantes violar su seguridad. La importancia de esta propiedad en este tipo de sistemas ha impulsado la
aparicién de gran numero de técnicas no lineales que, aplicadas sobre los LFSR, aumentan la complejidad
de las secuencias de salida. De forma genérica, las tres técnicas mas importantes son la aplicacién de
funciones no lineales sobre las celdas de los LFSRs, la combinacion no lineal de las salidas de varios
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LFSRs y la aplicacién de un control no lineal en los relojes que atacan a los LFSRs. Todas estas técnicas

se van a ver a continuacion, mientras que en el capitulo siguiente se verdn muchos generadores de

secuencias pseudoaleatorias basados en ellas. La dificultad en la aplicacion de todas estas técnicas no
lineales radica en conseguir aumentar la complejidad de las secuencias de salida de los LFSR aumentando
asi su impredictibilidad, pero sin estropear sus buenas propiedades estadisticas. Esto hara del disefio de
estos generadores una tarea delicada.

3.2 La funcién de estado no lineal f

Veamos en este apartado las funciones no lineales f aplicadas sobre las celdas de un Gnico LFSR
con motivo de aumentar la impredictibilidad de Ila secuencia producida por éste
[GRO71][KEY76][YOEG61]. La dificultad estriba en conseguir funciones no lineales que no estropeen las
buenas propiedades estadisticas que presentan los LFSR.

EE— Polinomio de realimentacion

Parte conductora

Secuencia
Funcion filtro no lineal f de salida

z(t)

Fig. 3.2 La funcién de estado no lineal

Para estudiar los generadores de secuencias pseudoaleatorias del tipo no lineal, es conveniente
subdividirlos en una parte conductora y en una parte combinadora de las diferentes celdas del registro de
desplazamiento, tal como muestra la figura 3.2. La parte conductora se encarga de gobernar la secuencia
de estados del generador y es la responsable de conseguir el periodo maximo de la secuencia. La parte
combinadora de las diferentes fases del registro de desplazamiento tiene como funcion principal la tarea
de incrementar la complejidad lineal de la secuencia de salida, pero sin modificar las buenas propiedades
de distribucion estadistica de ceros y unos obtenidas mediante el uso de conexiones de realimentacién por
polinomios primitivos de la parte conductora.

La Unica memoria del sistema esta incluida por las celdas del registro de desplazamiento, puesto
gue tanto el polinomio primitivo de realimentacion, como la funcién de estado no lineal, se aplican sobre
dichas celdas (a las que se suelen llamar fases debido a la propiedad de desplazamiento del LFSR), y
actian de manera directa en funcién del estado interno que tenga el sistema en cada momento, tal como se
ve en la figura 3.2. Por tanto, las funciones de estado no lineal deben utilizar, tal como indica su nombre,
una transformacién no lineal sobre las celdas de los LFSR que debe cumplir las siguientes condiciones:
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1) Debe transferir las propiedades estadisticas de las secuencias periédicas obtenidas de la parte
conductora en el sentido de que, si las secuencias de entrdddisivibuidas (tal como se definidé
en el capitulo 1), las secuencias de salida también deben serlo.

2) El periodo de la secuencia de salida obtenido mediante la parte conductora (LFSR con polinomio
de conexion primitivo) no debe ser alterado por la funcién no lineal.

3) Debe maximizar la complejidad lineal respecto a la de la secuencia obtenida por |la parte
conductora.

4) Deben ser rapidas en su funcionamiento para ser aplicables a sistemas en tiempo real | faciles de
implementar.

5) Su realizacion debe ser lo mas econdémica posible, ya que en muchas aplicaciones éste| es uno de
los factores determinantes de todo el sistema.

Lo que se hace al introducir funciones de estado no lineales en GF(2) es aumentar la dificultad en
el andlisis de la secuencia de salida, pero no aumentar el periodo de la misma (de hecho, a veces
disminuye). Se consigue simular secuencias que sélo pueden ser generadas por LFSR de érdenes muy
superiores al realmente implementado. Al afiadir a un LFSR la logica binaria adicional no lineal, se
consigue aumentar la complejidad lineal o equivalente lineal del mismo, pero manteniendo las
propiedades de distribucién estadistica de ceros y unos, asi como su nimero absoluto, dentro de un
periodo de la secuencia, y la longitud maxima de la secuencia.

Un ejemplo simple de funcién no lineal podria ser el producto del contenido de dos celdas del
LFSR de ordeh con polinomio primitivo. Esto haria que la complejidad de la secuencia de salida fuese:

o0 oo

A " BA

lo que implica que necesitariamos un LFSR de dicho orden para poder generar la misma secuencia que la
obtenida mediante la introduccion de la no linealidad. Si afladiésemos mas celdas del LFSR al producto
anterior, se afiadirian nuevos términos binomiales a la suma del equivalente anterior, es decir:

Loolg O

anclalatiy

Dicho proceso se podria extender hasta que todos los elementos no cero "deaﬁWReran
presentes, momento en el cual no podria elevarse mas el equivalente lineal. Las operaciones no lineales
mas simples en GF(2) seran el producto de dos digitos binélﬁmlsxz) = ¥ [x,, donde[representa la

funcion AND) y la suma de dos digitos binarid5(1(<1,x2) =x 0 %, dondel representa la suma XOR).
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La funcién no lineal se puede expresar en una forma canénica dda&drma Algebraica
Normal (ANF) , que refleja directamentda no linealidad en forma de sumas de productos, es decir,
expresa cualquier funcién no lineal en funcién de las dos operaciones basicas dispo@iEs): [y
0. Veamoscon un ejempb cémo pone lasfunciones no lineales en forma de sumas de productos (notar
gue con suma nos referimos a la suma médulo 2, es decir, la operacion OR-exclusiva).

EJEMPLO 3.1Dado el siguiente generador de secuencias pseudoaleatorias, poner la funcién no lineal en
la forma algebraica normal (ANF).

MNea
e
ra|rb [rc F—%»
| - Sdida
\\AND_/
\_L/
OR
Fig. 3.3

Puesto que en los campos de Galois GF(2), s6lo estan definidas las operaciones producto y suma
binaria moédulo 20), hemos de poner la operacién suma OR (+uecidn de estasoperacionesPuesto

quex+y =xy[ xO vy, la funcién no lineal queda comgir, 1. O rzr,00 1, que se puede poner como:

D=
I
?—V ralrb [rc ¥ sdida
.,_i@—\
So—aip—
Fig. 3.4

El generador que se obtiene usando las no linealidades se llama generador pseudoaleatorio si no
existe ningun algoritmo probabilistico en tiempo polinomial que, para cualquier longitud desestia
distinguir entre la secuencia obtenida y la secuencia realmente aleatoria.
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El orden de la funcién no lineal f por si solo no nos va a poder garantizar el valor maximo de la
complejidad lineal de la secuencia producida. Sin embargo, lo que si podemos saber con certeza es que el
producto de ordeh. de todas las celdas del LFSR producira una secuencia con complejidad lineal
maxima e igual al periodo. Sin embargo, hay que tener cuidado ya que, aunque en una primera
aproximacion pueda parecer que ya se ha obtenido el objetivo de conseguir la complejidad lineal maxima,

y por tanto la maxima impredictibilidad, la secuencia resultante estara formadalﬂocéros y tan sélo

un uno, por lo que habra perdido completamente las buenas propiedades estadisticas del LFSR. Esto nos
lleva a que las transformaciones que usen tan sélo el producto de orden maximo son peligrosas y deben
ser evitadas. En la practica, resultard interesante emplear transformaciones no lineales que incorporen
entre otros a varios productos de fases, proximos al orden maximo. Las propiedades que muestra la
funcion no lineal f dependera fuertemente del polinomio particular del LFSR generador. Por tanto, a la
hora de estudiar un generador de estas caracteristicas, habra que considerar las diferentes relaciones
estructurales entre los polinomios de conexién y las funciones no lineales consideradas. Esto nos lleva a
gue sera muy dificil realizar un tratamiento determinista de las secuencias obtenidas mediante un filtrado
no lineal, a causa de las posibles degeneraciones que puedan aparecer, y tendremos que conformarnos con
realizar un estudio de tipo probabilista. Con dicho estudio probabilista, lo que se pretendera es hacer
arbitrariamente pequefia la probabilidad de que aparezcan estas degeneraciones. Para ello, podemos
definir algunas cotas a la complejidad [DAI90]. Para una funcién no lineal f de loigeoducto dek

fases de un LFSR dk celdas), la complejidad lineal de la secuencia producida estard acotada
superiormente por la expresion:

A<

i
|

Sin embargo, para aplicaciones practicas lo que verdaderamente resultard interesante serd poder
determinar una cota inferior a dicha complejidad. Desgraciadamente, dicha complejidad no esta acotada
inferiormente debido a que pueden aparecer degeneraciones que nos aparten de los valores maximos
deseables para la misma. Existen, no obstante, casos particulares para los que si es posible establecer unas
cotas inferiores para la complejidad lineal, como son los casos de productos de fases equidistantes y la
combinacion lineal de productos.

M~

3.2.1 Producto de fases equidistantes

En este caso, la no linealidad aplicada a las fases del LFSR, consiste en tomar los contenidos de
celdas equidistantes del mismo y realizar entre ellas la operacién producto lIdgico binario. En estas
condiciones, la condicién necesaria para conseguir una complejidad lineal:

g
(dondek es el numero de fases tomadas para realizar la operacion producto), es que la distancia entre cada

par de fases que contribuyan a la obtencién de la salida no lineal estén separadas unaddistensen
prima relativa respecto al valor del period‘elZ
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3.2.2 Combinacion lineal de productos

Este caso seria el mismo que el anterior, pero afiadido un nuevo término, resultante de la
aplicacion de la operacién producto sobre un nimNerde celdas consecutivas del LFSR. En este caso, la
complejidad lineal estara acotada inferiormente por

A zﬁtﬁ-(w ~1)

Mientras el nimero de fasé& sea menor que la distandiaentre fases sucesivas, se podra
mantener el limite inferior de la complejidad. En caso de no ser asi, se debera disminuir algo este limite.

3.3 Combinacién no lineal de varios LFSR

La finalidad de una funciéon combinadora no lin€aés combinar las secuencias de salid&lde
generadores de secuencias pseudoaleatorias (figura 3.5), y su objetivo es el mismo que se buscaba con el
empleo de funciones no linealesEl hecho de utilizar funciones combinado@germitira ampliar el
orden del campo de Galois sobre el que se trabaja.

Béasicamente, la funcion combinad@aombinara un cierto nimehbde secuencias binarias de
entrada que generalmente estaran producidas por LFSRs o LFSR4jcbh<i <N) celdas
respectivamente y con filtro de estado no lifedn este caso la complejidad lineal de la secuencia
resultante de aplicar la operacion combinaddestara completamente determinada por las funciénes no
linealesfy por las complejidades lineales de todas las secuencias concurrentes. Esto sera asi si, ademas, se
cumple que los polinomios caracteristicos de conexion de los registros de desplazamiento son primitivos y
tienen longitudes u 6rdenes primos relativos entre si. Una funcion combitadebe cumplir una serie
de propiedades que se presentan a continuacion:

N
L-1

2L
1) La secuencia de salida debe mostrar elevado periodo. El maximo posible,sera2>

o

2) La secuencia de salida debe tener una elevada complejidadAinda méaxima complejidd
lineal que se podra alcanzar sé&a., = Pmax-

3) Los unos y los ceros en la secuencia de salida deberan ser igualmente probables.

4) La estructura obtenida debe mostrar la mayor inmunidad a la correlacién posible.

Si bien el concepto de inmunidad a la correlacion se describira en el siguiente apartado, se dice

que una funcién combinadopresenta inmunidad a la correlacion de omecuando cualquier con-
junto dem entradas % (t), xs(t),..., x»(t)} @ la funcién combinadora estan incorreladas con su sgtida
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LFSR-1 f; P
| X2(t)
LFSR-2 fa i
c |
LFSR-3 fq A0,

Fig. 3.5 Funcién combinadora de varios LFSRs con funcion no lineal

Esta propiedad sera de gran importancia cuando se disefien generadores basados en una funcién
C para aplicaciones criptograficas, ya que el hecho de que existan dependencias entre las éntyadas a
su salida puede ser aprovechado por un posible atacante (que hubiese podido capturar dicha salida o una
porcion de ella) para obtener informacién de la estructura completa del generador.

3.3.1 Lainmunidad a la correlacion

La inmunidad a la correlacion es una propiedad importante de las funciones combiGadoms
tendra gran importancia cuando se empleen dichas funciones para realizar generadores de secuencias
pseudoaleatorias para aplicaciones como la criptografia. Veamos este concepto. Para ello, se considera
gue las secuencias de entrada a la fun€iéan independientes y estan distribuidas uniformemente.

Se dice entonces que una funcién combinadora no heal memoria presenta inmunidad a la
correlacién de ordemn [SIE84] si la salida de dicha funcién combinadoranycualesquiera de las
secuencias que le sirven de entrada, consideradas en su conjunto, son estadisticamente independientes. Es
decir, si la informaciéon mutua (I) entre la salida y cualquier subconjunto siecuencias de entrada es
cero:

IZiiXa,, X2, Xm, ):O

Sin embargo, el hecho de conseguir que se cumpla esta propiedad tendra un precio, que vendra
dado por la limitacién que aparecera en el maximo orden de la no lineali€@adutese podra alcanzar.
Siegenthaler [SIE84] demuestra que existe un compromiso entre ekaftamzable por la no linealidad
de la funcién combinador@ de N entradas y el grado de inmunidad a la correlacion alcanzaliste
compromiso viene dado por la siguiente relacion:

k+m<N

Si ademas se requiere que la secuencia de szlijlade la funcibn combinad& esté
uniformemente distribuida, la relacién de compromiso anterior debera ser:

k+m<N param=0 6 m=N-1
k+msN-1 paral<sms< N-2
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La méaxima inmunidad a la correlacion que se podra alcanzar serd déerdlencorrespondera
a la suma (mdédulo 2) de todas las variables de entrada a la funcién combfhadora

El hecho de tener que reducir el orden de la no linealidad en el caso de que se requiera aumentar
la inmunidad a la correlacion implicara necesariamente disminuir la complejidad lineal de la secuencia de
salida de la funcion combinadora. Por ejemplo, si se desea obtener inmunidad a la correlacion minima (de
orden 1) y salida de la funcién combinad@raniformemente distribuida, se debera reducir el orden de la
no linealidad d& hasta al menoX - 2.

Por lo tanto, el compromiso entre el orden de la no linealidad y la inmunidad a la correlacion de
C se podra ver también como un compromiso entre dicha inmunidad a la correlacién y la complejidad
lineal de la secuencia de salidaGle

Este compromiso, que aparece en funciones combina@Gos#s memoria, desaparecera si se
elimina dicha restriccién. Si se afiade cierta memoria a la funcién combir@dpizara ello bastara con
un solo bit de memoria), sera posible obtener al mismo tiempo maxima complejidad lineal de la secuencia
de salida e inmunidad a la correlacién méxima de dxteh.

3.3.2 Funciones combinadoras mas utilizadas

Si se combinaN registros de desplazamiento con realimentacion lineal sobre GF(q), todos ellos
con polinomio de realimentacion primitivo y de longitudes diferentes entre si y mayores que dos mediante
una funcién combinador@ no lineal, se alcanzara una gran complejidad lineal en la secuencia de salida.

Las funciones mas simples que se pueden emplear como funciones combinadoras son el producto
y la suma binarias, sin embargo, estas funciones combinadoras presentan problemas en cuanto a la
distribucion de ceros y unos en las secuencias de salida, y sera interesante estudiar otras funciones mas
complejas para implementar dicha funcién como las basculas, los multiplexores, los codificadores o los
contadores ciclicos.

A) Suma y producto de secuencias pseudoaleatorias

Estas dos operaciones constituyen la forma mas simple de combinar las secuencias producidas
por varios registros de desplazamiento de realimentacion lineal (LFSR). La principal ventaja de emplear
estas funciones combinadoras es su sencillez, tanto de funcionamiento como de implementacion, usando
circuiteria electronica. Veamos en primer lugar las propiedades que presenta el producto de dos
secuencias producidas por LFSR’s, cuyo esquema se puede ver en la figura 3.6. Si los periodos de los
registros de desplazamiento con realimentacion linealTsonT, respectivamente, el periodo T de la
secuencia de salida del dispositivo estara acotado por la siguiente expresion:

T1T2

—mcd(Tl,Tz) <T<TT,

Si ademas, las secuencias producidas por los dos registros de desplamianty noceldas
respectivamente somsecuencias, es decir, los polinomios de realimentacion que emplean son
primitivos, el periodo y la complejidad lineal de la secuencia de salida del dispositivo de la figura 3.6
seran:
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T=(E"-1)2"-1)

A =mtLh

dondeT;= 21 y T,= 2™-1, sim y n son el nimero de celdas de ambos registros de desplazamiento
respectivamente y se cumple diyey T, son mutuamente primos entre si. Esta Ultima condicion se puede

expresar como mcd{21, 2-1)=1, lo que también implica que magf)=1, donde mcd es la abreviatura
del maximo comun divisor.

LFSR-1

—
()—» salida
I

LFSR-2

Fig. 3.6 Producto de secuencias pseudoaleatorias

Sin embargo, el problema que presenta el empleo de la operaciéon producto como funcién
combinadora de las secuencias producidas por registros de desplazamiento con realimentacién lineal, es
gue la secuencia de salida presenta muy mala distribucién estadistica de ceros y unos, debido a la propia
naturaleza del producto de dos nameros binarios (3/4 de las salidas seran 0 ¥ qu®,00< 1 = 0,
1X0 =0y 1X1 = 1). Veamos ahora las propiedades de la suma binaria (OR-exclusiva) como funcién
combinadora de secuencias producidas por registros de desplazamiento, tal como muestra la figura 3.7.

LFSR-1 I—‘

é—» Salida
LFSR-2 41

Fig. 3.7 Suma (mddulo 2) de secuencias pseudoaleatorias

Si los periodos de ambos registros de desplazamientb, sof, y son mutuamente primos entre
si (es decir, mcd{T,=1), entonces el periodo de salida s€ra T,T,. En general, pardl secuencias
producidas por LFSR’s con periodos mituamente primos entre si, se cumple que:
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y la complejidad lineal de la secuencia de salida viene acotada segun la expresion:

A<M -1)2" -1)

dondemy n son el nimero de celdas de ambos registros de desplazamiento respectivamente.

La summa médub 2 de secuencias binarias no presenta el problema de desbalanceo estadistico
entre los unosy los ceros que presentaba la operacién de multiplicaciéon que se ha visto anteriormente,
puesto que en este caso las combinaciones que day uoeoca la salida esté equilibradag0% 0 = 0,
0x1=1,1x0=1,1x1=0).

B) El multiplexor como funcién combinadora

Los multiplexores son dispositivoselectrénice que obtienen una Unica salida a partir de un
conjunto de entradas, tal como muestra la figura 3.8.

Mediante el valor que se den a unas lineasodtrol, £ seleccionak una uotra linea de entrada
cuyo contenia seia depositad en la linea de salida. Se pueden aprovechar las propiedadas no lineales de
estedispositivo paa combina de forma adecuada diferentes secuencias pseudoaleatorias de entrada en
cada una de las lineas del multiplexor.

LINEAS DE CONTROL

TABLA DE ESTADOSDEL MULTIPLEXOR
c c CONTROL Entrada conectada ala
0 1 Co Ci1 saida
E—®| o
N 0 0 0
T —| 1
R MULTIPLEXOR — 0 1 1
é_> 2 Sdlida
A 1 0 2
—»| 3
1 1 3

Fig. 3.8 Multiplexor como funcién combinadora

Con N lineas de control se puede seleccionar una thpe)ﬁbles lineas de entrada para asignar
su valor a la salida. Como es logico, se buscara quectquoce® separeze lo masposibe a uno que
genee secuenciaverdaderamentaleatorias,por lo que se intentard producir procesos aleatorios alli
donde sea posible.

Firmes candidats a estq son tanb las lineas de control como las lineas de entrada del
multiplexor. Podemos pensar en diferentes estructuras para generar secuencias pseudoaleatorias:

ESTRUCTURAA) Lineasde entrada con valores fijos y lineas de control gobernadas mediante las
celdas de un LFSR, o bien celdas de distintos LFSRs, tal como muestra la figura 3.9.
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LINEAS DE CONTROL

LFSR1 LFSR2
Co Cy

g o ™o
N

. —-
L 1 MULTIPLEXOR .
R Salid.
A 1 » Py allda
D
A wqgn —B= 3

Fig. 3.9 Estructura A

ESTRUCTURA B) Lineas de control gobernadas por un contador que cambie de estado progresiva y
ciclicamente, y lineas de entrada atacadas por una serie de LFSRs (figura 3.10).

LINEAS DE CONTROL
estados ciclicos: 00 01 10 11 00 ....

Ly

C0 Cl
¢ LFsR1 >,
N
T LFSR2 >
R 1 MULTIPLEXOR | B
A LFSR3 __ gl , salida
D
A LFSRA | 4

Fig. 3.10 Estructura B

ESTRUCTURA C) Lineas de control y de entrada atacadas por las celdas de distintos registros de
desplazamiento (figura 3.11).

LINEAS DE CONTROL

LFSRA LFSRB
Co Ci
e LRI gl
N
T LFSR2 >
R 1 MULTIPLEXOR | .
g LFSR3 2 Salida
A
LFSRA gl 5

Fig. 3.11 Estructura C
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ESTRUCTURA D) Lineas de control gobernadas por un LFSR y lineas de entrada por otro (figura 3.12).

-
Co C,
4 0
E 1 MULTIPLEXOR -
E 2 Salida
4 3
4

Fig. 3.12 Estructura D

Vamos a ver algunos resultados en cuanto a periodo y complejidad lineal sobre la estructura D.
Para ello, consideremos dos LFSR que tidnenl, celdas respectivamente, de forma que las celdas del
LFSR; ataquen a las lineas de entrada del multiplexor. Si el multiplexor Nelf@eas de control,

dispondremos de™lineas de entrada, de las cuales se podra seleccionar una para que se conecte a la
salida mediante las lineas de control. Si llamamos LFEGRegistro de desplazamiento que genera las

sefiales que controlaran las lineas de seleccidn, debemdsaeddas de lak, que posee dicho registro.
Si para las lineas de entrada empleamos las celdas del,L$eSendran que utilizaM Zeldas de lak,
de que consta para completar las lineas de entrada, el contenido de una de las cuales se pasara a la salida
en cada instante de avance del reloj del sistema.

Con éstas, ya se tienen las primeras restricciones en cuanto a los 6rdenes de los LFSR que se
deben empleat:, =Ny L, > 2V,

Ademas, para obtener las condiciones Optimas en cuanto a periodo y complejidad lineal sera
interesante que los LFSRs tengan polinomio de realimentacién primitivo. Con esta configuracién, la
longitud de la secuencia de salida del multiplexor, sera periddica y su periodo estara acotado por la
expresion:

P < (2"1-1)(221)
Cuando los periodos de las secuencias producidas por los LFSRs que sirven de entrada, o lo que
es lo mismo, los 6rdenes de ambos LFSRs, son mUtuamente primos entrelsj,(gedl), la secuencia
de salida del sistema presentara el maximo periodo:

P=PP, si P =211 y P,=221

Hay que tener en cuenta al disefiar una estructura de este tipoLquelsi son divisibles, el
periodo de la secuencia de salida se vera muy reducido:
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P<mem((21-1) , (22-1))

Es interesante notar que en esta estructura, el pétiddda secuencia de salida no depende del
polinomio caracteristico primitivo elegido para los registros de desplazamiento ni del nimero de entradas
de controlN que tenga el multiplexor.

Otro parametro de interés es el comportamiento en cuanto a la autocorrelacion que presentara la
secuencia de salida. Para esta estructura, la autocorrelacion para valores fuera de fase valdra
aproximadamente:

R
P PP,

gue representa un valor muy pequefio, lo que nos sugiere que la secuencia de salida transporta poca

informacion de los polinomios primitivos utilizados. Ademas, cuando se cumpla la resttigeidn, la
correlacién valdra aproximadamente:

-1
(= -1)
En cuanto a la complejidad lineal de la secuencia de salida de este sistema con multiplexor, se

tendra:

a)A =L,(1+Ly) SiN=1

L
b))\=L2§+L1+§—11% siN=2< L,
O N
C)ASLZBH z@h% si2 <N<L4-1
izl

La ecuacion c) se cumplir4 con igualdad siNaseldas de las que se extrae su contenido para
atacar las lineas de entradas del multiplexor se toman de forma equiespaciada.

d) A =124 -1) SiN=L;-1 6N=L,

C) Las béasculas como funciones combinadoras

Otro ejemplo de funciones combinadoras lo representan las que usan basculas binarias biestables
J-K para combinar las secuencias obtenidas por varios registros de desplazamiento con realimentacion
lineal. Puesto que, a diferencia de las funciones combinadoras vistas hasta ahora, este tipo de dispositivos
tienen memoria interna, se podra conseguir simultaneamente maxima complejidad lineal e inmunidad
total a la correlacion. La tabla 3.2 muestra las transiciones que se produciran en la salida de la bascula
segln cudl sea el valor que tomen las dos entdaglis
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Tabla 3.2 Transiciones de una bascula JK

ENTRADAS ESTADO
J K SIGUIENTE
0 © Ohs
0 1 0
1 0 1
1 1 d,-,

Por tanto, las salidas de este dispositivo no sélo dependen de la entrada, sino también del estado
anterior. Ademas, presenta la desventaja de que hay que fijar un estadqiicial

Veamos como utilizar este dispositivo para combinar diversas secuencias pseudoaleatorias. La
figura 3.13 muestra una estructura en la que se emplean dos registros de desplazamiepty (LFSR
LFSR,) para atacar las entradhg K de la bascula.

Si el nimero de celdas de ambos registros de desplazamiento con realimentacify Yirgal
son mutuamente primos entre si, es decir mg¢ldf).= 1, entonces el periodo que se obtendra con esta
estructura seré:

Prac= (24 - 12 - 1)

Ademas, el uso de basculdsk como funciones combinadoras hace que el generador de
secuencias pseudoaleatorias obtenido presente las siguientes caracteristicas:

1) El tiempo de ejecucién sera elevado (aunque este problema seria salvable mediante el empleo de
tecnologias méas avanzadas).

2) Presenta un estado inicial transitorio (un preambulo), aunque este efecto sera sélo apreciable al
arrancar el sistema y durara unos pocos bits.

3) Toda la secuencia de salida depende del estado inicial que le demos al sistema.

4) No se alcanza una distribucién uniforme a la salida a no ser que las secuencias concurrentes estén
bastante balanceadas. (En el caso de la figura 3.13 se conseguira ya que las secuencias concurrentes son
LFSRs que presentan una buena distribucién en sus secuencias de salida).

LFSR-1 I—» J

n celdas Q Salida
LFSR-2 » K

m celdas

Fig. 3.13 Bascula JK como funcién combinadora
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D) Funciones combinadoras con multiplicadores y sumadores

LFSR-1
n celdas @
EJEMPLO A LEFSR-2 ég—> Salida
m celdas T
LFSR-2
p celdas

LFSR-1 I—l
n celdas @

h 4
EJEMPLG B LFSR-2 —I H—» salica
A
m celdas
LFSR-2 I—T;
p celdas
LFSR-1 ¢

n celdas Q
0
) 4
EJEMPLO C | LFSR-2 C.>—>é_ Salida

m celdas * T
| LFSR-2 T
p celdas

Fig. 3.14 Diversos casos de multiplicadores y sumadores como funciones combinadoras

El uso de funciones combinadoras que emplean sumadores y multiplicadores simultaneamente
evita (mediante compensacion) la mala distribucién de ceros y unos que presentaban las secuencias de
salida vistas en el apartado 3.3.1, al emplear estas operaciones separadamente. Las diversas conexiones
gue se puedan sugerir vendran limitadas por la idea de que ninguno de los registros de desplazamiento
con realimentacién lineal que usemos debe dominar sobre los otros en la secuencia de salida. A este
método de generacién de funciones combinadoras mediante la asociacion de sumas y productos se le
suele llamar mapeo simétrico de los LFSR. La figura 3.14 muestra algunas posibles estructuras de estas
caracteristicas.
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3.4 Técnicas de control de reloj

Otra forma de aumentar la complejidad lineal de las secuencias de salida de los registros de
desplazamiento consiste en la manipulacion del reloj que controla el cambio de estado de éstos
[CHAB88][GOL89]. Con el uso de este tipo de técnicas no sélo se aumenta la complejidad, sino que se
pueden simular nuevas secuencias de salida. La mayor parte de estos dispositivos basan su
funcionamiento en introducir algun sistema que convierta en no lineal el reloj principal. La no linealidad
consistira basicamente en intentar conseguir un reloj pseudoaleatorio.

Fisicamente, podemos realizar el reloj controlador mediante algun tipo especial de contador, pero
en general se utilizaran LFSRs en cascada, de forma que la salida de cada uno alimente la entrada de reloj
del siguiente. Este esquema en cascada sera el habitual en generadores que empleen este tipo de técnicas.
Las variaciones diferenciadoras entre diversas opciones seran cuestiones tales como la longitud de los
LFSR elegidos, su nimero o cuantos avances del LFSR principal correspondan para cada estado de salida
del LFSR de control. Los tipos de control de reloj se pueden dividir en tres tipos diferentes que se veran
en los apartados siguientes.

3.4.1 Controladores de marcha y esperatop & g9

En este tipo de generadores [BET85], el reloj que hace avanzar al LFSR o al sistema de registros
de desplazamiento que hayamos implementado es controlado por otro dispositivo, que en general estara
constituido por otro LFSR, tal como muestra la figura 3.15. De este modo, el sistema generador de la
secuencia avanzara su estado interno actual al estado siguiente solamente cuando el LFSR controlador
genere un bit uno en su secuencia de salida, que es la entrada de reloj del sistema de registros. En el
capitulo siguiente se estudiaran diversas implementaciones de generadores basados en esta técnica.

Reloj 1 Reloj 2 Salida
—> SISTEMA 1 > SISTEMA 2 —>

Fig. 3.15 Controlador de marcha y espera

3.4.2 Control de reloj en cascada

En esta clase de dispositivos [GOL85] controladores de reloj no se efectlia una accion directa
sobre el reloj del LFSR o del sistema de registros de desplazamiento, sino que, mediante otro dispositivo
formado por registros de desplazamiento, al cual se le hace funcionar con el mismo reloj que el sistema
generador, actuaremos de alguna forma (A) sobre la secuencia de salida de este Ultimo, tal como se
muestra en la figura 3.16.

Con este método se consigue que absolutamente todos los registros de desplazamiento que
empleamos realicen los cambios de sus estados internos correspondientes con la misma periodicidad, dada
por el reloj principal del sistema.
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\

LFSR —> Salida
GENERADOR

Reloj

\4

LFSR
CONTROLADOR

Fig. 3.16 Control de reloj en cascada

3.4.3 Variador de la velocidad del reloj

Con este sistema se vuelve a la idea inicial del generador de marcha y espera. Se pretende variar
internamente la velocidad del conjunto de registros de desplazamiento que generan la secuencia en
funcién de los valores de la secuencia de salida de un segundo sistema de LFSR controlador. Es la misma
idea del control de marcha y espera aunque mas evolucionada. El mayor inconveniente de esta opcion
esta en la exigencia de una mayor velocidad fisica del sistema generador, lo cual encarecera el sistema.
Actualmente, y para ciertas aplicaciones como la transmisién de datos a travédetiesie 9.600 bits
por segundo, existen circuitos integrados muy baratos que permiten este margen de sobrevelocidades.
Dado un LFSR, si conocemos su longitud, su polinomio de realimentacion, las conexiones no lineales y el
estado inicial lo tendremos totalmente determinado. A pesar de ello, podemos conseguir salidas diferentes
del mismo mediante el uso de un reloj de velocidladces mayor que la velocidad de reloj del sistema.

A d se le denomina el factor de velocidad. Los valores que podremos alcanzhegi@ran limitados en
cada momento por las consideraciones tecnolégicas y econémicas.

ck i
Reloj —| d > D LFSR I—’ gﬁgﬂﬁs\da

Fig. 3.17 Variador de la velocidad del reloj

Si se observa un LFSR con polinomio de realimentacién primitivo y pefiadalad intervalos
de reloj interno, tal como muestra la figura 3.17, la secuencia de salida serd una secuencia producible por
un LFSR con period®/mcd(d,P). Un caso interesante es el que cumple que ay®(l, para el cual la
secuencia observada cadaciclos de reloj en una determinada celda de memoria es el contenido
desplazadd fases del contenido de la celda contigua debido a la diferencia de velocidades. Esto ofrece la
posibilidad de simular otro LFSR con fases muy separadas a partir de un LFSR controlado a una
velocidadd adecuada.

A) Secuencias autodecimadas
Tal como se vio en el apartado anterior, al proceso de autoavance del reloj en funcién del valor

del bit de salida de la propia secuencia lo llamamos decimacién del registro de desplazamiento. La
decimacion usual por un valor constadteonsiste en tomar muestras de la secuencia de salida a una
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velocidadd veces menor que la de cambio de estado interno. Un nuevo tipo de decimacion llamada
decimacionfl,k] es la que se obtiene de avandaestados internos al sistema generador cuando se
obtiene un cero binario de salida del sistema controlador, y avakzstados internos cuando tengamos

un uno [RUEB88], tal como muestra la figura 3.18.

ck
> 1 LFSR L f———> Salida

Fig. 3.18 Generador de secuencias autodecimadas

La decimaciond,k] no es pues una decimacién por un valor constante, sino que se realiza por
una funcion dependiente de los digitos previos de la secuencia del registro del desplazamiento, y como
resultado obtendremos una secuendjg-putodecimada. La aplicacién de esta operacion sobre registros
cuyas salidas sean de longitud maxima y cuyos grados sean los mismos no hara variar las propiedades
estadisticas de distribucion de bits en la secuencia ni su periodo. Veamos algunos resultados en forma de
teoremas. Para ello, consideremos el LFSR de la figura 3.18 amidas y periodo '21. Ademas
debemos asumir que Odk < 21, ya que si no, no seria posible redutiv k mediante la operacion
modZ-1.

TEOREMA 1: Una secuencia de longitud maxima obtenida a partir de un LASBetlias autodecimada

[d,k] tendra un periodd; :(2/3(2-1) cuando [d,K] =g(1,2) mod 2-1, si g un entero que cumple la
condicién mdog,2"-1)=1. Observar que aln en el mejor caso posible, habra una pérdida importante del
33% en la longitud de la secuencia de salida.

TEOREMA 2: La frecuencia absoluta de umg$1) en un periodo de una secuencia de longitud maxima
generada por un registro de desplazamiento de argeautodecimadadik] esN, (1) = 1/3(2-1), con las

mismas restricciones del teorema 1L Sis par, la distribucion es perfectamente balanceada en cuanto al
namero absoluto de unos y ceros de salé1) =N, (0) =T, /2).

TEOREMA 3: Considerando las mismas restricciones que antes, la frecuencia absoluta de parejas de bits
posiblesN, (b;,b,) en un periodo completo de la secuencia de longitud maxima autodeciiddstara

limitada por:
NC <N (b, b)) <N + 2
donde:
NC (00) = (1/6(2-1))-1
N2 (01) = 1/6(2-1)
N2 (10) = 1/6(2-4)
NP (11) = 1/6(2-4)
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Para valores de grandes la diferencia entre las distribuciones puede considerarse como nula.

TEOREMA 4: EIl periodoT, de una secuencia de longitud maxima generada por un registro de
desplazamiento de ordéry autodecimadad| d+1] esta limitado pof, < (3/4(2‘—1)).

Cuando se eligen adecuadamente los valorésydese pueden alcanzar propiedades estadisticas
semejantes a las de lassecuencias y, por tanto, cercanas a las distribuciones aleatorias ideales, ya que se
obtiene un gran periodo, distribuciones de grupos de ceros y unos balanceados, asi como similar nimero
de ceros y unos totales en la secuencia y buena autocorrelacion.

Sin embargo, la principal ventaja de este método esta en la altisima (casi ideal) complejidad
lineal alcanzada al autodecimdrl] la m-secuencia.

3.4.4 Secuencias Fﬁ\l

Un caso especial de secuencias obtenidas mediante técnicas de control de reloj son las que se
obtienen cuando los unos producidos por un generador de secuencias pseudoaleatorias (PN) se usan para
activar el reloj de otro generador de secuencias pseudoaleatorias (PN). Las secuencias asi obtenidas se las
denominan PR y este proceso se puede iterar poniendo generadores PN en cascada de forma que la
salida de cada uno de ellos ataque al reloj del siguiente para obtener secuéh('aba%l generadores
PN en cascada). Las secuencias PNRE74] seran secuencias binarias con una probabilidad para los
unos de (1/5)

La figura 3.19 muestra el caso p#ra 3, es decir, es un generador?’Puponemos que todos
los generadores tienen perioBaaunque pueden generar secuencias diferentes. El primer generador PN
tendrda un reloj constante (el reloj del sistema), mientras que el segundo generador PN recibira pulso de
reloj sélo cuando el primer generador PN produzca un 1. De este modo, la secuérnciatéra un 1
cuando la salida del segundo generador PN realice una transicién, y un cero en el caso contrario.

ﬂ; SECUENCIA PN \ SECUENCIA PN2 SECUENCIA PN3

5 Yz

GENERADOR PN 1 l—V D GENERADOR PN 2 D GENERADOR PN 3 D

A 3 h

RELOJ DEL SISTEMA : :

Fig. 3.19 Generador de secuenciaszR,{\Pl\f3

Veamos algunas propiedades de las secuencigssPAmbos generadores PN son LFSR4& de
celdas con polinomio de realimentacion primitivo:
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1) Si el periodo de la secuencia PN asociada o1, el periodo de la secuencia Pdera B. En
dicho periodo el segundo generador PN realiZzafd (2 ciclos.

2) Un periodo de una secuencia®Ridntiene [(3+1)/2]2 unos. Esto implica que la densidad de unos
sera (1/4)[P+1)/P]2 con lo que se aproximara a 1/4 cuando el peridd®ezca.

3) La autocorrelacion normalizada fuera de fase no podra exceder nunca 1/2 o ser menor que 1/4 y
valdra 1/4 para todos los desplazamientos entre®3L Z2xcepto par®.

3.5 Secuencias de De Bruijn

Para acabar este capitulo, vamos a ver un tipo de secuencias llamadas secuencias de De Bruijn
[ARA81] que, al igual que last+secuencias, se usan como secuencias basicas para ser combinadas
mediante funciones combinadoras. Las secuencias de De Bruijn son secuencias periddicas dreperiodo
2™ en las que cada-tupla aparece con igual probabilidad. Por tanto, son las secuencias mas largas que se
pueden generar con un registro de desplazamientm deldas. Ademas, en un periodo de dichas
secuencias, hay el mismo nimero de ceros que de unos y presentan la maxima complejidad lineal posible
para su longitud [CHA82].

Al

o (De

a) b)

Fig. 3.20 LFSR (a) y generador de De Bruijn (b)

Existen algoritmos elegantes para generar este tipo de secuencias. Sin embargo, hay que tener en
cuenta que, a medida que crece la elegancia matematica, la estructura de la secuencia se va volviendo mas
regular con lo que la aleatoriedad va decreciendo.

Las secuencias de De Bruijn son muy utiles en aplicaciones en las que-ttgdia binaria debe
aparecer dentro de un cierto retardo acotado, tal como el testeo légico. Sin embargo, hay que tener en
cuenta que la naturaleza altamente regular de dichas secuencias, que las hace muy utiles para una
aplicacibon como la anterior, las vuelve poco eficientes para ser utilizadas como secuencias
verdaderamente aleatorias.

La forma mas simple de construir este tipo de secuencias consiste en afiadir un cero adicional a la
subsecuencia der1 ceros sucesivos de unasecuencia de periodd"Zl, generada por un registro de
desplazamiento con realimentacion lineal con polinomio de realimentacion primitivo de ngrado
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celdas) sobre GF(2). Este cero extra se inserta en la secuencia aplicando una funcion NOR al contenido de
las m-1 primeras celdas del generador y afiadiendo la salida (médulo 2) al canal de realimentacion. La
figura 3.20a muestra un generadomtdeecuencias, y la figura 3.20b muestra una modificaciéon sobre este
generador para producir una secuencia de De Bruijn. Tal como se vio en el apartado 3.1.2, el nUmero de
distintasm-secuencias de periodd'2 viene determinado po;o(zm —1)/ m (donde ¢(x) es el nimero

de enteros menores que x y mituamente primos con él). Este procedimiento permitiria generar
(p(z’“ —1)/ m secuencias diferentes de De Bruijn de periddo 2

3.6 Tabla de polinomios irreducibles sobre GF(2)

La tabla 3.4 muestra un conjunto de polinomios irreducibles de grados entre 2 y 17 que pueden
ser empleados para realizar la realimentacion en registros de desplazamiento de forma que se obtenga de
ellos el maximo periodo.

Hay que notar que, para cada grado, la tabla de polinomios irreducibles que se muestra en este
apartado no es exhaustiva y se pueden encontrar mas polinomios en las tablas que da T. Herlestam
[HER82].

Los polinomios que se pueden ver en la tabla 3.3 vienen expresados en forma octal, de forma que
cada digito representa 3 digitos binarios segun los siguientes cédigos:

- 000
- 001
- 010
- 011
100
- 101
- 110
- 111

~No o wNPEP O
1

Los digitos binarios representan los coeficientes del polinomio de realimentacion, donde el
coeficiente de mayor orden es el de la izquierda.

Por ejemplo, un polinomio de grado 10 que estuviese representado por mediante la forma octal
3525, se podria expresar en la forma binaria como 011101010101 que, puesto a su vez en forma
polinémica seria:

10, .9, 8,6, .4 .2
PX)=x"+xX +Xx +X +x" +x° +1

Tabla 3.3

E,F,G,H Polinomio primitivo
ABEF Las raices son linealmente dependientes
C,D,GH Las raices son linealmente independientes
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Tabla 3.4 Polinomios irreducibles hasta grado 17

Grado 2 7H
Grado 3 13F
Grado 4 23F
Grado 5 A5E 75G 67H
Grado 6 103F 127B 147H 111A 015 155E
Grado 7 211E 217E 235E 367H 277E 325G
203F 313H 345G
Grado 8 435E 551E 747H 435F 545E 543F
537F 703H 471A 763D 727D 433B
Grado 9 1021E 1461G 1055E 1167F 1541E 1333F
1605G 1743H 1617H 1553H 1773G 1267E
Grado 10 2011E 2415E 3771G 2157F 3515G 2773F
3023H 3543F 2725G 3471G 2707E 3323H
Grado 11 4005E 6015G 7413H 4143F 6233H 7237H
5235E 7431G 5607F 4731E 6037H 5253F
Grado 12 10123F 15647E 16533H 13565E 17121G 16521E
14227H 13131E 15053H 14357F 15413H 10605E
Grado 13 20033F 23261E 24623F 30741G 34517H 22631E
22471E 30465G 25245E 33357H 22233F 25633F
Grado 14 42103F 43333E 51761E 40503F 77141G 67517H
65153H 73647H 70553F 67101G 73143F 76047H
Grado 15 100003F 102043F 177775E 161007H 142305G 154463H
140573H 150633H 116637F 175515G 115537E 162455G
Grado 16 210013F 234313F 307107H 201735E 305667H 346355G
211473F 337553H 245367F 356057H 355507H 251741E
Grado 17 400011E | 400017F 600013H 561175E 547163F 755723H
611073H | 477225E 603777H 437631E 667401G 512211E

El término 1 de la derecha representa la linea que sirve de realimentacion hacia el registro de
desplazamientoPor otra parte, la tabla 3.3 muestra el significado de las letras que acompafian a los
polinomios de la tabla 3.4.

3.7 Problemas
PROBLEMA 3.1 Dado un LFSR dé = 11 celdas con polinomio de realimentacion primitivo:
a) Determinar su periodo.

b) Calcular su complejidad lineal.
) ¢, Se podra garantizar este periodo si se sustituye el polinomio primitivo por otro irreducible
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no primitivo?
d) ¢ Cuantos ceros habra en un periodo?¢Y unos?
e) ¢ Cudl seré el valor fuera de fase de la funcién de autocorrelacién?

PROBLEMA 3.2 Expresar la siguiente funcion binaria no lineal en la forma algebraica normal (ANF):

f(Xl,Xz,Xa): X1+ X2 O + X (Ko [X3

donde + es la operacion binaria OR yes la operacion binaria AND.

PROBLEMA 3.3 Dado el LFSR del problema 3.1, al que se le afiade una funcion no lineal consistente en
el producto de 3 de sus celdas determinar:

a) La maxima complejidad lineal que se podra obtener en su secuencia de salida.
b) La complejidad minima que tendra la secuencia de salida si las 3 celdas que se toman como
entradas a la funcién no lineal estan equiespaciadas.

PROBLEMA 3.4 Dados dos LFSRs de;= 3 y L,= 5 celdas respectivamente y polinomios de

realimentacion primitivos determinar el periodo y la complejidad lineal de la secuencia que se obtendra si
se combinan:

a) Haciendo el producto binario (AND) de ambas.
b) Haciendo la suma binaria (XOR) de ambas.

PROBLEMA 3.5 Determinar el periodo y la complejidad lineal que se obtendra de la secuencia de salida
de la siguiente estructura si el LFSR-1 tiege 5 celdas y el LFSR-2 tieng= 11 celdas y ambos tienen

polinomios primitivos:

LFSR-1 |

SELECCION

MULTIPLEXOR —®= Salida

LFSR-2
ENTRADA

Y

PROBLEMA 3.6 ¢Qué diferencia habra en el periodo y la complejidad lineal de la secuencia obtenida a
partir de la estructura anterior si en un caso se usa un multiplexor con 2 lineas de selecién y 4 de entrada,
y en otro caso se utiliza un multiplexor de 3 lineas de seleccion y 8 lineas de entrada?
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PROBLEMA 3.7 ¢Qué periodo mostraria una estructura constituida por una bdl<oylee combinase
los mismos registros de desplazamiento del problema 3.5?

PROBLEMA 3.8 Si se realiza una [1,2]-decimacién sobre mrsecuencia de periodo 65535:

a) ¢ Cudl seréa el nuevo periodo de la secuencia resultante?
b) ¢ Cuadl sera la frecuencia absoluta de los unos en la secuencia de salida?
c¢) Delimitar las frecuencias absolutas de las parejas 00, 01, 10y 11.

PROBLEMA 3.9 Se construye un generador Pal partir de dos LFSRs, ambos de 3 celdas y con
polinomio de realimentacion primitivo aunque diferentes. Determinar:

a) El periodo de la secuencia Pobtenida.
b) EI nimero de ceros y unos en dicho periodo.
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4 Algoritmos de generacion por hardware

4.0 Introduccion

Si bien en el capitulo 2 se describieron una serie de técnicas para generar secuencias de
nimeros aleatorios mediante ordenador, en muchas aplicaciones usadas en telecomunicaciones es
atractivo, e incluso imprescindible, la generacion de este tipo de secuencias prescindiendo de éstos y
utilizando dispositivos el ectronicos de tipo comun. Las especificaciones que se piden alas secuencias
generadas son las mismas que en €l caso anterior. Sin embargo, la eficiencia, la rapidez de obtencién
de los bits y la menor complejidad estructural de los dispositivos implicados adquieren una mayor
importancia de la que tendrian en el caso de que las secuencias se obtuviesen a partir de un programa
gjecutado sobre un ordenador.

En este capitulo se van a ver una serie de dispositivos que, con técnicas descritas en el
capitulo 3 y otras nuevas, generaran secuencias pseudoal eatorias empleando para ello dispositivos
€lectrénicos comunmente utilizados y conocidos. Vamos a dividir estos generadores en tres grupos
diferentes. Al primer grupo perteneceran aquellos en los que la generacién se basa en combinar
generadores pseudoal eatorios béasicos, como pueden ser los registros de desplazamiento con
realimentacion lineal (LFSR) mediante funciones combinadoras y afiadiendo funciones no lineales
segln serequiera.

Al segundo grupo perteneceran todos aquellos que se basan en €l empleo de técnicas de control
de reloj. Lateoria basica de estos dos primeros grupos se vio en € capitulo 3. Finalmente habra un
tercer grupo de generadores que por su naturaleza no emplean ninguna de las técnicas de los anteriores
Yy, por tanto, se verédn como generadores especiales.

4.1 Generadores basados en funciones combinador as

4.1.1 El generador de Jennings

Este es un esquema propuesto por S.M. Jennings en 1980 [JEN8O] y que usa un multiplexor
para combinar las secuencias de salida de dos registros de desplazamiento con realimentacion lineal
(LFSR-1 de mceldasy LFSR-2 de n celdas) tal como se muestraen lafigura4.1 [JEN82].
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El generador produce la sefial de salida z(t), t = 0 de la siguiente forma: se fija un entero
positivo h que cumpla que h < min(m, log,n) y una funcion de transformacion 0 < ig < i;<... < iy <
m - 1, que actle sobre h celdas del LFSR-1 de forma que en cada momento, parat = 0, forme el
ndmero: u(t) = a(t+ip) +a(t+i)2 + ... + a(t+ih_1)2h'1 a partir de dichas celdas y o transforme en el
ndmero B(u(t)) = sp(t) + (12 + ... + sk_l(t)zk'l , donde k = fog, N/

S
L
a(t +i0) s0(t)
-
E - s
a(t +i1) si(t) E
- L
s t
R E  MULTIPLEXOR 20
R c
. . |
a(t +ih-1) sk-1(t) [e]
- No 1 n1
1
|| b(® b(t+n-1)
— .
T s | LFSR-2 I

S1

Fig. 4.1 Generador de Jennings

Realiza, pues, una aplicacion inyectiva 3:{0, 1, ..., 2“-1} - {01, ..., n-1}. La familia de
transformaciones 3 posibles es enormemente grande. Con esto, la sefial de salida del generador se
define como:

Z(t) = bt + Bu(®))]

Jennings [JEN80] demuestra que s ambos LFSR tienen polinomios primitivos y sus érdenes
(nimero de celdas) son mutuamente primos entre si (med(m,n) = 1), la secuencia de salida tendra un
periodo:

T=2"1(2"™1)

y lacomplegjidad lineal estara acotada superiormente por:
h
A@)<nii+ 3Cm
i=1

donde se dardlaigualdad si las posiciones de las celdas del LFSR-1, que se eligen como entrada ala
funcién de transformacion 3, estén equiespaciadas. La semilla de este generador la constituye €l
contenido inicial de las celdas de ambos L FSR.

Una mirada mas profunda a la definicion de la salida z(t) revela que, independientemente de
cud sealafuncién de transformacion 3, la sefid se puede expresar como una combinacion lineal de las
b(t), con los coeficientes dependiendo principalmente de S;. Este serd el talén de Aquiles si este
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generador se emplea en aplicaciones como la criptografia, ya que se le puede aplicar un test de
consistencialinea (LCT) [ZEN89] para averiguar los parametros del generador y poder determinar asi
completamente la secuencia de salida. Esto se vera en el capitulo 7. Si los polinomios de
realimentacion son conocidos, un posible atacante podria, conociendo tan sdlo una porcién de N =
m+n2" bits de la secuencia Z(t) de salida, determinar completamente la estructura del generador. Para
ello, bastaria que aplicase 2™" tests de consistencia y tan sblo le quedaria obtener la semilla S;
utilizando una blisqueda exhaustiva (consistente en probar todas las posibilidades).

Este generador esta propuesto por la EBU (European Broadcasting Union) para realizar €l
cifrado en € esténdar de transmision de television MAC. Una descripcion de como seredizael cifrado
en este sistema se puede ver en el capitulo 7, mientras que en el Ultimo capitulo se realiza un andlisis
de este generador.

4.1.2 El generador de Geffe

Otra forma muy simple de combinar registros de desplazamiento realimentados linealmente
mediante un multiplexor es la que muestra la figura 4.2 [GEF73] En esta estructura, las secuencias
producidas por dos LFSR se usan como entradas de un multiplexor y, paraintroducir més aleatoriedad,
se emplea la secuencia producida por otro multiplexor en la entrada de seleccidn para decidir cudl de los
dos LFSR de entrada es el que vaadar su bit ala salida. Esta estructura también se puede poner en la
forma que muestralafigura4.3.

Multiplexor 2 a1

 E—
LFSR-2 IX_(t)> 0
2 Yy B—>
Z(t)
LFSR-3 1
X3(t) Seleccion

LFSR-1

X4()

Fig. 4.2 Generador de Geffe

Si llamamos X,(t) y X3(t) alas sefiales binarias de entrada del multiplexor, y x,(t) ala sefia
gue ataca alaentrada de seleccion, lasalida del generador en € instantet es:

Z(t) =X ()%3(t) [ X1 ()X (1) =X (1) T Xq (V) (X (1) L X3(1))

0 también:

Z(t) = X3(t) L X () (X2 (1) [ Xx3(1))
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Si los registros de desplazamiento con realimentacion lineal LFSR-1, LFSR-2 y LFSR-3
tienen grados n,, n, y ng respectivamente, y polinomio de realimentacién primitivo, el periodo de la
secuencia de saida z(t) de este generador ser&

T= mcm(2n1 -12" —12™ - 1)

y lacomplgjidad lineal:

A =ngng +(ng +1)n,

Fig. 4.3 Otraforma del generador de Geffe

Este generador no es aconsejable en ciertas aplicaciones como la criptografia, ya que presenta
una debilidad debida a que existe una probabilidad de coincidencia entre la salida z(t) y la secuenciade
entrada x,(t) que es mayor que 1/2:

P = Prob(z(t) = x,(t)) = Prob(x,(t) =0) + Prob(x,(t) =1) Prob(xs(t) =x,(t)) = ¥, + 1,
y lo mismo ocurre entre z(t) y Xs(t) yaque
P =Prob(z(t) =x4(t)) =¥, +

y se puede estimar de igual modo que la anterior. Ademas, si un posible atacante conociera los
polinomios de realimentacion de los registros de desplazamiento y éstos fueran primitivos y de grado
menor que un cierto valor n, podria romper facilmente el generador empleando para ello un ataque
basado en el método del sindrome lineal [ZEN89], y podria obtener el resto de la estructura del
generador necesitando tan solo una porcion de la secuencia de salida de longitud N = 37n.

Parallevar a cabo este ataque tan solo necesitaria realizar 896n operaciones binarias. Existen
ademés otras técnicas basadas en los atagues por correlacion que permiten criptoanalizar sistemas de
cifrado en flujo basados en esta estructura. Tanto el método del sindrome lineal como los ataques por
correlacion para secuencias empleadas en sistemas criptograficos se trataran con més detalle en €l
capitulo 7.
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4.1.3 El generador de umbral

Este generador de secuencias pseudoal eatorias, propuesto por J.O Bruer en 1982 [BRU82],

tiene una estructura basada en N registros de desplazamiento con realimentacion lineal obtenida
mediante polinomios primitivos combinados de la siguiente forma:

N
1 s jleji>'\y2

ﬁ) en otro caso

En cadainstante t, la salidade los N registros de desplazamiento se suman, y € resultado de
esta suma se pasa a través de un detector de umbral, tal como se ve en lafigura 4.4. La salida del
generador z(t) seraigua al s e nimero de unos ala entrada excede de N/2, y 0 en caso contrario.

OO O

zi:

LFSR-1 I—‘
X 1(t) - E—
Z Z(t)
LFSR-2 I—> - -
X 2(t) J_
Detector
de umbral
LESR-N Sumador
X

¥

Fig. 4.4 Generador de umbral

La salida de este generador estara balanceada solo si € nimero de LFSRs utilizado esimpar.
Veamos un gemplo con N = 3 en la que la salida equivalente, puesta en notacion algebraica normal
(ANF) seat 7 = Xq;Xg [ XqiXgi LJ X Xs;.

Esta forma de representaci n viene determinada por la suma maodulo 2 de todos | os productos
de segundo orden. Si el nimero de celdas de los 3 LFSRs son L4, L, y L3 respectivamente y sus
periodos Py, P, y P, € periodo P de la secuencia z(t) y lacomplejidad lineal A (z) serén:

P =P, [P, [Py N(z) =LL, + LiLg + LyL,

Hay que tener en cuenta que existira una cierta correlacion entre la secuencia de salida y(t) y
cada una de las secuencias producidas por los LFSRs. Esto representa un inconveniente si se usa este
generador para aplicaciones de cifrado en flujo, ya que puede ser aprovechada para criptoanalizar €l
sistema. Este generador no es aconsejable para aplicaciones criptogréficas de cifrado en flujo, ya que
presenta ciertas debilidades frente a ataques basados en la correlacion.
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4.1.4 El generador de Pless

Veamos en este apartado un esguema propuesto por V.S. Pless [PLE77] basado en usar
basculas J-K como funciones combinadoras de secuencias generadas por registros de desplazamiento
con realimentacion lineal. Este tipo de estructura preserva las buenas propiedades de aleatoriedad de las
secuencias producidas por los LFSR y, ademés, soluciona el problema de la linealidad inherente en
estos dispositivos, que puede ser importante en ciertas aplicaciones como |as criptograficas debido ala
existencia de numerosos ataques que aprovechan la debilidad de su linealidad inherente.

La béscula J-K es bien conocida por su utilidad en circuitos digitales (ya estudiado en el
capitulo anterior). Es un dispositivo de dos entradas (J,K) y dos salidas (donde una salida es la
complementaria de la otra), y que opera de la siguiente forma: Consideremos un par ordenado (J,K)
para representar la entrada. Un (0,0) dgjala salida sin alterar, es decir, con el valor que tenia antes de
cambiar laentrada. Un (1,1) alaentradainvierte el estado que tendriala salida en €l instante anterior
(de 0 a 1 o viceversa). Una entrada (0,1) produce un 0 ala salida y, finalmente, una entrada (1,0)
produce un 1 alasalida

x(t (1)
LFSR-1 IL' J Q—
BASCULA
yo | 7°
LFSR-2 I—* K Q

Fig. 4.5 Generador de Pless

V eamos una primera estructura basada en una sola béascula J-K que combina la salida de los
LFSRs, tal como muestralafigura4.5. De esta estructura se pueden hacer 1as siguientes afirmaciones:

Si el LFSR-1 produce una secuencia de periodo P,#1, y e LFSR-2 produce una secuencia de
periodo P,#1, y se cumple que € mcd(P4,P5)=1, y que tanto P, como P, son impares, entonces €l
periodo de la secuencia que produce esta estructura P es P = P, P,. Esta estructura es muy facil de
implementar debido ala sencillez de todos |os elementos que la componen y, ademéas, presenta buenas
propiedades en el caso de errores en la transmisién de la secuencia producida, ya que si este error se
produce en un bit producido por €l flip-flop J-K, se tratara de un Gnico error que no afectara a los otros
bits. Si se produce un error en el estado interno de la bascula J-K, éste afectara a todos los bits
mientras la entrada (J,K) sea (0,0) o (1,1). Sin embargo, este error se corregira tan pronto como la
entrada pase avaler (1,0) o (0,1). Por tanto, tendremos un flujo de bits completamente incorrecto pero
muy facil de detectar o un flujo de bits completamnte correcto.

Sin embargo, esta estructura no preserva las buenas propiedades estadisticas que presentan las
secuencias producidas por los LFSR que actlian de entrada en la bascula J-K. Si en laentrada de la
bascula hay un 1, la probabilidad de que la siguiente salida sea un uno es menor que 1/2, y ocurre de
formasimilar cuando la salida es un cero.

Esto también es un problema si se pretende emplear esta estructura en aplicaciones de cifrado,
yaque €l sistema sera mas susceptible a ataques estadisticos que una secuencia realmente aleatoria.
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x(t)
LFSR-1 I—> J
o
y(t)
LFSR-2 I—' K

Fig. 4.6 Meora sobre el generador de Pless

En el capitulo 3 se vio que la estructura de un LFSR de L celdas se puede determinar
analizando 2L hits producidos a la salida. Este problema se mantiene con esta estructura, yaque si €l
LFSR-1 tiene mceldasy €l LFSR-2 tiene n celdas, se puede determinar la estructura estudiando tan
solo 2n + 2m bits producidos por €ella. El problema de la no aeatoriedad de la salida se puede paliar,
en parte, afiadiendo a la salida de la estructura anterior un dispositivo A que elimine bits de forma
alternada, tal como muestra la figura 4.6. Para esta estructura, también se cumple que si el LFSR-1
tiene periodo impar P4, y el LFSR-2 tiene periodo impar P,, y e mcd(P4,P,) = 1, €l periodo de la
secuencia de salida sera P = P;P,. Ademas, el alternador A restaura parte de las buenas propiedades
estadisticas de los LFSRs de entrada, ya que 2 es primo relativo con P,P, cuando P,P, esimpar. La
desventaja de esta estructura es que emite un bit cada dos pulsos de reloj, por lo que el registro de
desplazamiento debe operar al doble delave ocidad de la secuenciade entrada.

Tabla 4.1
LFSR N° celdas Periodo N° de el ecciones Factorizacion de P
1 5 31 6 31
2 19 524287 27594 524287
3 7 127 18 127
4 17 131071 7710 131071
5 9 511 48 773
6 16 65635 2048 3*5* 17* 257
7 11 2047 176 23*89
8 13 8191 630 8191

Otra posible estructura es la que se muestra en la figura 4.7, donde se emplean 4 LFSRs, 3

basculas J-K y 3 alternadores. Si se asume que rq, r,, rs3 Yy ry son las celdas de los 4 LFSR

respectivamente, para poder obtener los parametros de la estructura se necesitarian al menos
2r1+l’2 +2r3 +ry
( ) bits alternados. Este ya es un valor elevado paravaloresderq, 1o, r3y ryparesy

moderadamente grandes. Esta estructura presenta cierto atractivo para usarla en aplicaciones de tipo
criptogréfico. Las desventajas de esta estructura son, que es dificil de simular mediante un ordenador, y
no es posible gecutarla en tiempo real. Como ventgja tiene que es muy fécil de implementar.
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LFSR-1 I—' J
| Q S
LFSR-2 K J
| — -
[ LFsr3 |—f3 K
-
| LFSR-4 |—> K

Fig. 4.7

Una Ultima estructura presentada por Pless es la de lafigura 4.8, que mantiene las propiedad
de ser dificil de romper mediante célculos lineales, que ya presentaba la estructura anterior, ademés de
permitir su gjecucion en tiempo real. El dispositivo con cajas numeradas de 1 a 4 es un contador
ciclicoy transmite el contenido delacagjai + 1 (mod 4) aladerecha después de que se haya transmitido
el contenido de lacgjai. En esta estructura, si se usan M LFSR de forma que las longitudes de sus
secuencias de salida sean impares y mutuamente primas dos a dos, €l periodo P de la secuencia de
sdidaserd

.U
M=

=yP

i=1

[ LFsr-1 »J
Q e

[ LFSR-2 > K
| LFR3 s o 1
| LFSR4 » K = 2

LFSR-5 J 3
I — I
| LFSR-6  —*K 4
| LFsR7 9
| LFSR8 |—k

Fig. 4.8

La tabla 4.1 muestra una posible eleccion del nimero de celdas (r;) paralos N = 8 LFSR.
Ademas, se eligen polinomios primitivos para todos €llos. De dicha tabla se puede observar que los
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periodos de los 8 LFSR son impares y mutuamente primos dos a dos, por lo que el periodo de la
estructura completa sera su producto, que es mayor que 10%,

El ndmero de elecciones diferentes de polinomios primitivos que sean capaces de producir
esos periodos paralos 8 LFSRs se muestra en la cuarta columna de la tabla.

Para la estructura completa, € nimero de elecciones diferentes posibles de los 8 polinomios
primitivos para los 8 LFSR serd €l producto de los valores de la quinta columnay sera mayor que
2x10%. Esto implica un nimero de posibilidades enorme que impediria, en el caso de que este
generador se empleara, por gjemplo, en un sistema criptogréfico, romper el criptosistema mediante el
intento simple de todas las posibles combinaciones por parte de un usuario no autorizado.

An se podria hacer una variacion en este Ultimo esquema que consistiria en la sustitucion de
los LFSR por contadores madulo n (formados por lainterconexion de bésculas J-K). Estos contadores
podrian ser a su vez lineales 0 no. Estos ultimos son més dificiles de determinar incluso que los
LFSR, en €l caso de un criptoandlisis contra un sistema de cifrado en flujo basado en esta estructura.

4.1.5 EI generador de Rueppel

Este generador consiste en N registros de desplazamiento con realimentacion lineal y un
subsistema combinador no lineal consistente en un sumador de reales y memoria de longitud log,N +
1, tal como muestra la figura 4.9. Fue propuesto por R.A. Rueppel [RUE86] en un intento de evitar
el compromiso entre inmunidad a la correlacion y la complejidad lineal que aparece en las funciones
combinadoras sin memoria que se expuso en el capitulo 3. Este generador consiste en un subsistema
conductor compuesto de N registros de desplazamiento con realimentacion lineal y una funcion
combinadorano lineal que incluye un sumador de realesy una memoria.

| LFSR-1
X1()
[ treee SUMADOR
- DE
x40 REALES

| LFSR-N IXNT/ .

LI I T T H—=
Sdida
z(t)

Fig. 4.9 Generador de Ruepple

El funcionamiento es el siguiente: En € instante 1, se suman como ndmeros reales (y no
médulo 2) el primer bit de cada una de las m-secuencias producidas por los N registros de
desplazamiento x;(1) (i = 1,..., N). El resultado es un nimero de logN + 1 bits que se almacena en una
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memoria interna. Una vez hecho esto, se desplaza el contenido de esta memoria un bit ala derecha,
con lo que se obtiene & primer bit de la secuencia de salida a partir del bit menos significativo. En €l
instante 2, el contenido de la memoria y la nueva salida de los N LFSRs x;(2) (i = 1, ..., N), se
vuelven asumar (sumareal) iterando asi todo este procedimiento.

Si se eligen los polinomios de realimentacion de los LFSR primitivos (entonces producen m-
secuencias de periodo 2% -1, donde L esel nimero deceldasy 1 <i <N) y seimpone larestriccién

de que los grados (ndmero de celdas) sean relativamente primosuno auno ([Ji #j 1<i,j €N,
mcd(L;, L;) = 1), lasecuencia que produce el generador presenta las siguientes condiciones:

N
1) Gran periodo (el maximo): P = 7 (2" -1).
i=1
2) Complgjidad lineal aproximadamente la méaxima:
N
A=A = [1(27 -1
i=1

3) Excelente propiedades estadisticas (los unos 'y |os ceros son casi
equiprobables).

4) Es posible conseguir inmunidad ala correlacién deorden N - 1 (la
maxima) debido ala memoria interna.

La inmunidad a la correlacién, tal como se vio en el capitulo 3, define el grado de
incorrelacion (independencia estadistica) entre las secuencias que producen los LFSR (subgeneradores)
y la secuencia de salida. Si bien en ciertos casos esta propiedad no es relevante, en otros como la
criptografia es de vital importancia cuando se emplean estructuras como ésta, basadas en varios
subgeneradores, y una funcion no lineal que los combina. Si las secuencias no estan incorreladas, un
posible atacante puede aprovechar esta informacién mutua pararealizar un ataque que permita obtener
los parametros de la estructura, incluida la clave secreta (que es el contenido inicial de las celdas de los
N registros de desplazamiento).

Tal como vimos en €l capitulo 3, €l hecho de introducir memoria en la funcion combinadora
no lineal permite conseguir simultaneamente maxima complejidad lineal y méxima inmunidad a la
correlacion.

4.1.6 Generador de Tatebayashi

En 1989, Tatebayashi, Matsuzaki y Newman [TAT89] propusieron una modificacién sobre el
generador de Ruepple (visto en el apartado anterior) para aplicaciones de cifrado en comunicaciones
moviles. La estructura resultante se muestra en la figura 4.10, donde se ve que la modificacion
consiste en afiadir un registro de control de longitud N (que Ilamamos REGCTRL). Con €llo se
consigue producir diferentes secuencias en lugar de una solaal usar diferentes vectoresiniciales, por lo
gue se puede usar como clave durante una comunicacion. Conviene recordar que a variar €l contenido
inicial de las celdas de los subgeneradores (registros de desplazamiento) lo que se consigue es modificar
€l punto en que seiniciala secuencia, pero ésta es siempre lamisma. Al modificar €l valor del registro
REGCTRL se pueden conseguir 2" secuencias diferentes.
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Su contenido debe ser constante durante una transmision y se puede considerar como un
aumento de la clave secreta que hasta ahora estaba formada por € estado inicial de las celdas de los
LFSR.

El funcionamiento de este generador es el siguiente: EIl REGCTRL tiene N bits de forma que
€l i-ésimo bit se suma modulo 2 (suma OR exclusiva) con la secuencia de salida {x;} del i-ésimo
LFSR bit a bit, con lo que resulta la secuencia {y;}. En e moédulo sumador, las secuencias {y;} se
suman como numeros reales, a igual que ocurriaen el generador de Rueppel.

La adicién de este registro de control no modifica las propiedades de periodo, complejidad y
estadistica que mostraba el generador de Rueppel.

También para este generador se eligen N LFSRs con grados mutuamente primos entre si y
polinomios de realimentacion primitivos. Con estas condiciones, la secuencia de salida z(t) tendré las
siguientes propiedades:

N
1) Periodo de sdlidamaximo: P =[] (2" - 1)
i=1

2) Complejidad lineal casi méxima A (z) = P
3) Los unosy los ceros estén balanceados.
4) Inmunidad ala correlacion de maximo orden N - 1.

Se puede comprobar facilmente la propiedad 3 mediante €l siguiente razonamiento: Puesto que
todos los LFSR (LFSR;) del subsistema conductor generan m-secuencias { x;}, ya se ha dicho que sus
ceros y unos estan balanceados. Las secuencias {y;} obtenidas también tendran los unos y ceros
balanceados, puesto que dichas secuencias son, o0 bien iguales a {x;}, o bien iguales a {x;} pero
complementadas.

Llamemos a u(j) €l bit menos significativo de la sumareal de los N bits obtenidos de las
secuencias{y;} (i = 1,...,N) més el acarreo (excepto € bit de la secuenciay,) en el instante j:

N
(i) = S0 (1) + (i)

El siguiente bit de la secuencia de salida del generador z(t) es el bit menos significativo de la
suma de todos losy; y €l acarreo z(j) = yi(j)+u(j). Entonces:

P(z=1) = P(y,=1)P(u=0)+P(u,=0)P(u,=1) = /2P(u,=0)+1/2P(u,=1) = 1/2
P(z=0) = P(y,=0)P(u=0)+P(y,=1)P(u=1) = /2P(u,=0)+1/2P(u,=1) = 1/2

lo que demuestra el balanceo que existe entre los unos'y os ceros en la secuencia z(t) de salida.
También se puede demostrar € hecho de que €l generador presente inmunidad ala correlacion
de maximo orden N - 1. Paraello, se define uy(j) de lamisma forma que antes.
Puesto que en cadainstante j, €l nuevo bit de la secuencia de salida z(t) se obtiene mediante
Z(j) = vi() + u(j), entonces se cumple que P(z=u,) = P(y,=0) = /2y que P(z# u,) = P(y,=1) = 1/2.
Por tanto, la salida z(t) estara incorrelada con u,(t), 1o que implica que z(t) presentarainmunidad a la
correlacion deorden N - 1, yaque u, tiene N - 1 variables.
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Fig. 4.10 Generador de Tatebayashi

4.2 Generadores basados en técnicas de control de reloj

Estos generadores se basan en controlar el reloj de un registro de desplazamiento con
realimentacion lineal (LFSR) mediante la salida de otro LFSR. Antes de ver estos generadores,
recordemos algunos conceptos sobre técnicas de control de reloj [CHAB8] vistos anteriormente en €l
capitulo 3. Consideremos un LFSR de control y un LFSR cuyo reloj es controlado por la salida del
anterior, de polinomio de realimentacion irreducible f(x) de grado ny orden N, y cuya salida llamamos
u(t). El funcionamiento de la técnica de control de reloj es el siguiente: Si después de la salida (t-1)-
ésima del sistema, €l LFSR de control da un entero no negativo by, se deberan dar b pasos dereloj a
LFSR controlado antes de que éste dé su siguiente bit de salida u(t). Ademés, hay que dar un paso al
LFSR de control parareiterar el proceso anterior. Si [lamamos s{t} alasalidadel LFSR controlado, si
no se aplica sobre éste la técnica de control de reloj, su salida u{t} cuando si se aplique esta ser&

Hﬁ % parat=0

s lasalidainicia esu(0) = s(by). Ademas, se debe tener en cuenta que el LFSR de control tendrd una
salida periddica de periodo M, con lo que by = by paratodo t > 0. Entonces se cumplira que:

u@i +jM) =s(jp +c(i)) O<i<M j=0
donde:
t M-1
c(t)=b (1) y p=Jb (2
k=0 k=0

yaque c(t+M) =c(t) + p paratodot > 0. Ademés, se debe imponer la condicion de quepy N
sean mutuamente primos entre si, y sea N el orden del polinomio de realimentacién ().
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Un caso especial de gran importacia es cuando b, toma solamente los valores 0 y 1,
dependiendo de cudl sea el bit de salida del LFSR de control. El generador resultante se llama de
marchay espera (stop & go), y se verd con més detalle en el apartado 4.2.4. Otro caso es cuando €l
registro de control no es Unico, sino que es una cascada de generadores (es el caso del generador de
Gollmann que se estudiara en €l apartado 4.2.4 B).

A continuacién se veran algunos generadores de secuencias pseudoal eatorias basados en esta
técnica de control de reloj.

4.2.1 Generadores de control de reloj con modulacion de fase

En una descripcion de control dereloj como ladel apartado anterior, 1os vaores de b, deberian
ser bastante pequefios, ya que si no e LFSR controlado necesitara funcionar a una velocidad mucho
mayor que latasa ala que produciria bits de salida. Para solucionar esto, se puede modular en fase la
salida u(t) para producir unasalida u' (t) =u(t + A, ) de forma que se obtenga el mismo efecto que

cuando se tienen b, grandes, donde {A,} es una secuencia de enteros de periodo M [CHAB88]. A partir

de aqui, se pueden obtener unas ecuaciones similares a las del apartado anterior. Para este caso de
modulacion de fase se cumpliraque u' (t) = s(c'(t)), donde c' (t) = c(t + At) y ademés c'(t) cumplira
lacondicion c' (t + M) =c'(t) + p.

Al igual que en el apartado anterior, también se puede definir una b, como
b, =c'(t) -c'(t —1) yquesatisface lacondicion b,y =b',.

El LFSR de control y la secuencia {A;} deben tener periodos diferentes, por ejemplo M'y

M" respectivamente. Entonces podemos definir el periodo de control global como e menor mdltiplo
comun entre M'y M" y el valor p visto anteriormente vendra dado en este caso por una suma sobre
M'/M" periodos del LFSR controlado, y sera, por tanto, un multiplo de M'M'. Por tanto, para
mantener la condicién de que p sea mutuamente primo con N (donde N es el orden del polinomio
irreducible del LFSR controlado), se debe cumplir que M/M' sea mutuamente primo con N. Veamos
algunos generadores de secuencias pseudoal eatorias que se basan en esta técnica.

A) El generador mezclador de modulacién de fase de MacLaren-Marsaglia

Como gjemplo de este tipo de generadores se encuentra €l [lamado mezclador de MacL aren-
Marsaglia[MAC65], cuya estructura muestra la figura 4.11, y que usa un generador pseudoal eatorio
auxiliar para producir una secuencia periodica de enteros { X} en el rango, por giemplo, de0 akK - 1.

Estos enteros se usan para seleccionar una direccién en una memoria de acceso aleatorio
(RAM) de K direcciones, cada una de ellas almacena un bit. El bit que contiene la posicion
determinada por x; se lee para producir el nuevo bit de salidau'(t), y en su lugar se escribe el valor que
contiene u(t).

Los valores de K elevados no son recomendables, no sélo por el hecho de que se necesitara
una RAM de elevada capacidad (y por tanto elevado coste), sino también por el hecho de que este
generador necesita una inicializacion que concluira cuando todas las posiciones de la RAM se hayan
Ilenado.
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u(t)

Primero escribir
y luego leer

RAM k=x1 u'(®)
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BECSP;E&%?ODNOSS < GENERADOR AUXILIAR

Fig. 4.11 Generador de MacLaren-Marsaglia

Un giemplo préctico de este generador consistiriaen usar este sistema paramezclar lasalidade
un LFSR de longitud n con un polinomio primitivo de realimentacion de orden N = 2"-1 controlado
mediante una técnica de control de reloj. Esta, a su vez, puede consistir en emplear otro LFSR de
longitud n y periodo M' = N cuya salida ataque a la entrada de reloj del anterior. Si elegimos el
periodo del mezclador M" de forma que sea primo y ademas mutuamente primo con N, €l periodo
global del control seraM =N X M", y la complejidad lineal de la secuencia de salida estara acotada
inferiormente por N X n.

Si bien el empleo de esta técnica no mejoralacompleidad final respecto al LFSR con entrada
dereloj contralada por otro LFSR, si megjora, sin embargo, |as propiedades estadisticas de la secuencia
pseudoal eatoria resultante.

B) Generador de producto escalar con € vector estado

Este es otro tipo de generador que realiza una modulacion de fase de forma mas potente que €
anterior, y se basa en € producto escalar binario [L1D86]. El producto escalar binario de dos vectores
es € producto escalar reducido médulo 2. En la figura 4.12 se muestra como implementar este
generador. En €ella, hay un LFSR de control de periodo M' cuya salida ataca a la entrada de reloj de otro
LFSR de n celdas con polinomio de realimentacion irreducible f(x). Este LFSR controlado producira
una secuenciade salida S = S(c(t)) = (s(t), Si(1),--., Sv1(t)) en el instante t segun las pautas que se han
visto anteriormente (c(t) esté definidaen laecuacion 1 del apartado 4.2), que se denominara el vector de
estado. En esta misma estructura existe un generador pseudoal eatorio auxiliar que elige direcciones en
una memoria de solo lectura (ROM) que contiene n vectores. La salida de este subsistema constituido
por €l generador auxiliar y la ROM la denotamos por U;= {U,}, y tendra un cierto periodo M". La
salida W(t) de toda esta estructuraen el instante t sera el producto escalar de las secuencias S y U;. El
periodo de control global serdigual al menor multiplo coman entre M'y M", por 1o que serd ademas
€l periodo de la secuencia de salida W(t). Tendremos, pues, que W(i + jM) =U; [B5(c(i) + jp) con
O0<i<My j=0,donde el valor de p viene dado en la ecuacion 2 del apartado 4.2. Para un valor i
fijo, {W(i +jM)} conj =0, 1, 2,... serauna p-decimacion de la secuencia producida por el LFSR,

cuyo reloj es controlado. W(t) consistird, pues, en M secuencias mezcladas.
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Fig. 4.12 Generador de producto escalar con €l vector estado

Laventgja de este generador con respecto a del anterior apartado es que € rango de valores de
A (U; ) puedellegar aser del orden de 2™-1.

Una variacion de este generador podria obtenerse a sustituir el LFSR auxiliar y lamemoria
ROM por un LFSR de longitud mayor que n, del cual n bits se tomarian para formar la secuencia de
vectores {U,}. También se podria utilizar otro tipo de funcion combinadora no lineal diferente al
producto escalar.

C) Generador en cascada

Se podrian conseguir mayores complejidades lineales que en las estructuras anteriores si €l
periodo M del LFSR que realiza el control del reloj fuera una potencia (N) del periodo N del LFSR
cuyo reloj es controlado.

En este caso, €l periodo de la secuencia de salida del conjunto seriaP = N "~. Esto sugiere que
podria ser interesante emplear estructuras en cascada de L FSRs, todas €ellas de periodo N, y cuyo reloj
esté controlado por € anterior.

Gollmann [GOL84] considera una estructura de este tipo que se describe en el apartado
4.2.5.B, en laque € control de reloj entre los sucesivos LFSR de la cascada se realiza mediante un
solo bit. En este apartado se describe, sin embargo, un generador en el que el control entre las
diferentes etapas de |a cascada se realiza mediante varios bits en paralelo.

Para ello se construye una cascada de L etapas (excepto la primeray la Ultima) como lade la
figura 4.13. La entrada a cada una de estas etapas (a,) consistira en una secuencia de enteros de k hits.
Uno de estos k bits se debe retrasar un paso, y se usara paraelegir s al LFSR de n celdasy polinomio
de realimentacidn primitivo se le deben dar uno o dos pulsos de reloj. Esto quiere decir que el LFSR se
desplazara después de que se haya usado su salida by. Esta salida consistira en k bits correspondientes a
k celdas del LFSR (k < n), y éstos se deben sumar (modulo dos) bit a bit con los k bits de a; para dar
€l vector suma c; de k bits, que sera ademés la entrada a una cgja-S invertible que realizara una
permutacién de los enteros entre 0 a 21, Invertible significa que la permutacién que debe realizar se
hace mediante la transformacién correspondiente, uno a uno, entre |os enteros del rango considerado.

r+1
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Fig. 4.13 Generador en cascada

Laprimerade las L etapas de este generador sera un LFSR de n celdas con pulsos de reloj a
intervalos regulares (por tanto no controlado) seguido de una caja-S invertible. La Gltima etapa sera
como ladelafigura4.13, pero omitiendo la cgja-S.

El periodo P de las k secuencias producidas por este generador sera P = N, y todas €llas
tendran una complejidad lineal de a menos N“. Si no se omitela cgaSdelalltimadelasL etapas,
lacomplegjidad lineal de las k secuencias de salida alin puede incrementarse mas.

Las cajas-S pueden ser diferentes para las distintas etapas, asi como los polinomios
primitivos de realimentacion, pero siempre que € nimero de celdas de los LFSRs sea n.

D) El generador multiplicador de tasa binaria (BRM)

Este generador de secuencias pseudoaleatorias, propuesto por W.G. Chambers y S.M.
Jennings en 1984 [ CHA84] presenta la estructura de lafigura4.14.

Sea el LFSR-1 un registro de desplazamiento de m etapas que genera una secuencia de periodo
M =21y el LFSR-2 un registro de desplazamiento de n etapas que genera una secuencia de periodo
N=2"1.

El generador BRM funciona de la siguiente forma: En €l instante t, se da un pulso dereloj a
ambos registros de desplazamiento. Entonces se hace que el LFSR-2 reciba a; pulsos de reloj més, s a;

es € nimero que se obtiene de examinar e contenido de k celdas del LFSR-1. Para ello se debe asumir
quek <m, deformaque0 < g < 2.1 Lasdida Z(t) del sistema serilasalidadel LFSR-2 después de

gue ambos registros de deplazamiento hayan hecho un desplazamiento, y se haya desplazado a LFSR-
2 a, veces mas. Si [lamamos {s(t)} ala secuencia generada por €l LFSR-2, y {z(t)} ala secuenciade

salida ddl sistema, podemos representar a sistemaparat =0, 1, 2,... como:
t 0
Z(t)=8§ trap
i=0

puesto que siempre se cumple que a,. = & paratodo instante detiempo t, para0 < i < M-1y para
todo j tendremos que z(i + jM) = s(jp + d; ) donde:

i M-1

d =i+ 33 y p:M+IgOai
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Durante un ciclo completo de M pulsos de reloj producidos por el LFSR-1, se produciran cada
unade las m-tuplas binaria distintas de cero como estados del LFSR-1.

Esto implica que cada k-tupla (excepto la de k ceros) entrara en €l bloque BRM 2™* veces,
por tanto:

M-1 m—kzk_l- m-1 ,~k

>a =2 Z|=2 (2" -1

1=0 i=1
p=M+2"1 2K -1

Si se cumplen las condiciones de que todo factor primo de M dividaaN, y que p sea primo
con N, lacomplgjidad lineal de lasecuenciade saida{z(t)} ser&M X n. En la practica deberemos elegir
M = N. En este caso la condicién de que p y N sean primos entre si, se cumplira si, y solo s, k es
primo relativo con m. Por tanto, si m es un niimero primo y m = n, entonces cualquier valor de k dara
alasalida una secuencia de complejidad lineal M X n'y periodo M X N.

> LFSR-1

Pulso de
at pulsosdereloj

A

2(t) PUERTA t trsr2 4

Fig. 4.14 Generador multiplicador de tasa binaria

Veamos un gjemplo. Supongamos que ambos registros de desplazamiento tienen 127 celdasy
tienen polinomio de realimentacion primitivo. Con estos valores, el periodo M sera 2'%’-1y la
complejidad lineal 127(2127-1) = 2x16%10%, gue es un valor considerablemente superior que €
valor 127 que obtendriamos con un Gnico registro de desplazamiento del mismo tipo. El periodo del
generador BRM en este caso serd (2127-1)2 =2,895%10°.

4.2.2 Generador de secuencias autodecimadas
L os generadores de secuencias autodecimadas se basan en producir el avance del reloj que

controlaa generador en funcion del valor del bit de la propia secuenciade salida. A este proceso sele
denominadecimacién del registro de desplazamiento. Vamos aver dos generadores que se basan en esta
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técnica. El primero de ellos (generador de Ruepple) realiza una decimacién de la secuencia de salida por
un valor constante d que consiste en tomar muestras de la secuencia de salida a una velocidad d veces
menor que el cambio de estado interno del registro de desplazamiento con realimentacién lineal. El
segundo generador (generador de Chambers-Gollmann) realiza una decimacion (d,k) que, adiferenciade
laanterior no es constante, sino que se realiza por una funcién dependiente de los digitos previos de la
secuenciadel LFSR generador por lo que se obtiene como consecuencia una secuenia (d,k)-decimada.

Si bien en el capitulo anterior ya se vieron las propiedades de la decimacién de secuencias,
veamos al gunas consi deraciones antes de pasar a ver |os generadores basados en esta técnica.

Convencionalmente, se define la decimacion de una secuencia s(t) t = 0, 1, 2,... por un valor
constante d como la extraccion de cada d-ésimo digito de s(t), y usualmente se denota por §[d]. Por €l
contrario, también es posible realizar decimaciones no constantes sobre la secuencia, de forma que
dependa de porciones previas de ésta. Las secuencias producidas de esta forma se denominan [d,k]-
autodecimadas. Veamoslo con un gemplo:

EJEMPLO 4.1: Sealasiguiente porcién de una m-secuencia s(t)= 11111001001100001011010100...,
producida por un registro de desplazamiento con realimentacidn lineal. Una secuencia 2-autodecimada a
partir de la secuenciadada ser&

92]= 1110010011000...
mientras que una secuencia[1,2] -autodecimada ser&
§1,2]=11101010000110110....

Para redlizar €l estudio de las secuencias autodecimadas se supondra que las secuencias
originales son m-secuencias (secuencias bhinarias de maximo periodo producidas por registros de
desplazamiento con realimentacion lineal). Esto implicara que 0 < d,k < 2--1, si L es el niimero de
celdas del LFSR. Sin embargo, para eliminar larestriccion anterior bastara que aquellos d 6 k que sean
mayores que 2"-1 se reduzcan mediante la operacion mod 2--1. Las secuencias [d,K]-autodecimadas son
tan féaciles de implementar como las propias m-secuencias, y si los valores de d y k se eligen
adecuadamente, presentan tan buenas propiedades de distribucion (excelente k-distribucion) como éstas,
con laventgja adicional que tienen una complejidad lineal muy elevada, de valor similar al periodo, por
lo que parecen comportarse de una forma mas aleatoria que las m-secuencias. Estos generadores pueden
tener buena aplicacion en modulaciones spread spectrum y criptografia (ambas aplicaciones se
estudiarén en € capitulo 7). Sin embargo, se debe tener precaucion, yaque si pararealizar un cifrado se
usa una sola secuencia [d,K]-autodecimada a partir de una m-secuenciay el par [d,k] se hace publico, un
posible atacante podria obtener el polinomio de realimentacion y el estado inicial a partir de la
secuencia de salida mediante la resolucion de un sistema de ecuaciones lineales.

A) Generador de secuencias autodecimadas de Ruepple

Laestructura de este generador de secuencias pseudoal eatorias, propuesto por R.A. Ruepple en
1987 [RUES88] es muy simple, tal como muestra la figura 4.15. Se basa en un Unico registro de
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desplazamiento con realimentacién lineal con polinomio de realimentacién primitivo, y cuya
secuencia de salida se usa para controlar €l propio reloj que marca la produccién de los bits, de forma
que si alasalidaaparece un 0, e reloj produce d pulsos, y s aparece un 1, €l reloj produce k pul sos.
El efecto que causa esto es que la m-secuencia que produce el LFSR es decimada para formar la
secuencia de salida de acuerdo con una regla pseudoal eatoria que viene determinada por la propia m-
secuencia. Este generador no es muy bueno para aplicaciones criptogréficas.

L celdas

> LFSR I——> 20

0: dimpulsos dereloj

rdg —» ! )
1: Kk impulsos dereloj

Fig. 4.15 Generador de secuencias autodecimadas de Ruepple

B) Generador de secuencias autodecimadas de Chambersy Gollmann

Otro generador basado en la autodecimacién de secuencias es €l propuesto por Chambersy
Gollmann [CHA88] como una modificacién del generador de secuencias autodecimadas de Ruepple, y
cuyo esquema se muestra en la figura 4.16. El propésito final de este generador es disponer de un
elemento béasico a partir del cual construir estructuras mayores mediante cascada. Veamos cud es su
estructuray cuales son sus propiedades: este generador esta formado por un registro de desplazamiento
con realimentacién lineal con polinomio de realimentacion primitivo cuyo reloj esté controlado por €l
resultado de aplicar unafuncién NOR sobre |as p celdas de menor peso. Si el resultado de esta funcién
esun 0, €l registro de desplazamiento da un solo paso, y si es un 1, da dos pasos.

Con este generador se pretende conseguir que la secuencia de salida presente un periodo
similar a maximo posible T = 2--1 para un registro de desplazamiento realimentado linealmente de L
celdas y una complejidad lineal igual a T, o aT-1. Sin embargo, esto es muy delicado, puesto que a
medida que aumenta p, las propiedades estadisticas de |la secuencia autodecimada resultante se algjan
mas y mas de las de la m-secuencia producida por el LFSR original. Hay, pues, que tener en cuenta
ciertas restricciones entre €l niumero de celdas (L) del LFSR, y €l nimero de celdas que se emplean
como entrada de lafuncién NOR (p) para conseguir que lacomplejidad lineal de la secuencia de salida
seaigual a su periodo, y ambos estén proximos al valor maximo obtenible 2"-1. Larestriccion que
debe cumplir el par (p, L) para obtener estas condiciones viene determinado por una relacién respecto
al periodo, expresada por:

2(2-7P -1

T=2"-1)- 3

si (L-p) es par (condicion necesaria para que €l periodo T sea impar) y tanto el periodo T como la
complejidad lineal son nimeros 2-primos. Un ndmero 2-primo es el que satisface que 2'-1 no es
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mUltiplo de T para cualquier i < T-1. Una manera rapida de saber si T es 2-primo se basa en el hecho
de probar los i, tales que valgan (T-1)/T' , s T' es cada uno de los los factores primos de T-1. La
condicién anterior se encuentra cuando se estudian cuantos ceros y unos se deben restar (en total

2(2"_p - l)/3) a periodo de la m-secuencia (2"—1). Cuanto més parecidos son L y p, el periodo de

salida del generador (T) y, por tanto, también su complejidad, tanto més se acercaran al maximo valor
posible 2"-1.

L celdas

0: 1impulsos dereloj
1: 2 impulsos de reloj

Fig. 4.16 Generador de Chambers-Gollmann

Para estudiar el comportamiento de este generador podemos hacer una comparacion entre la
secuencia producida por el generador (con lafuncion NOR) y la m-secuencia original. Si para ello
elegimos un LFSR de 5 celdas (L = 5) con polinomio de realimentacion primitivo estas secuencias
obtenidas son:

mesecuencia:  1000110111010100001001011001111  (periodo = 31)
generador: 10011011101010000001100111 (periodo = 26)

Se puede ver que la secuencia obtenida por el generador se obtiene a partir de lam-secuencia
pero eliminando los bits subrayados, ya que el generador se |os ha saltado al dar dos pasos cuando ha
encontrado la condicidn de p ceros consecutivos en la secuencia de salida.

Una cuestién importante a la hora de disefiar un generador de este tipo es que si €l vector
inicial coincide con uno de los vectores que se saltan pueden darse preambul os en la secuencia antes de
gue se convierta en periodica. Estos preambul os son siempre indeseables ya que reducen €l periodo de
la secuencia de salida en su misma longitud. Afortunadamente, se sabe que la maxima longitud que
puede tener un preambulo es L — p + 17(donde x7indicala parte entera de x). Se puede estudiar

cuantos estados iniciales hay globalmente buenos para evitar los preAmbulos. Por €jemplo, para un
LFSR con L =5y periodo T = 29, el nimero de polinomios primitivos de realimentacion con periodo

3l es (p(2L -1)/L =6,y por lo tanto hay como mucho 6(31-29) = 12 estados que produciran
predmbul os como minimo en uno de esos polinomios de realimentacién. Por tanto, se dispone de 31-
12 = 19 estados inicial es globalmente buenos.

Para concluir el estudio de este generador, latabla 4.2 muestra las combinaciones (L,p) paraL
< 20 que cumplen que el periodo de salida del generador (T) es un 2-primo. Se puede observar que,
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aunque € limite tedrico ofrece un rendimiento T/2"-1 = 66%, se garantizan rendimientos por encima
del 80% (4 < L < 70), eincluso no es dificil encontrar rendimientos por encima del 99%. Por tanto,
se puede decir que paravalores 4 < L < 20 se puede garantizar la obtencion de secuencias con periodos
y complejidades lineales del mismo valor y muy cercano & maximo tedrico Tog = 2--1.

Tabla 4.2 Combinaciones (L,p) paraL <20

L p T T/2L-1
3 1 5 0,625
4 2 13 0,812
5 3 29 0,906
6 2 53 0,828
6 4 61 0,953
9 7 509 0,994
10 2 853 0,833
11 3 1877 0,916
12 2 3413 0,833
12 10 4093 0,999
14 12 16381 0,999
16 6 64853 0,989
17 5 128341 0,979
18 2 218453 0,833
18 10 261973 0,999
18 14 262133 0,999
19 7 521557 0,994
20 18 1048573 0,999

4.2.3 EIl generador de marcha y parada (Stop & Go)

Este tipo de generadores de secuencias pseudoaleatorias también se basa en controlar los
impulsos de reloj que actlian sobre uno o varios generadores de m-secuencias, usando para ello una
secuencia controladora de pasos. V eamos algunos generadores que se basan en esta técnica.

A) Generador de marchay espera de Beth-Piper
Este generador de secuencias pseudoal eatorias [BET85] se basa en la aplicacion de las técnicas
de control de reloj descritas en €l capitulo 3, y su estructura se puede ver en la figura 4.17. Su

funcionamiento es el siguiente: El reloj que actla sobre el registro de desplazamiento con
realimentacion lineal LFSR-2 esté controlado por la salida del LFSR-1, de forma que el LFSR-2
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cambiara de estado en €l instante t, si y solo si, la salida del LFSR-1 en €l instante anterior esun 1
(x1(t-1) = 1). Ademés, la salida del LFSR-2 se combina con la salida de un tercer LFSR (LFSR-3) y
funciona de forma normal. Esta combinancién se realiza mediante una suma, bit a bit, de la salida de
los LFSR 2 y 3, con lo que se obtiene la salida global del generador z(t). Si se imponen las
restricciones adecuadas sobre los grados de los tres LFSR (nq, n, y n3 paralos LFSR-1, LFSR-2 y

L FSR-3 respectivamente) y sus polinomios son primitivos, z(t) tendra periodo P y complejidad A :
P=(2" -1 -12% -1 A(z) = (2" =1n, +1ny

Sin embargo, aunque la complejidad lineal de la secuencia de salida del generador es
elevadisima, este generador presenta ciertas dependencias estadisti cas entre |as secuencias que producen
los diversos LFSR’s, que hace que su uso no sea adecuado en criptografia, ya que esta debilidad se
puede emplear para criptoanalizar €l sistema. Veamos esto: Seax, (t) la secuenciade salidadel LFSR-
2 en e instante t s suponemos a éste en libre funcionamiento (fuera del conjunto global y, por tanto,
con pulsos de reloj normales). Entonces tendremos la siguiente probabilidad de coincidencia:

p=Probjz(t) Oz(t +1) =x3(t) O x3(t +1)] =

= Prob(xy(t) =0) # [Prob(x,(t) =1) (Prob(x,(t) =x,(t + )] =~ +7

El que esta probabilidad sea superior a /2 implica que si |os polinomios de realimentacion de
los LFSR-1y LFSR-3 son conocidos por un posible atacante, éste puede aplicar un ataque basado en
el método del sindrome lineal [ZEN89], que permita primero recuperar la secuencia x;(t) a partir de la
secuencia de salida z(t), y después la secuencia x;(t) a partir de la x,(t). Ello se podria hacer incluso
bajo la suposicién de que € polinomio de realimentacion del LFSR-2 no fuera conocido.

2
| . LFSR ‘o)
| X4 (1) \
LFSR-1
'y ') 2(t)
4‘ | . LFSR3 x4
reloj l

Fig. 4.17 Generador de Beth-Piper

B) Generador de marchay espera en cascada de Gollmann

Este generador de secuencias pseudoaleatorias [GOL85] consiste en una variacion del
generador de Beth-Piper visto en el apartado anterior, y su esquema se puede ver en la figura 4.18.
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Consiste en una serie de N registros de desplazamiento con realimentacién lineal y polinomio de
realimentacién primitivo todos ellos del mismo grado n. El funcionamiento de este generador es €l
siguiente: El reloj que marca el funcionamiento del LFSR i-ésimo esta controlado por todos los LFSR
j-ésimos (con j <i de forma conjunta). Este control se realiza de la misma manera que se vio en €l
generador de marchay espera de Beth-Piper.

D‘-» D-i-» D—> ......
LFSR-1 L LFSR-2 L LFSR-3

D

etf —bornmo 4

Fig. 4.18 Generador de marchay espera en cascada de Golmann

Mediante esta técnica se consigue que la secuencia de salida z(t) tenga el siguiente periodo:
n N
T=2"-1

y unacomplejidad lineal muy elevada, acotadainferiormente mediante la expresion:
AzZ)zn2 -1

C) Generador de marcha y espera de contral bilateral

Este generador de marcha y espera [ZEN90] se basa en el hecho de que si una secuencia
binaria s tiene un periodo T que es un primo impar, su complejidad lineal A (s) estar4 acotada
inferiormente por & orden del niimero 2 mddulo T (Ord(2)), es decir:

A(s) 2 Ord; (2)

Cuando se use este generador en aplicaciones como la criptografia, €l hecho de elegir una
secuencia de periodo primo es deseable, debido a que se puede someter a diversas transformaciones sin
gue se modifique la cotainferior de su complejidad lineal, suponiendo que la transformacion utilizada
no nos conduzca a una secuencia constante. Sin embargo, si el periodo T = 2"-1 resultara ser un primo
de Mersenne, entonces Ord(2) = n, y ello implica que e periodo T que elijamos debe ser un primo
superior a 2"-1. De este modo podremos construir secuencias con periodos delaformaT=q2"1,s q
€s un numero impar mayor o igual que 3, y hay una estructura formada por dos registros de
desplazamiento con realimentacion lineal (LFSR) ambos de n celdas [ZEN9(Q].

Un generador de estas caracteristicas se muestraen lafigura 4.19. Con esta estructura se puede
obtener un periodo T = 5/2""2 - 1. Para ello, ambos LFSR de n celdas deben inicializarse con

© los autores, 1998; © Edicions UPC, 1998.



116 Secuencias pseudoal eatorias para telecomunicaciones

estados iniciales distintos de cero. El control de los pasos en este generador se realiza de la siguiente
forma:

(@ S (x(t+n-1),x(t+n-2)) = (0,1) se bloquea el pulso dereloj del LFSR-2.

(b) Si (y(t+n-1),y(t+n-2)) = (0,1) pero (x(t+n-1),x(t+n-2)) # (0,1), se blogquea el
pulso dereloj del LFSR-1.

El diagrama de estados de este generador constade 3 [2"~2 - 1 ciclos ramificados de longitud
5[2""2 -1, cada uno de los cuales presenta un cierto nimero de ramas de longitud uno. Los valores
posibles de n que hacen que 5 [2"2 - 1 sea primo se pueden determinar usando el criterio de Lucas-
Lehmer o bien mediante un algoritmo que se puede encontrar en [ZEN90]. En este generador, la
complgjidad de la secuencia de salida es del orden de magnitud del periodo.

29N reloj 4
v { .

ey | xwn2) | o x(@) |—

i_l LFSR-1 (n celdas)
1 LFSR-2 (n celdas)

y(t+n-1) y(t+n-2) y(t) I_

I

gl

relgj j reloj 2

Fig. 4.19 Generador de marchay espera de control bilateral

4.2.4 El generador de pasos alternados (ASG)

Este generador de secuencias pseudoal eatorias, propuesto por Giinter en 1988 [GUNSS],
comparte las ventajas de |os generadores de marchay espera vistos anteriormente, pero evitaalgunas de
sus debilidades. Su estructura esta formada por tres subgeneradores basados en registros de
desplazamiento con realimentacion lineal y su funcionamiento consiste en que la salida de uno de los
LFSR (el LFSR-3 en la figura 4.20) controla el reloj que ataca a los otros dos registros de
desplazamiento (LFSR-1 y LFSR-2). Este control se realiza de la siguiente forma: cuando €l bit de
sdidade LFSR-3esun 1, seledaunimpulso dereloj al LFSR-1, y cuando esun O, sedael pulso a
LFSR-2. Si x(t), Xo(t) y X3(t) son las secuencias que producen |os registros de desplazamiento L FSR-
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1, LFSR-2 y LFSR-3 respectivamente, cuando se encuentran separados del generador (en
funcionamiento independiente), la salida del generador ASG, z(t), se obtiene sumando hit a bit médulo
2 lassdidasdelos LFSR-1y el LFSR-2 (z(t)= xq(t) T xx(t)).

En la practica, los subgeneradores LFSR-1, LFSR-2 y LFSR-3 son generadores de m-
secuencias (registros de desplazamiento con realimentacion lineal con polinomio de realimentacion
primitivo). Sin embargo, en € articulo original de Ginter el subgenerador 3 estaba constituido por un
generador de secuencias de De Bruijn, debido a que ello simplificaba mucho su estudio tedrico.
V eamos algunos de | os resultados obtenidos para este generador si € subgenerador 3 es un generador de
secuencias de De Bruijn. Sin embargo, otras pruebas realizadas demuestran que |os resultados usando
un LFSR para el subgenerador 3 son muy similares.

kD—’b LFSR-1 Xl(t)

reloj > LESR-3 X3(t) )D_Zﬁ)
D—’b LFSR-2 x20

Fig. 4.20 Generador de pasos alternados ASG

Se estudiardn en primer lugar las caracteristicas de periodo y complejidad lineal. Parafacilitar
la demostracién se recurre alos siguientes teoremas:

TEOREMA 1: Si se efecttan las siguientes suposiciones:
(8) x5(t) es una secuencia de De Bruijn de periodo 2 (s k es sunimero de celdas).
(b) Los polinomios de realimentacion del LFSR-1y del LFSR-2 son irreduciblesy diferentesy tienen
grados n; y n,, y periodos T, y T, respectivamente.
(c) Los periodos T, y T, son mayores que 1y primos entre si: T4, T, >1y mcd(T,,T,) = 1.

Bajo estas suposiciones, € periodo de la secuencia de salida z(t) del generador es:

T=2¢[T, [T,

y lacomplgjidad lineal esta acotada por la expresion:

(M #1p)27H <A s (g + )2

TEOREMA 2: Si se consideralafrecuencia de aparicion de las subsecuencias cortas se pueden efectuar
las siguientes suposiciones:
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(a) x5(t) es una secuencia de de Bruijn de periodo 2 (s k es su nimero de celdas).
(b) X4(t) y Xo(t) son m-secuencias de periodos T, =2™ -1y T, =2"% -1 respectivamente.
(c) Los periodos T, y T, son mituamente primos entre si (med(T4,T,) = 1.

Bajo estas suposiciones, la frecuencia de cualquier subsecuenciade longitud w < min{n;,n,}
es 2, con un error del orden de T+ 27" ). La desviacién de esta distribucion
W del orden d 0(1/2” W) 0(1/2” W) Lad d distrib

respecto alaideal es similar a la que presenta una m-secuencia. Este generador permite producir
secuencias pseudoal eatorias de formasimpley eficiente, ademés de ser répido.

Puede ser aconsgjable formar una estructura en cascada utilizando este generador. Paraello, se
sustituye cada L FSR por el generador de pasos aternados ASG. El generador asi construido presentard
elevado periodo, elevada complejidad lineal y buenas propiedades estadisticas en las secuencias
obtenidas.

4.2.5 EIl generador multivelocidad de Massey-Ruepple

La estructura de este generador de secuencias pseudoaleatorias [MAS84] consiste en dos
registros de desplazamiento con realimentacion lineal (de grados my n parael LFSR-1y el LFSR-2
respectivamente, con n = m) con relojes funcionando a distinta velocidad, tal como muestra la figura
4.21. El reloj del LFSR-2 debe ser d = 2 veces mas rapido que el del LFSR-1, con lo que la sefial de
salidadel generador z(t) vendra dada por la expresion:

2() = 3 X(t +i)y(ct +1)
i=0

donde x(t) e y(t) son las secuencias producidas por €l LFSR-1y el LFSR-2 respectivamente.

Si los polinomios de realimentacion utilizados por |os registros de desplazamiento son
primitivos, sus grados son mutuamente primos entre si (mcd(m,n) = 1), y se cumple que el factor de
velocidad d es mutuamente primo con €l periodo del LFSR-2 (med(d,2™-1) = 1), la secuencia de salida
de este generador tendra un periodo:

T=2"-1i2" -1

y una complejidad lineal A (z) =m [h. Ademés, la secuencia de salida producida por este generador
presenta excel entes propiedades estadisticas.

Veamos cud serala debilidad de este generador si se emplea en criptografia para realizar un
sistema de cifrado en flujo. En este generador, el factor de velocidad d es variable y se puede emplear
como parte de la clave secreta. Labilinearidad implicada en la generacion de la secuencia de salida z(t),
fijado un valor del factor de velocidad, hace que € criptosistema se pueda romper por un ataque basado
en el test de consistencia lineal [ZEN89]. Mediante este test, que se vera mas detalladamente en el
capitulo 7, si el atacante conoce |os polinomios de realimentacion de los registros de desplazamiento
puede determinar el factor de velocidad d y los estados iniciales de | os registros de desplazamiento (la
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clave), aplicando tan solo (d,, —1)(2™ — 1) tests de consistencia sobre una porcién de la secuencia
desdlidadelongitud N > m + n + 100, d;ux-

m celdas

reloj —»p LFSR-1

X(t+m-1) L X(t)
yaumy | < —J z(t)
-»D — "
...... \
wml’
d*reloj —|) LFSR-2
n celdas

Fig. 4.21 Generador multivelocidad de Massey-Ruepple

4.2.6 EIl generador de producto interior

Consideremos dos registros de desplazamiento con realimentacién lineal de L, y L, celdas
respectivamente, cuyos relojes estan atacados a velocidades diferentes (d; y d, respectivamente). La
secuencia de salida z(t) de este generador se obtendra mediante el siguiente procedimiento:

FOR i=1, 2,

Paso 1. Desplazar €l LFSR; d; veces

Paso 2: Desplazar €l LFSR, d, veces

min{Ly,L,}
Paso 3: Calcular €l producto de los estados de los 2 generadores: 7z =
END FOR

PRETRECT
i=1

donde las x, conk =1, 2,..y 1<i<min{Ly,L,}, son los contenidos de las celdas de anbos LFSR.
El periodo P de la secuencia de salida z(t) estara acotado inferiormente por la expresiéon:

PP
P(z) > 1%0'_1)

y tendr& una complejidad lineal A (z) = L;L,, suponiendo que los polinomios de realimentacion de
ambos registros de desplazamiento sean irreducibles, que los nimeros de celdas sean mutuamente
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primos entre si (med(L4,L,) = 1), y ademés que mcd(d4,P;) = med(d,,P,) = 1, donde P, y P, son los
periodos de los dos L FSR respectivamente.

El ndmero de ceros en un periodo de la secuenciade sdlidasera (27 -1)(2"2 -1), y la
diferencia entre el nimero de unos y ceros relativo a la longitud del periodo sera :I/ (2"1 - 1),

considerando que los polinomios de realimentacién sean primitivosy L > L.
4.3 Generadores basados en otras técnicas

4.3.1 El generador de Windmill

El generador de Windmill [SMEET] presenta ventajas para la generaciéon de secuencias
pseudoaleatorias en modo blogue, es decir, para producir bloques de simbolos pseudoal eatorios.
Ademas, presenta un paralelismo estructural que lo hace muy Util para realizaciones en VLS
(integracién amuy ataescala). Un generador de Windmill consiste en una conexién en cascada ciclica
dev (v < 1) registros de desplazamiento con realimentacion lineal, tal como se muestra en la figura
4.22. Con cada LFSR se asocia un polinomio de realimentacion o (t) y unared de realimentacion

lineal hacia el LFSR siguiente B(t’l). A este conjunto se le llama un vano de Windmill. Segln esta
definicion, el k-ésimo vano viene, pues, representado por el polinomio de realimentacion hacia atrés

m .
a(t)=1- Zajt' (ya que usa m celdas), y el polinomio de realimentacion hacia adelante
=1

Vi (t) =t (k),B(t‘l) donde [B(t"l) = gﬁjt"j (yaqueusan celdas), y | (k) representa el nimero total
j=0
de celdas que tiene el registro de desplazamiento del vano, deformaque | (k) > max(n,m). Cada vano

tiene idénticas a(t) y B(t‘l). La primera celda del LFSR de cada vano se toma para formar un

bloque de v bitsy, para obtener la salida, éstos se deben combinar. Laforma en que los v simbolos se
combinan para producir lav-tuplafina esta controlada por una permutacion . Asi pues, la secuencia
zdesdidaes:

2=x%,7" (9, %, (VY x 7O x0T () x 07(0) 0" (v-D)
El generador completo se puede representar por [a(t),,B(t‘l),I_,v,a] donde

[ =@(0),....I(v—1)) representa el vector que contiene los nimeros de celdas de los v LFSRs del

generador. Para cada vano k (k =0, 1, ..., v-1), y para un i [J N se tendrd un estado inicial
X0, X1, Xy ) +1° Y 12 €cUECION de recurrencia:

k O K . k-1
Xip1 = Zlajxiﬂ—j * Zoﬁi Xitjd(k-1)+1
i= i=
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Permutacion O I
{ | i
w0 H0) Lo (1) x0 H(v-1)

Fig. 4.22 Generador de Windmill

Podemos definir un polinomio de Windmill como f(t) =at") —,B(t“’)tL, dondeLy v
sean enterostal quel < v <L y ademas sean mutuamente primos entre si. Ademas, sean a(t) y
ﬁ(t‘1 ) dos polinomios sobre GF(q) de grado positivom<L/v y n < L/ v respectivamente, de forma
que a(0) =1y [(0) Z0.

Con estas condiciones, si f(t) es un polinomio de realimentacion primitivo sobre GF(q),

existirdunapermutacién 0 de los nimeros 0, 1,..., v-1, y un conjunto de longitudes de |os registros
de desplazamiento | definidas como:

ok)=Lk+c  (mod v)
(k) =(o(k)—ok+L) +L)/v

donde k =0, 1,..., v-1, y ¢ es un nimero fijo, la estructura [a(t),ﬁ(t"l),l_, v,0] generara una m-

secuencia z de lasiguiente forma:

v-1
kzota(k)pk(tv)

Z(t)=*~>~>

TG

donde py vendra definida como:
k, mid oo, it K-1,i# (k-1)
PP =X+ 3 Saxst + 3 3 Bxt
j=1i=1 j=0i=-(k-1)+1
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Por tanto, si el polinomio f(t) es primitivo, la secuencia z(t) producida ser4 una m-secuencia.
Ademas, si el grado de ,B(t'1 ) esigual a 1 /v entonces a menos uno de los vanos tendra su

entrada conectada ala salida del vano mediante la realimentacion hacia adel ante. Esta conexion debe ser
considerada cuidadosamente, ya que puede dar problemas de temporizacion en aplicaciones précticas. A
los polinomios de Windmill que no producen esta clase de conexiones, y evitan asi problemas de
temporizacion, se les [lama polinomios propios de Windmill, y cumplen la restriccién adicional

v(gradpt 1 ) *1) < L. Sepuede hacer ademss, y sin perdida de generalidad, que el parametro c valga
0, deformaquelosvaoresde | (k) y o(k) dependan sdlodeL y de v. Veamos ahora el ndmero de
polimomios de Windmill f(t), tanto irreducibles (N;) como primitivos (N), de que podemos disponer.

Para ello, los consideramos como un subconjunto de los polinomios de grado L con f(0)=1. Bgjo esta
condicion, el nimero de polinomios de Windmill irreducibles que satisfacen que f(0)=1 sera de:

Sl+20LIvy
Ni =
L

y €l nimero de polinomios de Windmill primitivos:

21+2g_/vg
==——F()

N
P L

donde F(L) = @(2" —1)/2" si ¢ eslafuncion de Euler.

Podemos concluir sobre este generador que es bastante eficiente para generar secuencias
binarias a elevadas velocidades y también para generar secuencias aleatorias en forma de blogue, por 1o
que sus aplicaciones pueden ser multiples.

Este generador esta propuesto por la European Broadcasting Union (EBU) paracifrar imagenes
de television, usandolo de forma que genere blogues de simbol os pseudoal eatorios.

4.3.2 Generador de permutacion de subsecuencias

L as secuencias producidas por este generador [JANSE] se obtienen mediante la permutacion de
subsecuencias tanto de unos como de ceros de una determinada secuencia binaria periddica

S= (S),Sl,...,sp_l) binaria (5 [JGF(2)) de De Bruijn. Las secuencias de De Bruijn de orden n

tienen un periodo de 2", tal como se vio en el capitulo 3. Esto implica que cada n-tupla ocurre
exactamente una vez en la secuencia. De Bruijn [BRU46] demuestra que de dichas secuencias hay

exactamente 22 " | todas ellas con complejidad de maximo orden [JANSO).

V eamos a continuacion cémo obtener familias de secuencias permutando las subsecuencias de
unos y ceros de una secuencia de De Bruijn de un orden determinado. El procedimiento consiste en
permutar de forma independiente los enteros que representan las subsecuencias de unos y los enteros
que representan las subsecuencias de ceros. Unavez hecho esto, se vuelve atransformar la secuenciade
enteros obtenida en una secuencia binaria.
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El procedimiento descrito preserva las buenas propiedades respecto al cumplimiento del
primer y segundo postulado de Golomb de la secuencia original y, ademas, la secuencia obtenida
muestra un comportamiento excel ente respecto ala complejidad de méximo orden [JAN89].

Si [lamamos C,, ala clase de secuencias obtenidas de esta forma a partir de una secuencia de
De Bruijn de orden n, €l nimero de secuencias que tendra esta clase vendra determinado por la
expresion:

|Co| = 2—n+2"_2[| 2
n

|:1%2"1E

Si los coeficientes binomiales de esta expresion se aproximan usando la féormula de
aproximacién de Stirling, la ecuacion queda como:

mar 2 n
— G
OO k'l K

|Cl = P,

donde G, = 22"k es el nlimero de secuencias binarias de De Bruijn deorden ky p,, es un factor de

correccion, menor que 1, independientemente del valor de n, y que converge hacia el valor 0,61... para
valores de n grandes.

De laecuacién anterior se puede deducir que el nimero de secuencias de De Bruijn contenidas
en laclase C, tenderd a cero amedida que crezca n. Sin embargo, todas las secuencias de De Bruijn de
orden n estardn contenidas en C,, ya que por definicion, estdn todas aguellas en las que las
subsecuencias de longitud n ocurren exactamente una vez.

Enlo que alacomplejidad de maximo orden serefiere, puesto que las secuencias de De Bruijn
de orden n (y, por tanto, las secuencias con complejidad de maximo orden n) son tan sdlo una pequefia
fraccion de C,,, € resto de secuencias de la clase deberan tener necesariamente complejidades de
méaximo orden mayores que n. Se puede afirmar que para todas las secuencias sCJC,, n > 2, la

complejidad de méximo orden c(s) satisfaralainecuacion n < c(s) < 2"* - 1. Ademés, paran > 2
ninguna de ellas puede tener una c(s) = 2" — 2 y paran = 4 el nimero de secuencias del conjunto
C, que tendran complgjidad de méximo orden ¢(s) = 2" - 1sera 27"*°|C,_4|.

Veamos como generar este tipo de secuencias. Existe una forma eficiente de generarlas
mediante el uso de técnicas de codificacion enumerativas para generar las permutaciones [COV73]. Sin
embargo, a pesar de su sencillez, laimplementacion de este método suele ser bastante compleja, por lo
gue a continuacion se va a describir otro método méas simple basado en LFSRs y contadores binarios
gue permite generarlas de una forma mas sencilla. Este método parte del hecho de que no es necesario
generar el conjunto C, entero, sino tan sélo un subconjunto de éste, con secuencias que puedan
aparecer méas de una vez (por g emplo, versiones desplazadas de una secuencia que ya aparecio).

Lafigura4.23 muestra un gjemplo de generador de permutacion de subsecuencias de orden 5,
capaz de generar 512 permutaciones diferentes de periodo 32. En dicha figura se pueden identificar dos
generadores de De Bruijn de orden 3 basados en registros de desplazamiento realimentados no
linealmente, uno para las subsecuencias de unos, y otro para las subsecuencias de ceros. Los
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contenidos (estados) de las celdas de estos generadores de De Bruijn se permutan segin cud sea el
contenido de los registros de clave.

El vector inicial permite que |as dos secuencias de estado producidas se puedan combinar de 8
formas posibles. Las secuencias de estado producidas se pueden entonces convertir en secuencias de
enteros mediante la utilizacion de la caja S. Esta caja S también se podria implementar de forma
separada para ambas secuencias de estados, y permitir entonces la realizacion de permutaciones
adicionales.

Tabla 4.4

lemeta [ o [ 2 | 2| 3] 45 |6
lstica | 7| 77176 56]s

w |

En lafigura anterior, f representalafuncion no lineal de los generadores de De Bruijn donde
f(X1,X0,X3) = X1 + X3 + X, X3, T €s una bascula biestable que produce una secuencia de
conmutacion (10101010...) con una cadencia ¢ [Jreloj, ¢ es la salida de un contador binario de 8
estados, y la cgja S es la encargada de realizar una permutacion de los bits segln una tabla de

sustitucion (tabla 4.4).
Ademés, los generadores de De Bruijn tienen un reloj de entrada de velocidad ¢ Oreloj s,

donde s eslasecuenciade saidadel generador.

Tabla 4.5
Estado gener. DB Entero | Gizg | Gl
0 0O 0 1 2
0 0 1 1 0 3
011 3 2 0
111 7 6 7
110 6 7 1
101 5 4 5
010 2 3 4
100 4 5 6

Veamos con un gemplo como opera este generador. Para €llo, se muestra una tabla (tabla
4.5) que contiene |os estados sucesivos de los generadores de De Bruijn y los correspondientes valores
enteros que serviran como entrada ala cgja Steniendo en cuenta tanto la clave como el vector inicial.
Veamos € proceso por € que se obtiene la secuencia de salida de este generador.
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G derecho: °.2.6.......7.....4...3..5....1
Gizquiekdo: 2 . 3. 0...7....... ..1..5..4. . .6.
Ct: 7 .. . .57 34 567 345 7. 67 6 7 . 6 77 56 7.
{s}: 0101011100000111112101121001001100
T8
c/ .

Fany
WV
o

—Vector
Inicia

CONTADOR DE 3BITS
CON PRESET

:

C

Fig. 4.23 Generador de permutacién de subsecuencias

4.3.3 Generador basado en autématas celulares

Los autématas celulares han constituido un campo de gran interés desde |os primeros estudios
realizados por Von Neumann en los afios 40. En 1985, Wolfram [WOL 86][WOLFR] propuso € uso
de autdmatas celulares unidimensionales binarios con funcion de siguiente estado no lineal para
generar secuencias pseudoaleatorias. Un autdmata celular consiste en N celulas dispuestas en linea
recta tal como muestra la figura 4.24. Denotemos los valores de las células en €l instante t como a;,
a,, ..., ay, con un valor para cada célula de 1 6 0. Estos valores se actualizaran en paralelo
(sicronamente) en instantes de tiempo bien determinados de acuerdo con una reglafija que tendrala
forma

a (k) = CZ)(ak—r"""k—r+1"-"ak+r)

donde r denota el alcance de los argumentos de entradaa @. Cualquier implementacidn practica de un
autdmata celular debe contener un nimero finito de celulas N. Estas presentan las disposiciones tipicas
en un registro circular con condiciones periddicas en los limites, es decir, los indices de los
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argumentos de laregla del siguiente estado @ se calculan médulo N. Una regla de actualizacion del
siguiente estado interesante es laque viene determinada por a (k) =a,_; I (&, & ,,).

Veamos cémo funciona el generador de Wolfram. Para ello supongamos gque tenemos N
células (y posiblemente una funcion del siguiente estado @) cuyo estado inicial es

a(0) = (3,(0),8,(0),....an (0)) . El procedimiento es e siguiente:

FOR i=1,2,... DO

Paso 1: Actualizar €l autdmata celular usando la siguiente regla:
a (i) =ay (i =1 0 (a (i = 1) Dag (i - 1))
paravaloresdek entreOy N - 1y calcular médulo N los indices de las células.

Paso 2: Extraer la secuencia pseudoal eatoria z(t) de cualquier anico punto k:
z =a.(i) i=1 2.

END FOR

El diagrama de transiciones entre estados de un automata celular de N células consiste en un
conjunto de ciclos, y se expresa mediante arboles que representan transiciones. Para este generador, €l
nimero de estados que tienen dos 0 més ceros predecesores tiende a cero asintéticamente con N. ParaN
grandes, €l diagrama de transiciones entre estados aparece cada vez mas dominado por un Unico ciclo.
Lalongitud del ciclo méximo /7 se puede aproximar por log, /1y =0.61(N + 1) paraN < 55.

cu (5" an-1 N

CELULA: 1 2 N-1 N

Fig. 4.24 Generador basado en un autémata celular

Ademés, al someter las secuencias producidas por este generador a una bateria de tests
estadisticos se observa que no presentan ninguna desviacion significativa respecto a las secuencias
verdaderamente al egtorias.

4.3.4 Generador de secuencias pseudoaleatorias basado en una memoria

Este generador, propuesto por J.D. Golic [GOLIC] [GOL90], es capaz de producir secuencias
pseudoal eatorias mediente una funcién no lineal variante con el tiempo, aplicada sobre las celdas de
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registros de desplazamiento con realimentacion lineal (LFSR). Su estructura puede verse en la figura
4.25, donde se observa que esta constituido por 3 LFSRs y una memoria de 21 posiciones de 1 hit.
Los tres LFSR deben tener longitudes m; (i=1,2,3) y polinomios de realimentacién primitivos. Los

pulsos de reloj se aplican alos tres a mismo tiempo y, si su estado inicial no es el estado todo ceros,
generarén m-secuencias de periodos P, =2™ -1 (i=1,2,3). El contenido inicial de la memoria puede
ser cualquiera. Las direcciones de lectura y escritura se tomaran de k celdas del LFSR, y k celdas del
LFSR; respectivamente, mientras que la salida del LFSR; se usara parair llenando la memoria. En
cadainstantet (t = 0,1,2,...) se produciran las siguientes operaciones:

Paso 1 El bit de salidadé generador, b(t), esleido de la posicion de la memoria determinada por los
k bits obtenidos de las celdas del LFSR, x(t).

Paso 2  El bit de salida del LFSR;, a(t), se escribira en la posicién de la memoria determinado por
los k bits obtenidos de las celdas del LFSR; y(t).

Debido d estado inicial de lamemoria, las secuencias producidas por este generador no tienen
por qué ser necesariamente periddicas, ya que presentarén predmbul os. Para hacer que sean periddicas e
independientes del contenido inicial de la memoria, asumimos como instante de tiempo inicial ty= P;
(de hecho, esto implica no considerar |os predmbul os que se produciran antes de que la secuencia entre
en unarutina periodica).

Para establecer unas cotas ala periodicidad y ala complejidad de las secuencias producidas por
este generador, debemos efectuar las siguientes restricciones: 1 < k <min(m,,mg) y 2™ —1<m,. La

salida del generador b(t) se podraexpresar de lasiguiente forma [GOL 90]:
Py -1
b(t) = > Cs(t)Vs(t) t=012,..
s=0

(1 para t-s=0modP;
(V)= para t-s#0mod P,
cons=0,1,..,P3ly Vi(t) =at - @, (%)) cont=0,1,2..ys=0,1,., P31l

X (t = 0,1,2...) es la secuencia de lectura, con periodo P,, que puede tomar valores en €l
conjunto K = {0,1}k. Para cadas =0, 1....,, Ps-1, la funcion ¢.(j), (i OK), es una aplicacion
inyectivaK - (1,...,P3) [GOL90].

Si se cumplen las dos restricciones que se habian impuesto anteriormente, y se cumple
ademés que:

a) mcd(ml,mz) Zm

b) mcd , —1
) EPz P1,P2

c) med(P3,PP,) =1
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este generador sera capaz de producir P,P,P5; secuencias distintas para todos los estados iniciales no
nulos de los LFSR,; (i = 1,2,3). El hecho de que este generador sea capaz de producir gran nUmero de
secuencias pseudoal eatorias distintas o hace potencialmente Util para aplicaciones como la criptografia
0 las comuni caciones spread spectrum, que se trataran mas adelante.

MEMORIA DE 2k Bits
LFSR 1 A0 ENTRADA SALIDA 20,
DIRECCIONES
X(t) Ak
LFSR; —“—l
k" | LECTURA
SELECTOR DE
W DIRECCIONES
y
LFSR, -

Fig. 4.25 Generador basado en una memoria

4.4, Problemas

PROBLEMA 4.1 Se desea obtener una secuencia pseudoal eatoria de periodo P = 259.967. Establecer
los parametros necesarios s se desea producirla mediante:

a) un generador de Jennings

b) un generador de umbral

¢) un generador de Ruepple

d) un generador de marchay espera de Beth-Piper
€) un generador multivelocidad de Massey-Ruepple
f) un generador de Pless como € delafigura4.6

(Observar que 259967 = 127 X 2047).
PROBLEMA 4.2 Sea un generador de Geffe, como el de la figura4.3, con 3LFSRsde 3,5y 7

celdas respectivamente, y todos ellos con polinomio primitivo. Determinar €l periodo y la complejidad
lineal de la secuencia producida.

PROBLEMA 4.3 Obtener a partir de la secuencia binarias(t) = 11010111011011000101010011011:
a) una secuencia[2]-autodecimada
b) una secuencia [ 3]-autodecimada

C) una secuencia[1,2]-autodecimada
d) una secuencia[2,3]-autodecimada
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PROBLEMA 4.4 En un generador de Ruepple, como €l de lafigura4.9, con 3LFSRsde5, 7y 11
cel das respectivamente y polinomios de realimentacion primitivos, determinar:

a) el periodo de la secuenciade salida
b) su grado de inmunidad alacorrelacion
¢) su complejidad lineal

PROBLEMA 4.5 Sea un generador ASG, como €l de la figura 4.20, en el que el LFSR-3 se
sustituye por un generador de De Bruijn de periodo 256, y los LFSR 1y 2 tienen 13 y 21 celdas
respectivamente y polinomio de realimentacién primitivo. Parala secuencia de salida de esta estructura
determinar:

a) e periodo
b) lafrecuencia de aparicién de una subsecuenciade 5 unos
c) lafrecuencia de aparicién de una subsecuenciade 1 uno
d) lafrecuencia de aparicidn de una subsecuencia de 11 ceros
e) lafrecuencia de aparicion de una subsecuenciade 1 cero
f) acotar su complejidad lineal
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5 Propiedades estadisticas de las secuencias pseudoaleatorias

5.0 Introduccion

Si bien es casi siempre dificil desarrollar un andlisis matemético de las propiedades de las
secuencias pseudoaleatorias, es posible, sin embargo, hacer un estudio empirico y testear su
comportamiento con respecto a medidas de aleatoriedad bien conocidas. Esto permite determinar el
grado con €l que se puede predecir € comportamiento de estas secuencias disponiendo de tan solo una
porcion de ellas, 0 apartir del conocimiento del método de generacion.

En este capitulo se expondrén una serie de medidas que se pueden redlizar sobre las secuencias
pseudoal eatorias que se generen para evaluar su grado de aleatoriedad, es decir, para ver cuanto se
parecen alas secuencias generadas mediante el lanzamiento sucesivo de monedas a aire. Paradllo, se
estudiaran en primer lugar las propiedades de correlacion que presentan este tipo de secuencias. Esta
funcion representa una medida importante del grado de dependencia estadistica existente entre las
diversas partes de la secuencia (funcion de autocorrelacion), o la dependencia existente entre distintas
secuencias (funcidn de correlacion cruzada).

Si bien en el capitulo 1 ya se estudiaron los conceptos asociados con las secuencias
aleatorias, también se veran gran nimero de propiedades estadisticas asociadas a las secuencias
verdaderamente aleatorias, y que serviran para proponer una serie de tests estadisticos que permitiran
comprobar hasta qué grado las cumplen las secuencias que se hayan generado. Esto permitira disponer
de una potente herramienta para testear el grado de aleatoriedad de los generadores, ya que todos los
tests estadisticos descritos en este capitulo han sido programados y se incluyen con el libro, y puede
verse el funcionamiento del programa en € Ultimo capitulo.

5.1 Propiedades de correlacién de las secuencias pseudoaleatorias

Un forma importante de caracterizar a las secuencias pseudoaleatorias es mediante sus
propiedades de correlacion [GOL65][MOO68]. Tal como se vera en €l capitulo 7, existen muchas
aplicaciones en telecomunicaciones que se basan en el uso de estas secuencias, y su eficacia se sustenta
en buena parte en las propiedades de correlacidn que presentan éstas. Algunas de estas aplicaciones no
s0l0 necesitan usar una secuencia, sino unafamilia de ellas. En este caso, |as dependencias que existan
entre ellas se convertira en un punto muy importante que se deberd tener en cuenta, por lo que habra
que establecer unos requisitos que deberdn cumplir las secuencias de dicha familia:

© los autores, 1998; © Edicions UPC, 1998. Quedan rigurosamente prohibidas, sin la autorizacién escrita de los titulares del "copyright", bajo las sanciones
establecidas en las leyes, la reproduccion total o parcial de esta obra por cualquier medio o procedimiento, comprendidos la reprografia y el tratamiento
informatico, y la distribucion de ejemplares de ella mediante alquiler o préstamo publicos, asi como la exportacion e importacién de ejemplares para su
distribucién y venta fuera del &mbito de la Unién Europea.



134 Secuencias pseudoal eatorias para telecomunicaciones

1 Cada secuencia del conjunto debe ser facilmente distinguible de cualquier version de ellamisma
desplazada en € tiempo.

2) Cada secuencia del conjunto debe ser facilmente distinguible de cualquier otra, y de cuaquier
version de ellas obtenida mediante un desplazamiento en el tiempo.

El cumplimiento de la primera propiedad es muy importante en aplicaciones como sistemas
de radar, comunicaciones de spread spectrumy criptografia, mientras que la segunda lo es para
aplicaciones de identificacion en sistemas con multiples terminales y sistemas de acceso mdltiple por
division de codigo (CDMA). Todas estas aplicaciones se trataran més detalladamente en el capitulo 7.

Las secuencias que van a usar este tipo de aplicaciones deben ser generalmente peridédicas,
debido principalmente ala facilidad de implementacion del sistema que esto conlleva. Por este motivo,
en este apartado s6lo se van a ver |as propiedades de correlacion de este tipo de secuencias, es decir,
aquéllas que paraagun T cumplen que x(t) = x(t+T) paratodo t.

Unaformamuy efectiva de medir ladistinguibilidad entre dos secuencias es usar una medida
basada en €l cuadrado delamedia, de forma que s ladiferencia entre los cuadrados de las medias de dos
secuencias es elevada, podremos considerar que son facilmente distinguibles. Esta medida de
distinguibilidad se puede representar como:

%fg[y(t) + x(t)]Zdt :é{fg[yza) +x%(1) 70t £ 277 x(t)y(t)dy

El significado del signo * se debe a que no sdlo interesa la distinguibilidad entre y(t) y x(t),
sino también entre y(t) y -x(t). La primera integral de la segunda parte de la expresion anterior
representa la suma de las energias de las sefiales x(t) ey(t) (0 <t < T). Por tanto, para energias de las
sefides fijas, la sefial y(t) sera facilmente distinguible de x(t) y de -x(t) si, y s6lo si, la magnitud
r= fJ X(t)y(t)dt es pequefia. En comunicaciones, sistemas de navegacion y radar que emplean

receptores basados en la correlacion o filtros adaptados, r representa la salida del filtro adaptado ala
sefial y(t) cuando la entrada es precisamente x(t). En sistemas de acceso multiple CDMA, x(t) e y(t)
pueden representar |as sefiales asignadas a dos transmisores diferentes, tal como se verd en el capitulo
7,y entonces €l parametro r representara lamedida de lainterferencia (crosstalk) entre ambos canales.

Ademés, seglin se ha mencianado antes, también se requiere distinguibilidad entre x(t) e
y(t+ T)paratodo 1 [0, T], si X(t) e y(t) son sefiales diferentes, y paratodo 1 [J(0,T) si x(t) e y(t)
son lamisma sefial. Esto nos lleva proponer como medida de interés la que proporciona la funcién de
correlacion cruzada [ SAR8O|[HEL 76]:

Ty (1) = [oX(Vy(t + T)dt

Hasta aqui se ha considerado que tanto x(t) como y(t) son sefiales reales. Si se considerasen
sefiales compl g as, bastaria modificar la ecuacion anterior sustituyendo y(t) por su conjugada compleja.
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Sin embargo, debido ala naturaleza digital de los sistemas que generalmente emplean |as secuencias
pseudoaleatorias, €l andlisis de la distinguibilidad que nos interesa es el que hace referencia a las
sefiales de tipo discreto. Las sefiales que se usaran en la préctica consistiran en secuencias de pulsos
elementales limitados en el tiempo de forma que:

X(t) = Z Xna(t - nTc)
n=-o
donde d(t) es unafoma de onda con forma de pulso y T, es la duracidn de dicho pulso. Si x(t) =
X(t+T) paratodo t, entonces T debe ser un multiplo de T, y la secuencia discreta {x,} debera ser
periédica con un periodo que seradivisor de N = T/T,. . Por tanto, trataremos ahora secuencias discretas
periédicas que representaremos por x, € Y.
Podemos definir 1a funcidn de correlacion periddica entre las secuencias{x,} e{y,} como:

N-1
Cx,y (I) = Zoxnyn+l
n=

Sepuedever que r, , (7) =AC, , (1) silempreque T =IT_ y donde A :f0T° 52 (t)dt.

Debido alaimportancia que tienen las m-secuencias en la mayoria de aplicaciones que hacen
uso de este tipo de secuencias, en el apartado siguiente se muestra su comportamiento respecto alas
diversas medidas de correlacion.

5.1.1 Propiedades de correlacion de las m-secuencias

El problema de obtener conjuntos de secuencias pseudoal eatorias periddicas con buenas
propiedades de correlacion se reduce a disefiar conjuntos de secuencias que cumplan con las siguientes
propiedades.

1) Para cada secuencia x = {x,} del conjunto, el médulo de su funcién de autocorrelacion |CX’X (1 )|

debe ser pequefiopara 1< < N - 1.
2) Para cada par de secuencias x = {X,} ey ={ y,} del conjunto, el médulo de su correlacién cruzada
|nyy(l)| deberd ser peguefio paratodo | .

Tal como se vio en el capitulo 3, uno de los tipos de secuencias pseudoal eatorias mas
importantes son las m-secuencias, obtenidas a partir de registros de desplazamiento con realimentacion
linea (LFSR). Se vio también que si n era el nimero de celdas del LFSR y el polinomio de

realimentacion era primitivo, su periodo era N = 2"-1. Una de las principales caracteristicas de las m-
secuencias es que presentan una funcion de autocorrelacion bivalor de forma que C, ,(0) =N y

C,x(1) =-1 para 1<1| < N. Esta es la mejor autocorrelacion posible que se podra obtener con
secuencias binarias de periodo N, es decir, los menores posibles valores de |CX’X(I)| para 1<l <N

(I6bulos de autocorrelacion minimos). Esta propiedad de autocorrelacién ideal que presentan las m-
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secuencias es apropiada en un buen nimero de aplicaciones, tal como se vera en el capitulo 7.
Recordemos, ademas, que €l tercer postulado de Golomb, que se vio en €l capitulo 1, comprobaba
precisamente el cumplimiento de esta propiedad [GOL67]. Veamos agunas cotas de la funcion de
autocorrelacion de secuencias pseudoaleatorias periddicas. Para un conjunto de & secuencias

periddicas, podemos definir la magnitud de pico de la correlacidn cruzada como:
Ce =maxy|C,,(1): 01 < N, x D&,y &, x %y}

y lamagnitud de pico de laautocorrelacion fuera de fase como:
C, =maxf|Cy ,(1): 11 <N - 1,x 0&}

Sidelnikov y Welch [SID69] [WEL74] demostraron que si el conjunto & contiene K
secuencias, entonces:

1
oK-1k

Corax = max{C,,C,} = N%\M——lﬁ

Veamos del mismo modo algunas propiedades de la funcidn de correlacién cruzada entre dos
m-secuencias. Para ello, consideremos las m-secuencias {x,} e{y,}, ambas con periodo N = 2"-1. La

correlaciéon cruzada entre estas dos m-secuencias también sera periodica de periodo N,
Cyy(1)=Cyy(1 +N), y se cumplira que |Cxly(l)|s N para todo |. La funcion C, (1) sera
siempre un entero impar. Helleseth [HEL 76] demuestra que paratodo |, C, (1) + 1 es mliltiplo de 8,
es decir, Cx’y(l) =-1 mod 8, excepto en el caso de que x ey estén generados usando polinomios
reciprocos, en cuyo caso C, (1) + 1 seramdiltiplo de 4. Ademas demuestra que:

N-1
>Cy()=+1
=0

de donde se puede deducir que paravalores del periodo N grandes, el valor medio de C, , (1) sera muy
cercano a cero. Otra propiedad sobre lafuncion de correlacion cruzada de m-secuencias es que cumple:

N-1 2 ) )

= + - = P —_—
§[CX’y(I)] =N N-1=2"-2"-1
=0

Cey(1)]
excederd 2”2 - 1 para al menos un valor de |. Sin embargo, Sidelnikov [SID69] da una cota més
restrictiva que implica que paraa menos un entero |, se cumple que:

de donde se deduce que &l valor cuadrado medio de C, , (1) estara muy cercano a 2",y que

Gy > 142" @
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En la mayoria de aplicaciones, no sera necesario conocer el valor de C, (1) para cada |.

Frecuentemente no se necesitara saber méas que el conjunto de valores de correlacién cruzaday los
enteros | (0<I <N) para los cuaes C, ,(1)=c, para cada c de este conjunto. Este valor, asi

definido, se denomina espectro de la funcién de correlacion cruzada del par de secuencias (x,y), ¥
generalmente suele ser mucho més facil de calcular que la funcién de autocorrelacion. Pero ¢qué forma
tiene este espectro?. El espectro de la funcién de autocorrelacion sera una funcion bivalor, donde el
valor N ocurriraunavez y € valor -1 ocurrira N - 1 veces. Para la funcion de correlacion cruzada,
Golomb [GOL68] demostrd que si las secuencias {x} e{y} son dos m-secuencias generadas por
polinomios primitivos distintos, su espectro tendra al menos tres valores. Si se define t(n) como
t(n) =1+ 20"*2)/2 (donde p[7 representa la parte entera del nimero real p), y sin Z0mod 4,
entonces existiran paregjas de m-secuencias con funciones de correlacién cruzada con tres valores que
seran -1, -t(n) y t(n)-2 [PUR77]. A este tipo de funcion se la denomina funcién de correlacién cruzada
preferente con tres valores, y alas m-secuencias que las producen pares preferentes de m-secuencias.

Si C, denota la méxima magnitud de la correlacién cruzada para un determinando par de m-
secuencias{x} e{y}, ambasde periodo 2"™-1, n > 3, se puede concluir que:

1 Cuando n esimpar, o cuando n = 2 mod 4, C. = t(n) para parejas preferentes de m-secuencias.

2 Cuando n es par, C.. = t(n)-2 para m-secuencias generadas con polinomios reciprocos.

3) Cuando n es un mltiplo de 4, C, = t(n)-2 para parejas de m-secuencias de periodo 2"-1 donde n
sea un multiplo de 4.

Cuando n seaimpar, la cotadefinida en (1) junto con € hecho de que C; sea un entero impar,
implicaraque C, = t(n) para cualquier par de m-secuencias. Cuando n sea par, C, = t(n)-2 para
cualquier par de m-secuencias.

Si bien hasta agui se han analizado las propiedades de correlacion que presentan las m-
secuencias, a la hora de disefiar generadores de secuencias pseudoaleatorias debe ser un objetivo
fundamental el que las secuencias que éstos generen, tengan un comportamiento lo més aproximado
posible al que presentan éstas. Esto, tal como se vera en €l capitulo 7, es fundamental para ciertas
aplicaciones como € cifrado en flujo. Sin embargo, para otras aplicaciones de telecomunicaciones,
como la modulacién en spread spectrum o el acceso mdltiple por divisién de cédigo (CDMA), €
disefio de los conjuntos de secuencias periddicas requiere que éstas cumplan ademas otros requisitos que
afectan alas propiedades de la correl acién no periddica. Esta propiedad se veraen el apartado siguiente.

5.1.2 La funcion de correlacion aperiodica (impar)

En muchas aplicaciones que emplean secuencias periddicas, cada una de ellas estd modulada de
alguna forma por una sefiad de datos. Una forma muy comin de hacer esto, es que una sefial de datos
binarios determine la polaridad de la secuencia binaria. Esto puede verse como una modulacién binaria
de amplitud (ASK) que se usa en sistemas de spread-spectrum basados en secuencia directa. Sin
embargo, en muchos sistemas hay més de una de estas sefiales moduladas transmitidas a mismo
tiempo y en la misma banda de frecuencia. En general, la Unica forma de hacer distinguibles para el
receptor estas sefides es asignar a cada transmisor una Uinica secuencia llamada secuencia de firma.
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Estas secuencias, tal como se verd en el capitulo 7, deben tener buenas propiedades de
correlacion. Para estudiar |as propiedades de este tipo de secuencias, suele ser de gran utilidad definir la
correlacion no periddica (o también aperiddica 6 impar) entre dos secuencias complejas {x} e {y},
ambas de periodo N, como:

EN_Zl_Ixjy'J-]+l 0<IsN-1

U
CA(’y:glgo X1y 1-N<I<0

0o [Il|= N

H

En el origen, €l valor de la correlacién periddica vale lo mismo que la aperiddica, es decir,
CA,(0)=C,,(0).

Al igual que ocurria con la correlacion periddica, también podemos definir unas cotas parala
funcion de correlacion aperiddica. Si tenemos un conjunto de é secuencias periddicas, podemos definir
lamagnitud de pico de la correl acion cruzada aperiddica como:

CA. = max{|CAx]y(I)|:OsI <SN,xO&,yOé&,x# y}
y lamagnitud de pico de la autocorrel acién aperiodica como:
CA, = max{|CA, ,(1)]: 11 < N - 1,x00¢)

Si e conjunto contiene K secuencias, se puede acotar inferiormente el valor de la correlacién
aperiddicamediante la expresion:

N(K - 1)
CA,x = Max{ CA%2,CAZt 2 ——— T _
A {Aa At} (2NK - K - 1)

La correlacion aperiddica juega un papel fundamental en el disefio y andlisis de secuencias
periddicas para ciertos sistemas de acceso multiple para comunicaciones, como CDMA y para
sistemas de modulacién de spread spectrum, que se describiran en € capitulo 7.

5.2 Propiedades estadisticas de las secuencias pseudoal eatorias

Si bien la aleatoriedad es una propiedad asociada conceptua mente a las secuencias de longitud
infinita, las secuencias que generalmente se obtienen mediante el uso de dispositivos el ectrénicos son
periodicasy, por tanto, de longitud finita, por lo que es necesario hacer extensible algunas propiedades
de aleatoriedad de las secuencias infinitas a este tipo de secuencias para poder estudiarlas. Paraello, se
utilizan una serie de tests que nos permiten detectar |os defectos estadisticos que pueda presentar la
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secuencia pseudoal eatoria bajo estudio. En la préctica, se suele usar una bateria de 10 6 12 de estos
tests estadisticos. Sin embargo, cuantos mas apliquemos sobre la secuencia, mas informacion
obtendremos sobre su comportamiento aleatorio, 0 hasta qué punto cumple la propiedad de
aleatoriedad, lo que nos permitira rechazar a generador que la produjo si falla al pasar la mayoria de
ellos. Se describen por tanto los tests estadisticos més (tiles, y se muestran los algoritmos que los
implementan y qué tipo de defecto revela cada uno de ellos.

5.2.1 Fundamentos de los tests estadisticos

L os tests estadisticos se usan para detectar posibles defectos estadisticos en |os generadores de
bits aleatorios. Para ello, examinan una muestra de la secuencia de unaciertalongitud N, y rechazan €l
generador que la produjo cuando ciertas propiedades de la muestra de la secuencia indican una posible
no aleatoriedad (por ejemplo, que el nimero absoluto de ceros y unos difiera considerablemente).
Veamos el fundamento de este tipo de tests.

5.2.2 Tests de hipétesis

A la hora de estudiar el comportamiento estadistico de las secuencias producidas por un
generador, generalmente no tendremos ninguna informacion preliminar sobre cudl va a ser la
distribucién que va a seguir. La tnicaforma de abordar este problema es considerar €l bit de salida del
generador como una variable aleatoria 'y realizar diversas observaciones sobre ella para obtener una
muestra que nos permita caracterizar el comportamiento de dicha variable deatoria.

En el caso de que no tuviéramos ninguna referencia de que la variabl e aleatoria que estudiamos
siga alguna de las distribuciones conocidas, |o mejor sera construir una distribucion empirica. Sin
embargo, ala horade estudiar las secuencias producidas por generadores pseudoal eatorios, es de esperar
gue estas secuencias cumplan una serie de distribuciones que si se cumplirian en €l caso de secuencias
verdaderamente aleatorias. En este supuesto, es mejor hacer la hip6tesis de que la variable aleatoria
seguira una determinada distribucion (hipétesis estadistica), y usar métodos estadisticos para validar
dicha hipétesis. Una vez que se ha averiguado la distribucién que sigue la variable aleatoria, sera
necesario, ademas, determinar los parametros de esta distribucion. Por ejemplo, si es una distribucion
normal, estos parametros seran su mediay su varianza.

Bésicamente, un test de hipdtesis consiste en una regla sencilla que permite rechazar o aceptar
la hipétesis que hemos realizado sobre la distribucion de la variable aleatoria. Esta decision, se basaen
ciertas estadisticas que obtendremos al examinar una cierta muestra 0 conjunto de muestras de la
secuencia. Ademas, un parametro importante del test estadistico seran los valores de laregla paralos
cuales se producira un rechazo de lahipétesis.

Obviamente, mediante el empleo de esta metodologia, podria darse el caso de que la muestra
estudiada nos llevara a rechazar una hipétesis correcta. A este tipo de error se le suele denominar de
tipo | y laprobabilidad de que ocurra se le llama nivel de significancia a . Otra posibilidad, es que la
muestra estudiada nos llevara a aceptar una hip6tesis que fuese incorrecta, 1o que produciriaun error de
tipo I1.
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La probabilidad de que se produzca un error de este tipo se suele denotar por . Un resumen

de estos posibles casos ala hora de redlizar €l test de hipétesis se puede ver en latabla 5.1, para una
determinada hipétesis H sobre la distribucion de la variable aleatoria que se andliza.

Tabla 5.1 Posibles resultados del test de hipotesis

Resultado de Test Stuacion  red
H es falsa H es correcta
H rechazada Decision correcta Error detipo |
H aceptada Error detipo I Decisién correcta

Uno de los objetivos que se debera tener en cuentaalahoraderealizar el test de hipétesis sera
minimizar a y f3, esdecir, las probabilidades de que nos equivoquemos ala hora de decidir sobre la
validez o no de la hip6tesis que hemos realizado. Desafortunadamente, si disminuimos una de las dos
probabilidades, la otra aumentara, y la Uinica manera de hacer que el riesgo de cometer ambos errores
disminuya, consiste en basar nuestra decision en una muestralo mas grande posible. La mayoriade las
veces, lo mejor serafijar aun vaor aceptable o v fijar lareglade decision de formaque minimice (.

Podemos definir una metodologia general pararealizar un test de hipétesis de la siguiente forma:

Paso 1.  Establecer una hip6tesis que se luego se comprobara.

Paso 2:  Establecer un riesgo aceptable de rechazar esta hip6tesis suponiendo que fuera correcta (es
decir, asignar unvalor a a).

Paso 3:  Elegir un test estadistico adecuado para comprobar lavalidez de la hipétesis H.

Paso 4:  Asumir que la hipdtesis H es correcta y determinar la distribucion que cumplira el test
estadistico.

Paso 5: Determinar una region critica en la cual la hipétesis H se rechace el 100% de las veces
cuando a seaverdadera

Paso 6: Capturar mediante la observacion una muestra de la secuencia que se estudia de un
determinado tamafio, y calcular a partir de ella el test estadistico y €l test de hipdtesis.

Si bien existen diversos métodos para realizar el test de hip6tesis, como € test-t [GRAY B],
el test-F [GRAYB] 0 €l test de bondad de aproximacién chi-cuadrado [KNUG67], nos vamos a centrar en
este Ultimo, ya que la mayoria de tests estadisticos se basan en €.
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A) El test de bondad de aproximacion chi-cuadrado (X 2)

Este test [KNUG67] consiste en un método béasico de muestreo estadistico que se usa en
conexion con otros tests. Sin embargo, su aplicacién supera ampliamente la mera inspeccién de
secuencias, yaque su utilidad se extiende a otras muchas areas que necesitan de la estadistica, como la
sociologia, el marketing etc. El test chi-cuadrado realiza una comparacion entre los valores observados
y los valores esperados para la distribucion de un conjunto de observaciones (muestra) realizadas sobre
lavariable aleatoria que estudiamos. La comprobacion de la hipétesis de que la distribucién esperada
(E) y laobservada (Y) apartir de una muestra consistente en n observaciones seran lamisma se reaiza
mediante € test estadistico:

Veamos como funciona mediante un gjemplo. Se tienen dos dados y se quiere comprobar si
estan o no trucados. Para ello se realiza un experimento consistente en lanzar sucesivamente |os dos
dados suponiendo a priori que éstos no estan trucados, es decir, que son independientes y con lados
equiprobables. Lo que pretendemos es averiguar qué distribucion seguird la suma s de los valores
observados con ambos dados al lanzarlos un nimero determinado de veces n, y compararla con la
distribucion que seguirian si realmente no estuvieran trucados, y que podemos calcular tedricamente
con facilidad. La siguiente tabla muestra estas probabilidades esperadas para esta suma de los dos
dados:

valor de s = 2 3 4 5 6 7 8 9 10 11 12
probabilidad ps= 1/36 1/18 1/12 1/9 5/36 1/6 536 19 1/12 1/18 1/36

Si se lanzan los dados n veces, deberia obtenerse un valor determinado de la suma npg veces
en media. Supongamos que se tiran los dos dados 144 veces (n = 144) y que se obtienen los siguientes
resultados:

valor de s= 2 3 4 5 6 7 8 9 10 11 12
valores observados Ys= 2 4 10 12 22 29 21 15 14 9 6 ()]
valores esperadosnPg= 4 8 12 16 20 24 20 16 12 8 4

Si seredlizan 144 lanzamientos de |os dos dados, se podran obtener 36" secuencias posibles
y todas igualmente probables. ¢COmo se podria saber si los dados estan o no trucados? Una de las
secuencias anteriores sera la secuencia formada por 144 doses.

Sin embargo, si saliese esta secuencia, probablemente se pensaria que los dados estan
trucados, aunque sea tan probable como cualquier otra. No se puede, pues, responder aesto con un si o
no definitivo, pero si se puede dar una respuesta probabilistica que se base en decir cuan probables o
improbables son ciertos eventos. Para ello, se puede calcular la estadistica chi-cuadrado de las
cantidades observadas Y,,..., Y15 en el experimento considerado, que paralos valores obtenidos en (2)
vadra
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. (247, (4-9)

(6-4)°
= +
X 4 8

2
+... =7,14583

Una manera de proceder seria considerar los cuadrados de las diferencias entre los valores
observadosy los valores esperados, es decir:

X% = (Y2-nP2)2 + (Y3-nP3)2 + .. + (Y13 - NPyy)? (3

Si el par de dados no es bueno, € valor de X ? deberia salir relativamente elevado. Pero, para

cualquier valor de X ? nos podemos preguntar: ¢Cudl eslaprobabilidad de que X ? sea dlevado? Si esta
probabilidad es muy pequefia, por gjemplo 1/100, sabremos que solo unavez entre 100 |os dados daran
unos valores alejados de los esperados, por 1o que habrén motivos fundados de sospecha. Notar que

incluso unos dados buenos podrian dar un valor alto de X ? una de cada 100 veces, por lo que una

persona cauta repetiriael experimento paraver s este valor elevado de X s repite.

La estadistica de (3) da un peso igual a todos los elementos pero, por gemplo, € 7 ocurre
aproximadamente seis veces més frecuentemente que el 2.

Por tanto, una buena estadistica seria aquella que diese al componente (Y7 - nP;)2 del
sumatorio de la expresion (3) un sexto de la importancia que se diera a (Y,- nP,)2, por lo que se
tendria

2 2 2
2 _ (Y2 —nP,) (Ys —nP3) (Y1, —nPp,)
X° = + +..F

nP, NPy nP;,

4

La cuestiéon ahora es determinar si € valor 7,14583 obtenido es un valor elevado de X 2
improbable. Para ello, serecurrirdala utilizacion del método general chi-cuadrado.

Paso 1 Realizar n observaciones independientes de la variable aleatoria que se quiere estudiar y
realizar unatabla de frecuencia a partir de los valores abtenidos (i, Y, paral < i < n)

delas observaciones. Cada observacidn podra caer dentro de una de k categorias posibles.

Paso 2 Calcular las frecuencias de aparicion tedricas o esperadas (Eg) para cada intervalo s,

asumiendo que la hipdtesis de distribucion considerada es correcta. Esta distribucion
esperada se puede obtener a partir de las probabilidades P de que cada observacion caiga
dentro de la categorias de forma que Es = nP,

Paso 3 Si Y, son el nimero de observaciones que han caido dentro de la categoria s, calcular las
cantidades (Y5 - nPs)2 I nPg, paras = 1..k.

Paso 4 Cacular la estadistica chi-cuadrado mediante la expresion:
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2
X2 — Z (Ys B nps)
s=1 nPs

Los grados de libertad para esta estadistica seran v = k-1.

Paso 5 Elegir un valor para a y readlizar el test de hip6tesis, rechazando que la hipétesis que se
habia asumido y la obtenida a partir de las muestras son la mismasi:

x*2x*(1-a,v)

donde x?(1-a,v) esel valor que obtiene la distribucion x° para v grados de libertad
y un nivel de significancia o .

Puesto que (Ys- NPg)®= Ye? - 2nPsYs + n?P¢ y usando el hecho de que:

Yi+Ys+..+Y, =n (5)
Pi+Py+ .. +Pc=1

laexpresion del test chi-cuadrado de (4) se puede calcular mas fécilmente mediante la expresion:

2_1 s =
X I'ISEJBP_SE "

Pararedlizar el paso 5 sera preciso ayudarse de unatabla (tabla 5.2), que muestra los valores
de ladistribucion chi-cuadrado! para diferentes grados de libertad v. Lafila que se debe usar esladev =
k-1, yaque el nimero de grados de libertad es uno menos que el nimero de categorias (intuitivamente
esto es porque Y3, Y,..., Y no son totalmente independientes, ya que segin se ve en la ecuacion (5)
se puede calcular unade ellas si se conocen las demés.

El mecanismo de |la tabla se puede establecer de la siguiente manera: si se entraen lafila con

v grados de libertad y la columna con probabilidad p, y en esa posicion estd un nimero x, X ? sera
mayor que x con probabilidad p.

Otra cuestion importante se refiere a cual debe ser el tamafio de n. Una buenaregla estomar n
lo suficientemente grande como para que cada uno de los valores esperados nPg valga 5 0 maés.
Observar que en el gjemplo visto nP, vale sblo 4, violando estaregla.

Una dltima cuestién interesante sobre este test es si conviene o no repetirlo diversas veces, es
decir, ¢tendremos suficientes garantias con los resultados obtenidos de aplicar un solo test?. Lo cierto
€s que estaremos méas seguros si Somos capaces de repetir € test, ya que no olvidemos que el resultado

gue nos ofrece es probabilistico (la probabilidad de que suceda como minimo X ? es p). Ademas, si
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repetimos € test estaremos investigando en otro tramo de la secuencia escogida. ¢Qué ocurrirasi en un
determinado conjunto de tests chi-cuadrado, una parte da resultados positivos y otra da resultados
negativos? ¢Como decidiremos si merece nuestra confianza?. Knuth [KNUG67] propuso pasar esos
resultados por otro test: el test de Kolmogorov-Smirnov que se describe a continuacion.

Tabla 5.2 Valores seleccionados de la distribucién chi-cuadrado

Pp=99% | p=95% | p=75% | p=50% [ p=25% | p=5% p=1%
v=1 0,00016 0,00393 0,1015 0,4549 1,323 3,841 6,635
v = 0,00201 0,1026 0,5753 1,386 2,773 5,991 9,210
v=3 0,1148 0,3518 1,213 2,366 4,108 7,815 11,34
v=4 0,2971 0,7107 1,923 3,357 5,385 9,488 13,28
v=5 0,5543 1,1455 2,675 4,351 6,626 11,07 15,09
V=6 0,8720 1,635 3,455 5,348 7,841 12,59 16,81
vV = 1,239 2,167 4,255 6,346 9,037 14,07 18,48
vV = 1,646 2,733 5,071 7,344 10,.22 15,51 20,09
v = 2,088 3,325 5,899 8,343 11,39 16,92 21,67
v =10 2,558 3,940 6,737 9,342 12,55 18,31 23,21
v=11 3,053 4,575 7,584 10,34 13,70 19,68 24,73
v =12 3,571 5,226 8,438 11,34 14,84 21,03 26,22
v =15 5,229 7,261 11,04 14,34 18,25 25,00 30,58
v =20 8,260 10,85 15,45 19,34 23,83 31,41 37,57
v=30 |]14,95 18,49 24,48 29,341 34,80 43,77 50,89
v=50 ]29,71 34,76 42,94 49,33 56,33 67,50 76,15
. 4 o 2
)30 aproximadamente v + 2vv xp + 3073
Xp -2,33 -1,64 -0,675 0,00 0,675 1,64 2,33

B) El test de Kolmogorov-Smirnov (KS)

Este test sirve para dar unaidea de cdmo se parecen dos curvas, una continua y conocida en
todos los puntos F(x), y otra obtenida por muestras de algin proceso estadistico que presuntamente
deberia seguir la misma curva Fy(x). Este test nos da la probabilidad de que ocurra la maxima

diferencia encontrada entre ambas. A diferenciade lo que ocurre con el test chi-cuadrado, este test no

1 Mas valores de la distribucion chi-cuadrado se pueden encontrar en la tabla 26.8 del Handbook of
Mathematical Functions, editado por M. Abramowitz e |.A. Stegun para la Oficinal Editorial de Gobierno
de los Estados Unidos.
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esta sujeto a restricciones segun cudl sea el valor de n, y para cada n se puede encontrar esa
probabilidad con la misma fiabilidad.

Si serealizan N observaciones independientes de una variable aleatoria X, y se obtienen los
valores Xy, Xy,..., Xy , Se puede crear lafuncién de distribucion empirica Fy(X):

Fn(X) = (ndmero de Xy, Xo,..., Xy que son < x)/N

A medida que N crezca, Fy(X) serd una mejor aproximacién a la funcién de distribucién real
F(x). Los generadores de secuencias malos darén funciones de distribucion empiricas que no se
aproximaran a F(x) demasiado bien. Pararedlizar este test, se deben calcular las siguientes estadisticas:

KN = VN MBX_, ey (Fry (%) = F (X)) Ky =VNMaX_,oxca (F(X) ~Fn(x)) (0

donde Ky, mide la desviacion méxima cuando Fy es mayor que Fy Ky mide la desviacion méxima
cuando Fy es menor que F. El factor +/N se pone porque para x fijos de forma que la desviacion
estandar de Fy(X) respecto a F(x) es proporcional a 1/+/N . Por tanto, este factor magnifica las
estadisticas Ky y Ky de forma que sean independientes de N. Al igual que ocurria en €l test chi-
cuadrado, podemos comparar Ky, y Ky en una tabla de porcentajes (tabla 5.3) para ver si son

significativamente altos o bajos. Como las estadisticas definidas en (6) no estan adaptadas para |los
célculos mediante un ordenador, ya que buscan un maximo entre una gran cantidad de valores (x!) y €
hecho de que F(x) es creciente y de que Fy(x) se incrementa solamente en pasos finitos, hace

conveniente ver unaformaméas simple para evaluar las estadisticasde Ky y Ky . Los pasos son:

Paso 1 Realizar N observaciones observaciones Xi, X,,..., Xy Y @macenarlas en un vector.
Paso 2 Reordenar el vector en orden ascendente: X < Xo<...<Xy.
Paso 3 Calcular j/N (0< j < N) y guardarlo en otro vector. Estos son los valores con los que se

compararan las funciones.

Paso 4 Obtener |as estadisticas mediante las formul as;
+ _ N 0j _ 0 - _j-10
KR = VN ooy s F(Xj)D Kn —\/Nmaxlsjs,\]%:(xj) ~o O

Paso 5 Calcular laprobabilidad con que se obtendra Ky, mediante:

Pk s )= S &ﬁ:ﬁk-tﬂt +N -k
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Tabla 5.3 Valores seleccionados de las distribuciones Ky y Ky

p=99% | p=95% p=75% p = 50% p=25% | p=5% p=1%
n=1 0,01000 | 0,05000 | 0,2500 0,5000 0,7500 0,9500 0,9900
n=2 0,10400 | 0,06749 | 0,2929 0,5176 0,7071 1,0980 1,2728
n=3 0,01699 | 007919 | 03112 0,5147 0,7539 1,1017 1,3589
n=4 0,01943 | 0,08789 | 0,3102 0,5110 0,7642 1,1304 1,3777
n=5 0,02152 | 0,09471 | 0,3249 0,5245 0,7674 1,1392 1,4024
n=6 0,02336 | 0,1002 0,3272 0,5319 0,7703 1,1463 1,4144
n=7 0,02501 | 0,1048 0,3280 0,5364 0,7755 1,1537 1,4246
n=8 0,02650 | 0,1086 0,3280 0,5392 0,7797 1,1586 1,4327
n=9 0,02786 | 0,1119 0,3274 0,5411 0,7825 1,1624 1,4388
n=10 | 002912 | 0,1147 0,3297 0,5426 0,7845 1,1658 1,4440
n=11 | 003028 | 01172 0,3330 0,5439 0,7863 1,1688 1,4484
n=12 | 003137 | 0,1193 0,3357 0,5453 0,7880 1,1714 1,4521
n=15 | 003424 | 0,1244 0,3412 0,5500 0,7926 1,1773 1,4606
n=20 | 003807 | 0,1298 0,3461 0,5547 0,7975 1,1839 1,4698
n=30 | 004354 | 0,1351 0,3509 0,5605 0,8036 1,1916 1,4801

0,07089 | 0,1601 0,3793 0,5887 0,8326 1,2239 1,5174
n>30 | -015/+/n |-0,14/+/n |[-0,15//n |-0,15/+n |-0,16/+/n |[-0,17//n |-0,20/+/n

Se presenta otravez € problema de laeleccion del nlmero de observaciones n. A pesar de que
elegir valores de n grandes hard que ambas distribuciones se parezcan més, tendera a promediar
(encubrir) comportamientos no aleatorios locales. Por otra parte, el hecho de que se tengan que
almacenar y ordenar |as observaciones en orden ascendente, hace preferible la eleccién de valores deN
comparativamente pequefios. Un buen compromiso seria tomar n igual, por gemplo, a 1.000, y
realizar e experimento en diferentes partes de la secuencia obteniendo K0 (1), Koo (2); -+, Kigoo () »
y aplicar entonces otro test KS a los resultados obtenidos. Este método consiste en usar diversos tests
con valores de N de tamafios moderados y combinar sus resultados con otro test de KS que tiende a
detectar comportamientos no aleatorios tanto locales como globales.

El test de KS se puede usar en combinacion con el test chi-cuadrado (X 2). Esta forma de
proceder ofrece mayor calidad de decision sobre varios resultados obtenidos al aplicar el test chi-
cuadrado que hacer tres de estos tests y mirar independientemente cuantos de ellos resultan
sospechosos. Suponer para ello que se realizan 10 tests chi-cuadrado distintos sobre diferentes partes de

una secuencia aleatoria y que se obtienen los valores X12, X§ Xi0. No es una buena filosoffa
contar simplemente cuantos resultados son sospechosos (por arriba o por abajo, aunque este
procedimiento trabaja en casos extremos y por tanto, valores muy grandes o muy pequefios pueden
significar que la secuenciatiene no aleatoriedades locales muy acentuadas). Un método mas Util seria
dibujar la distribucion empirica de estos 10 valores, y compararla con la distribucion correcta (esta
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distribucion se puede encontrar en latabla 5.3). Esto da una conclusién acerca de |os resultados del test
chi-cuadrado més realista, y las estadisticas K, y K, se pueden determinar como unaindicacion de

éxito o fracaso.

Se puede concluir estableciendo un procedimiento basico a seguir a la hora de aplicar la
mayoria de | os tests estadisticos que se veran a continuacion;

En primer lugar se deben realizar N tests chi-cuadrado distintos, cada uno, de n observaciones
préximo a minimo requerido sobre la secuencia, y aplicar sobre los resultados obtenidos un test de
Kolmogorov-Smirnov. Al hacerlo, estaremos evaluando €l conjunto de la secuenciay no solo una de
las subsecuencias testeadas en cualquiera de los N tests. Una vez hecho esto, se puede emplear €l
mismo criterio de valoracion que para € test chi-cuadrado, con el nivel de significacion del 5% que es
ampliamente recomendado. Si 5%< P < 95% se podra aceptar ala secuencia como aleatoria, ya que
no habréan razones fundadas para pensar lo contrario. Sin embargo, si Pk, < 5% o Py > 95%, se
podra considerar ala secuencia como defectuosa, y rechazar, por tanto, el generador que la produjo.

5.2.3 Tests estadisticos empiricos

En la préctica sera necesario testear cuidadosamente cual quier secuencia pseudoal eatoria que
generemos para ser utilizada en una determinada aplicacién. Si bien existen gran nimero de tests que
evallan la aeatoriedad de las secuencias, sdlo se van aver los que parecen tener mayor utilidad. Hay
gue notar que el hecho que una secuencia haya pasado con éxito k tests estadisticos cualesquiera T,
Ts,..., T, NO NOS garantiza en absoluto que no vaya a ser rechazada al aplicarle un nuevo test Ty.4.
Sin embargo, cada uno de ellos nos dara méas y mas confianza sobre la aleatoriedad de la secuencia. En
la préctica se suelen aplicar una docena de estos tests y, si 1a secuencia los pasa satisfactoriamente, se
laconsidera aleatoria.

Un test estadistico T [CAR89] es una funcién T : XN - {acepta, rechaza}, que divide €l
conjunto de secuencias binarias de longitud N (XN) en un conjunto mas pequefio:

Sr={ xN: T(xN) = rechazado} [ XN

0 de malas secuenciasy €l resto en un conjunto de buenas secuencias. L os dos parametros principales
de un test estadistico son lalongitud de la muestra de la secuenciaN y latasa de rechazo p :|Sr| /2N
(también llamada nivel de significancia), que es la probabilidad de que la secuencia estudiada sea
rechazada

Un defecto estadistico de un generador de bits aleatorios sdlo podra detectarse con una cierta
probabilidad, que dependera de la seriedad del defecto y de lalongitud N de la muestra de la secuencia.
Existe un compromiso entre la probabilidad de deteccién y la probabilidad de falsa alarma. En un test
préctico, latasa de rechazo p debe ser pequefia, por ggemplo p [70,001..0,01. Por razones préacticas,
un test estadistico aplicado a una muestra suficientemente grande de la secuencia no se puede
implementar listando el conjunto de malas secuencias. Es mejor especificar una funcién eficiente y
computable f1, que asocie las secuencias binarias de longitud N a nimeros reales R:

fr:BY - RxY - frx™)
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Una vez establecida esta funcién f;, se debe determinar la funcién de distribucion de
probabilidad de la variable real aleatoria f (RN ), donde RN denota una secuencia de N variables

binarias estadisticamente independientes y simétricamente distribuidas. Ademés, se han de especificar
también unas cotas superior (t;) e inferior (t,) que nos permitan aceptar o rechazar la secuencia, de

formaque:
Profr(RY) sty +Prrfr(RY) 2t =p

Usualmente Prfr (RY) <t ;= Prfr(RY)>t,)=p/2 El conjunto S; de secuencias malas con

cardindlidad |S;| = p2" se puede definir entonces como:
S =M OBN: frxM) sty 6 fr(xN) 2ty

Normamente, f; seelige de tal forma que f+ (RN ) esté distribuida (aproximadamente) de
acuerdo con alguna funcién de distribucion bien conocida. La que se usa mas a menudo es la
distribucién chi-cuadrado (X 2) con V grados de libertad, donde V es algun entero positivo. Esta
distribucion se obtiene al sumar los cuadrados de V variables al eatorias independientes y norma mente
distribuidas con media O y varianza 1. Ademas, es fécil encontrar tablas de esta distribucion, lo que
simplificamucho el cllculo det; y t, unavez se ha especificado latasa de rechazo p y la longitud de
lamuestra que se vaa estudiar (N).

Es interesante notar que, incluso aungue la secuencia estudiada tenga las propiedades
estadisticas deseadas (por ejemplo, su secuencia de salida sea indistinguible de una secuencia
verdaderamente aleatoria) y, por tanto, haya pasado € test, no podemos garantizar que otra secuencia
producida por este generador u otra porcion de la misma secuencia pasara de nuevo €l test, ya que un
P % de todas las secuencias fallarén. Por tanto, si una Unica secuencia de salida del generador fallaa
pasar el test, esto no implica una debilidad de éste. En la mayoria de los casos, lo mejor sera
comprobar un nimero elevado de muestras y analizar los resultados antes de dar ninguna conclusion.

Se pueden distinguir dos tipos de tests: |os tests empiricos y los tedricos. En los primeros,
un ordenador manipula grupos de nimeros de la secuenciay evalUa ciertas estadisticas, mientras que en
los tedricos se establecen ciertas caracteristicas de la secuencia mediante el uso de métodos numéricos
tedricos basados en la regla de recurrencia que se usa para formar la secuencia. A continuacién se
describen algunos de los tests empiricos que se pueden pasar sobre las secuencias obtenidas de los
generadores pseudoal eatorios.

A) Test de frecuencia o de equidistribucion
El primer requisito que debe cumplir una secuencia es que €l nimero de ceros y unos esté

equidistribuido (es decir, que presenten una distribucién uniforme). Si se dispone de una muestrade N
bits X\= X1,---» XN, SOBre la que se quiere estudiar si cumple esta propiedad, se puede definir la funcién

dedistribucion fr (x") como [KNU67]:
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2 ON NO
fr, (XN) = V,—N%glxi ~3H

El nimero de unos en una secuencia aleatoria de N bits r= r1,..., Iy estara distribuido
aproximadamente segin una distribucién normal de media N/2 y varianza N/4, ya que E[rj]=1/2 y
Varflri]=Y4paral <i < N.

Esto indica que lafuncion de distribucion de probabilidad (xN ) Seaproximaramasy mas

auna funcion de distribucién normal de media 0y varianza 1 a medida que el nimero N de bits de la
muestra estudiada sea suficientemente grande.

Una forma préctica de pasar este test consiste en aplicar un test chi-cuadrado sobre la muestra
gue queremos estudiar, teniendo en cuenta que se tendran dos categorias (k = 2), ya que la observacion
realizada sera bien un cero o bien un uno, y por tanto tendraV = k-1 = 1 grados de libertad.

Para evitar resultados fal seados debidos a posibles no aleatoriedades locales en la que pudiera
haber coincidido la muestra elegida, es conveniente aplicar el test chi-cuadrado un nimero determinado
M de veces (por gemplo, 10 es un nimero recomendable en la practica) sobre diferentes partes de la
secuencia, y sobre estos resultados de | os tests chi-cuadrado realizados aplicar el test de Kolmogorov-
Smirnov, de forma que el resultado sea una indicacidn de si la secuencia pasa o no, €l test. Las
estadisticas del test de Kolmogorov-Smirnov se pueden encontrar en la tabla 5.3 de este capitulo. Por
tanto, podemos definir un algoritmo para este test como:

Paso 1  Generar unasecuenciade M conjuntos consecutivos, cada uno de N nimeros al eatorios.
Paso 2  Hacer unaparticion del rango de nimeros en k intervalos.
Paso 3  Tabular lafrecuencia dentro de cadainterval o para cada uno de los M grupos.

Paso 4 Comparar los resultado de los M grupos entre ellos y con los valores esperados
(distribucion uniforme continua) usando € test chi-cuadrado con 'V = 1 grados de libertad.

Unos valores interesantes para pasar este test son M = 10y N = 100.
B) Tests sucesivos

Estos test miden el grado de aleatoriedad entre nimeros consecutivos de la secuencia
pseudoal eatoria. Es decir, ademas de que los unos y los ceros estén uniformemente distribuidos, tal
como media €l test de frecuencia, también interesara que las pargjas (L = 2), trios (L = 3), cuartetos (L
= 4), etc., de bits estén uniformemente distribuidos aplicando €l test Tg con parametro L. Paraello, se
debe dividir la secuencia de muestrade N bits X en N/L bl oques consecutivos de longitud L. Se debera
entonces ir mirando dentro de qué categoriai van cayendo cada uno de los sucesivos bloques, generando
latablan, (xN) con el nimero de occurencias de las diferentes categorias.
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Puesto que cada bloque consta de L bits, evidentemente las categorias estardn en € rango 0 <
i <2-1.A partir de esta tabla se puede obtener |a funcion de distribucion de probabilidad fr como

[GRAYB]:

Cuando €l valor de la muestra N sea suficientemente elevado, esta funcion de distribucion
debera aproximarse a una funcién chi-cuadrado con 2"-1 grados de libertad.
Veamos €l caso de distribucion de pargjas'y trios de bits de la secuencia.

Bl) Test depargas

Este test [KNUG67] mirasi las parejas (Xy, X2j+1) = (0,r) estan uniformemente distribuidas.
Paraello se debe dividir la secuencia que se quiere estudiar en bloques de 2 bits (L = 2), y se debe mirar
€l nimero de veces que ocurre cada una de las categorias posibles (k = 4 en este caso : 00, 01, 10, 11),
y aplicar sobre ellos un test chi-cuadrado con V =k -1 = 3 grados de libertad. La probabilidad de que
un suceso caiga dentro de cada categoria sera, pues, de 1/4. El niUmero de observaciones que se deben
realizar se debe coger deformaquen >5 X 4.

La forma adecuada de realizar este test consistira en aplicar un nimero determinado de tests
chi-cuadrado (por ejemplo 10) sobre diversas partes de la secuencia, y sobre estos resultados aplicar un
test de Kolmogorov-Smirnov. Se puede definir un procedimiento general parallevar a cabo este test de
lasiguiente forma:

Paso 1  Generar unasecuenciade M grupos consecutivos cada uno con N ndimeros pseudoal eatorios.

Paso 2  Hacer unaparticion del rango de nimeros en k interval os.

Paso 3  Paracada grupo, construir una matriz de tamafio k X k e inicializarla con ceros.

Paso 4  Examinar lasecuenciade izquierda a derecha considerando pares de nimeros (no considerando
cada nimero dos veces). Si el miembro izquierdo del par estaen € intervalo i mientras que
el deladerechaestaen el intervalo j, incrementar e elemento (i,j) delamatrizen 1.

Paso5 Cuando se hayarellenado la matriz para cada grupo, comparar 10s resultados obtenidos con

cada uno de los M grupos entre ellos y con los valores esperados usando un test chi-
cuadrado (cada par debe ser equiprobable).

Unos valores interesantes para pasar este test son M = 10 y N = 100. Este test se puede
extender de forma que permita examinar la equidistribucion de grupos de 3, 4,... bits.

El nimero de bits necesarios para obtener un test valido en estos casos sera, evidentemente,
mayor.
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B2) Test detrios

Este test [KNU67] comprueba que las ternas de bits (L = 3) estén equidistribuidas. En este
caso, €l nimero de categorias serak = 8 (ya que con 3 bits se pueden obtener 8 combinaciones), por lo
gue se debe aplicar un test chi-cuadrado con V = 7 grados de libertad, y la probabilidad de que una
observacién caiga dentro de cada categoria sera de 1/8. Una vez mas, se debera realizar un nimero
determinado de tests chi-cuadrado (por g emplo 10) sobre diversas partes de la secuencia, y sobre estos
resultados aplicar un test de Kolmogorov-Smirnov para obtener unaindicacion fiable de si la secuencia
pasa o no el test.

L os tests sucesivos se pueden generalizar para cuartetos (L = 4), quintuplas (L = 5), sextuplas
(L = 6), etc, aplicando entonces tests chi-cuadrado con k = d" categorias con probabilidad 1/d" paracada
categoria, con d como base de los nimeros que constituyen la secuencia que se estudia (d = 2 para el
caso binario).

C) Test de brechas

Este test [KNUG67] se aplica sobre la secuencia{Xx,} = Xg, X1, Xo, ... para examinar lalongitud
de las brechas entre ocurrencias de x; en un ciertorango. Si a y 8 son dos numeros reales tales que 0
< a < B < 1, queremos considerar |as longitudes de subsecuencias CONSeCUtivas Xj, Xj+1,+, Xj+r, €N
las que x;,, caigaentre a y 3,y lasotras X's caigan fuera (esta subsecuencia de r + 1 numeros
representa una brecha de longitud r).

El siguiente algoritmo, aplicado sobre la secuencia {x,}, cuenta el nimero de brechas de
longitudes O, 1,..., t - 1y el ndmero de brechas de longitud = t, hasta que se hayan tabulado n
brechas.

P1. Inicializacion

o

P2. Ponerr acero P3.a <x; <B ? P4. Incrementar r

No Si

A

P5. Grabar la longitud de la brecha

P6. ¢ Se han encon-
trado n brechas ?

Este algoritmo es similar a los que se usarén en el test colector de cupones y el test de
subsecuencias que se veran posteriormente. Para ello se utiliza un vector, CONT[r] con0 < r <'t,
gue se usara parallevar el cuenteo de las brechas con longitudes entre O y t.
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Paso 1 [Inicidizar] Hacerj « -1,s « 0,y CONT[r] « Odesde0 <r <'t.
Paso 2 [Ponerracerolr < O.

Paso3 [a <x < B7 Incrementarjenl. Six > a yx < 3,ira paso 5.
Paso 4 [Incrementar r] Incrementar r en unoy volver a paso 3.

Paso 5 [Grabar lalongitud de la brecha] (Se ha encontrado una brecha de longitud r). Sir > t,
incrementar CONT(t] en uno. En otro caso, incrementar CONT[r] en uno.

Paso 6  [¢Se han encontrado n brechas?] Incrementar s por uno. Si s< n, volver a paso 2.

Después de realizar este algoritmo, se puede aplicar un test chi-cuadrado alost = k+1 valores
CONTJQ], CONT[1], ..., CONTJt], usando para €llo las siguientes probabilidades: py= p, p1 = p(1-p),
P2= P(1-p)°,..., Pra=P(1-p)", pr = p(1-p)', donde p = B-a y esla probabilidad de que a < x; < .
Una regla préctica consiste en elegir los valores de ny t de forma que cada uno de los valores de
COUNT](r] seaigua o mayor que5.

El test de brechas de aplicaamenudo con a= 00 3= 1 parafacilitar el test en €l paso 3. Los
casos especialesen losque (a, ()= (0,1/2) o (1/2,1) dan lugar a los tests llamados normal mente

carreras por debajo de la media (runs below the mean) y carreras por encima de la media (runs above
the mean) respectivamente, cuyo listado en lenguaje C se puede ver en € programa que se adjunta con
el libro.

D) Test de poker (test de particiones)
Este test estadistico [GRAYB][KNU67] examina grupos sucesivos de 5 nimeros de la

secuencia pseudoaleatoria. Para ello, considera n grupos de cinco enteros sucesivos, (Ys;, Ysj+1,-
Ysi+4), 0 < j <n,y observaen cud delas siguientes categorias cae cada quintupla

Todas diferentes: abcde
Unaparga: agbod
Doble pargja: aabbc
Trio: aaahc
Full: aaabb
Poker: aseab
Repoker: aseea

Entonces se aplica un test chi-cuadrado basado en el nimero de quintuplas que hayan caido
dentro de cada categoria. Sin embargo, existe una version de este test mas simple que facilita su
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programacién, fundamentada en un compromiso basado en contar simplemente el ndmero de
elementos distintos en cada quintupla. Esto implica que se consideraran solo cinco categorias:

5 diferentes: todas diferentes.
4 diferentes: unapargja
3 diferentes: doble pargja o trio.

2 diferentes: full o poker.
1 diferente: repoker.

En general, para realizarlo podemos considerar n grupos de k (5 en nuestro caso) nimeros
sucesivos y podemos contar el nimero de k-tuplas con r (5 categorias en nuestro caso) valores
diferentes. Entonces se aplica un test chi-cuadrado usando las probabilidades (habrén r diferentes):

d(d - 1) 0m{d - r + 1) [k
d* 5

_ g
pr_ O
g

donde g;% representa los nimeros de Stirling de segunda clase [KNUTH], que indican €l nimero de
O

formas de hacer particiones de r subconjuntos disjuntos no vacios sobre un conjunto de k elementos.

Por ejemplo, el conjunto {1, 2, 3, 4} se puede partir en dos subconjuntos de 5&4%:7 formas
0

distintas: {1, 2, 3}{4}; {1, 2, 4}{3}; {1, 3, 4}{2}; {2, 3, 4}{1}; {1, 2}{3,4}; {1, 3}{2 4} y {1, 4}{2,
3}. Veamos como calcular estos niimeros. Los nimeros de Stirling son los coeficientes implicados en
la transformacion entre un polinomio expresado en potencias de k y su representacion en forma de
coeficientes binomiales. Actualmente no existe un acuerdo global sobre la notacion de estos nimeros.
La notacion usada aqui, considera todos los nimeros de Stirling como no negativos, lo que hace més
sencillo recordar su analogia con los coeficientes binomiales. Los nimeros de Stirling de primera

especie E(Ese usan para convertir coeficientes binomiales en potencias:

O - n-k OO

g A T S

MO_ n(n-1)0I{n -k + 1)

donde: HRE T Kk- o

mientras que los de segunda especie, y que son los que se calculan para realizar 10s tests estadisticos
gue se estudian, se usan para convertir potencias en coeficientes binomiales:

X" = %%%HD}H %ﬁ%ﬂ“’ %%@y :g@@@d
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Latabla 5.4 muestra el triangulo de Stirling para la segunda especie, que en cierta forma es
analogo a triangulo de Pascal, y permite € célculo de los primeros valores de los nimeros de Stirling
de segunda especie. Para calcular otros valores se puede usar la siguiente férmula de recurrencia:

Oong_ [h—10 Dn—lg

0 0=mg g+d sin>0.

Ong OmQg on-1g
ademés de considerar |las siguientes relaciones:

thQ g

0=0, 0=1

& 0l
y

m%zzn‘l—l sn>o0.

0
Tabla 5.4 Triangulo de Stirling
78 |89 |89 (B3 |A@ |R® (B9 B8R |HG
EQD Elllj %D %35 g 0 Eﬁm %7[] EBD

n=0 1 0 0 0 0 0 0 0 0
n=1 0 1 0 0 0 0 0 0 0
n=2 0 1 1 0 0 0 0 0 0
n=3 0 1 3 1 0 0 0 0 0
n=4 0 1 7 6 1 0 0 0 0
n=>5 0 1 15 25 10 1 0 0 0
n==6 0 1 31 90 65 15 1 0 0
n=7 0 1 63 301 350 140 21 1 0
n=38 0 1 127 966 1701 1050 266 28 1

E) Test colector de cupones

El nombre de este test [KNUG67] se debe a que recuerda a una persona recogiendo c tipos de
cupones diferentes que estén aleatoriamente distribuidos en las cajas de ceredles del desayuno, de forma
gue debe seguir comiendo més cereales hasta que tenga un cupon de cada tipo. Este test estd4
relacionado con € test de poker, de la mismaforma que el test de brechas esta relacionado con €l test
de frecuencia

A diferencia del anterior, que usaba una secuencia de nimeros reales, este test usa una
secuencia de enteros o, yi,..., €n €l que se observan las longitudes de |os segmentos Vi1, Yj+2-+ Yj+r
requeridos para conseguir un conjunto completo de enteros del conjunto quevaOac- 1.
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Veamos el agoritmo que realiza esto: dada una secuencia de enteros yg, yi,..., cON 0 < y; <
¢, este algoritmo cuenta las longitudes de n segmentos consecutivos que recogen el conjunto completo
de enteros. Al finalizar el algoritmo, €l vector CONT[r] contiene el niimero de segmentos de longitud
r,para0 < r <t,y CONT[{] contendra el nimero de segmentos con longitud = t.

Paso1 [Inicidlizar] Ponerj « -1,s « Oy CONT[r] « OpaaO <r <'t.

Paso 2 [Ponerqyracero]l Ponerq « r < 0,y poner OCURS[K] <« O, para0 < k <c.

Paso 3  [Proximaobservacion] Incrementar ry j en uno. Si OCURS]Y;] # O, repetir este paso.

Paso 4 [¢Esta el conjunto completo?] Poner OCURS[Y] <1, q «q+ 1. (La subsecuencia
observada contiene g valores distintos; si q = ¢, tendremos un conjunto completo). Si g <c,

volver a paso 3.

Paso 5 [Grabar la longitud] Si r 2t, incrementar CONT[t] en uno. En cualquier otro caso,
incrementar CONT[r] en uno.

Paso 6  [¢Se han encontrado n segmentos?] Incrementar sen uno. Si s < n,volver al paso 2.

El vector OCURS mantiene el conteo de los segmentos (nimero de ocurrencias). Unavez €
algoritmo anterior ha contado n segmentos se debe aplicar un test chi-cuadrado con k =t- ¢ + 1 grados
delibertad sobre CONT/[c], CONT[c + 1],..., CONT[t], usando las probabilidades:

p—c—!E]r_lg csr<t
"¢ -0 B

Para obtener estas probabilidades, basta observar que si g, indica la probabilidad de que una
subsecuencia de longitud r esté incompleta (es decir, que tenemos una r-tupla de elementos que no

poseen todos y cada uno de los ¢ valores). En este caso, |as probabilidades anteriores se pueden calcular
con lasrelaciones. p,=q.1- g paad < r <t yp=0¢;- L

F) Test dedistancia

Este test [GRAY B] considera a pares sucesivos de una secuencia de nimeros pseudoal eatorios
entre 0y 1 como coordenadas de puntos dentro del cuadrado unidad (cuadrado delado 1). Si la secuencia
de que se dispone es {X,} = Xy, Xo, Xa,..., Xp, 10S puntos (X1,X,), (X3,X4),---, (Xn-1,Xn) Se pueden
representar en un plano con gjes x-y. Se puede calcular entonces la distancia euclidea D? entre todos
los puntos, obtenida a partir de la secuencia {x,}. Si estos puntos estuviesen aleatoriamente
distribuidos dentro del cuadrado unidad (lo que ocurririasi la secuencia fuese verdaderamente aleatoria)
laprobabilidad de que los valores observados de D? fuesen menores o iguales que un valor determinado
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k vendria dada por la funcién de distribucién:

O 3 2
an—%k/2+k? para k<10
O

F(k)=0O

0 2 .
B§+(n— 2)k+4(k—1)y2 +%(k— 1)?/2 —%—4k Carcsec vk

paral0 <k <20

Segun esto, F(0,0) = 0, F(0,25) = 0,483, F(0,5) = 0,753, F(0,75) = 0,905, F(1,0) = 0,975,
F(1,5) = 0,999 y F(2,0) = 1,0. Mediante el uso de esta distribucion, se pueden calcular los valores
tedricos de las frecuencias para los valores de D? en cua quier intervalo deseado. Esto servira para
realizar un test basado en la distancia euclidea, comparando los valores de frecuencias observados con
los valores tedricos obtenidos a partir de la distribucién anterior y aplicando un test chi-cuadrado.

G) Test de permutaciones

Este test [KNUG7], que es una generalizacion del test de poker, divide la secuencia que se
quiere comprobar en n grupos de t elementos cada uno, es decir, (X, Xjt+1,- Xjts-1), 0 < j < n. Los
elementos de cada grupo pueden tener t! reordenamientos posibles. Lo que se hace es contar €l nimero
de veces que aparece cada reordenamiento y se aplica un test chi-cuadrado con k =t! grados de libertad y
con una probabilidad de 1/t! para cada reordenamiento. Por ejemplo, si t = 3 tendremos 6 categorias,
determinadas segun Xg < Xgjs1 < Xgj+2, O Xgj < Xgj42 < Xgja1,es Xgj42 < Xgjr1 < Xgj-

En este test se asume que no puede haber un nimero de la secuencia (X's) seguido igual, por
lo que conviene eliminar |as repeticiones de nlmeros consecutivos que aparecen en la secuencia antes
de pasar €l test. Para realizar este test se usa el siguiente algoritmo: dado un conjunto de elementos
distintos (x4, Xo,..., X;), Se computa un entero f(Xq, Xo,..., X;), de formaque 0 < f(xq, Xo,..., Xp) < t!,
y f(Xq,y X)) = f(z4, ..., Z) S, Y SOlO S, (X1, Xo,.0y X)) Y (Z4,.-.,Z) pPresentan €l mismo ordenamiento.
Para ello se debe usar una tabla auxiliar C[1],...,C[t]. Veamos cdmo realizar esto de forma
algoritmica

Paso 1 [Inicidizar] Inicidizarr t.

Paso 2  [Encontrar el méximo] Encontrar e maximo de {xy,..., X}, y suponer que xs es el maximo.
Poner C[r] « s-1.

Paso 3  [Intercambiar] Intercambiar X, < X.
Paso 4  [Decrementar r] Decrementar r en uno. Si r > 0, volver a paso 2.
Paso 5 [Computar f] El valor delafuncion deseada viene dado por laformula

f = C[{]+HC[t-1]+(t-1)C[t-2]+... 4! C[1] = (...((C[1] X 2+C[2]) X 3+C[3])+...+C]t- 1]) X t+C[{].
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Por la estructura de este algoritmo, se observaque 0 < C[r] <r, por lo que C[1] sera siempre
cero. Ademas, 0 < f <tl. Cuando €l algoritmo finalice, (X4,..., %) se habra ordenado en sentido

asecendente.
H) Test de subsecuencias

Este test se emplea para comprobar |a aleatoriedad de la oscilacion de los nimeros que
componen la secuencia. En una secuencia se pueden estudiar las subsecuencias ascendentes y las
subsecuencias descendentes. Esto significa examinar las longitudes de subsecuencias monétonas de la
secuencia origina (por g emplo, segmentos en los que nimeros sucesivos se van incrementando o
decrementando).

Como gjemplo de definicidn de una subsecuencia, consideremos una secuencia de 10 nimeros
1298536704, donde ponemos una linea vertical alaizquierday ala derecha entre dos nimeros x; y
Xj+1, Siempre que X;> X410 /1 2 9/8/5/3 6 7/0 4/ Esto indica las subsecuencias
ascendentes, y sale una subsecuencia de longitud 3, seguida de dos subsecuencias de longitud 1,
seguida de otra subsecuencia de longitud 3, y finalmente una subsecuencia de longitud 2.

A diferenciadel test de brechasy del test colector de cupones, que son parecidos a este test en
muchos sentidos, aqui no se debe aplicar un test chi-cuadrado sobre los datos obtenidos, ya que las
subsecuencias adyacentes no son independientes. Se observa que una subsecuencia larga tiende air
seguida por una corta e igualmente alainversa. Esta falta de independencia es suficiente parainvalidar
lavalidez de un test chi-cuadrado.

Veamos, pues, cOmo se realiza este test: Sea <X,> = Xg, X1,..., Xh.1 UNa Secuencia que se
quiere comprobar de n nimeros distintos. El algoritmo para realizar el test de subsecuencias
ascendentes se puede ver en €l listado del programa correspondiente que se adjunta con €l libro, donde
se puede ver qué determina las longitudes de todas las subsecuencias ascendentes en la secuencia, de
forma que cuando el algoritmo termina, el vector CONT[r] contendra el niUmero de subsecuencias de
longitudr, paral<r < 5, y CONT[6] sera el nimero de subsecuencias de longitud 6 0 més. Para €l
test de subsecuencias descendentes se debe realizar un algoritmo similar, pero ahora debe determinar las
longitudes de todas |as subsecuencias descendentes.

Unavez obtenidos estos datos debe determinarse [KNUG67] lasiguiente estadistica:

v :%1<%<(6CONT[i] ~nb, )(CONT/j] = nb; )a;

donde los coeficientes a; y b son los siguientes:

ay ap A Ay, as ap| [|4529.4 9044.9 13568 18091 22615 27892
ay Ay ay| [9044.9 18097 27139 36187 45234 55789
Ay Ay ag| |13568 27139 40721 54281 67852 83685
ay Ay A Ay s A, |18091 36187 54281 72414 90470 111580
agy, as ag| |22615 45234 67852 90470 113262 139476
g dgs A |27892 55789 83685 111580 139476 172860
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gl 5 11 19 29 10
(Br B2 b by b D)= 57 125 720 om0 BaoD

Estos valores, que son los que se utilizan para implementar el algoritmo, son sélo
aproximados. Los valores exactos pueden determinarse a partir de las expresiones que se pueden
encontrar en [KNUG67]. La estadistica V obtenida antes, debe tener una distribucion chi-cuadrado con 5
(y no 6 como podria parecer) grados de libertad cuando n es grande. Podemos concluir este test
proponiendo € siguiente algoritmo para desarrollarlo:

Paso 1  Generar N niUmeros pseudoa eatorios (por giemplo 10.000).

Paso 2  Construir una secuencia binaria de forma que para cada dos nimeros CONsecutivos X; Y Xj+1
de la secuencia, el bit j-ésimo sea 0 si x; < %41 Y 1 en caso contrario.

Paso 3  Tabular lafrecuencia de ocurrencia de las subsecuencias (tanto de ceros como de unos) para
cadalongitud (2, 3, 4, 5,...).

Paso 4 Comparar las frecuencias tabuladas con los valores esperados empleando la estadistica
anterior.

I) Test de correlacion sucesiva

Segun [KNUG7], para pasar este test sobre una secuencia (0 subsecuencia) de n elementos X,
X1,y Xp, S debe calcular la siguiente estadistica:

2
C= N(XoXq * X1 Xp + LILH Xy _oXn_1 *+ Xn_1Xg) = (Xo * Xq + LLIH# X, _q) ®)

2
N(xg + X5 + [ X2_1) = (Xo + Xy + (I0F X, 1)

A este coeficiente se le suele denominar de correlacion sucesiva, y es una medida de cuanto
depende X;,, de X;. Los coeficientes de correlacion aparecen muy frecuentemente en estadistica. Si
tenemos dos secuencias de n NUMEros Xg, X1,..-, Xn-1 Y Zo» Z1,-+» Zn-1, € CO€ficiente de correlacion
entre ellos se define como:

c- nJ (%) =~ (2 %)(2 %)
Vs -%) Bhs 2 -52%)°8

donde todos |os sumatorios se deben realizar en €l rango 0 < j < n. Laecuacion (8) es el caso especia
en que Z = X;+1) mod n - UN COEficiente de correlacion siempre cae entre +1 'y -1. Cuando es cero o muy
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pequefio, indica que las cantidades x; y z son mutuamente independientes, pero cuando €l coeficiente de

correlacion es+1, indica unatotal dependencialineal.

En este caso, z = m + ax; para algunas constantes a y m. Por tanto, es deseable obtener un
valor de C cercano a cero. Si XgX; ho es completamente independiente de X;X,, €l coeficiente de
correlacion serie no ser exactamente cero. Un buen valor de C serd aquel que esté entre u, — 20, Yy
U, + 20,, donde:

-1 1 |n(n-3)
(n-1) n-1V n+1

Hn =

y se esperara que C caiga entre estos dos valores € 95% de las veces.
J) Test detransiciones

Este test se utiliza para asegurar que las probabilidades de transicidn son razonables, es decir,
la probabilidad de que dos bits sean iguales o diferentes sean mas o menos la misma. Si ocurre asi, se
puede tener confianza de que cada bit es independiente de su antecesor.

Supongamos que la transicion 01 ocurre ng, veces, la 10 ocurre nyg, la 00 ocurre Ny y la 11
ocurre ny;. Se puede ver que:

No1 + Ngop = Ng (0 Ny - 1)
Ny + N1y =Ny (ONg- 1)
Nig + Ny + Ngp +Nyp =N-1

El -1 se debe a que en una secuencia de longitud de m bits sdlo hay m - 1 transiciones. |deamente, se
deseaque nyg =Ny =Ny = Ny; = (N- 1)/4y en [MOO40] se demuestra que la expresion:

1 2 2

1 1
sm=—255m) -Z5m) +1
=0j =0 Ni=o

n-1¢o

J

esta aproximadamente distribuida como una funcion chi-cuadrado con 2 grados de libertad. Una forma
practica de pasar este test consiste en calcular, para 10 fragmentos de la secuencia, losnj; y losn;, la
funcion S(n) y calcular 10 tests chi-cuadrado con dos grados de libertad, sobre cuyos resultados se
aplicaun test de Kolmogorov-Smirnov. El resultado dara unaindicacion de si la secuencia pasao no €
test.

K) Test estadisticos basados en €l perfil de complejidad lineal

A continuacién se describen algunos tests estadisticos de aleatoriedad basados en € perfil de
complejidad lineal de una secuencia binaria. Laidea de usar este perfil de las secuencias para construir
tests estadisticos fue sugerida simultaneamente por Niederreiter [NIE88] y por Glyn Carter [CAR89].
Lacomplejidad lineal de una secuencia binaria mide lalongitud del menor registro de desplazamiento
con realimentacion linal (LFSR) que puede generar la secuenciay laformaen que crece ésta a medida
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que se va estudiando. Este crecimiento determina el perfil de complejidad lineal (LCP)
[CAR89][MAST76] que se describira mas detalladamente en €l siguiente capitulo . Existen dos formas
de complegjidad lineal: la complejidad lineal global, que se aplica sobre secuencias binariasinfinitas, y
la complegjidad lineal local, que se aplica sobre secuencias finitas. Este Ultimo tipo de secuencias son
las que estamos tratando en este libro, y los tests estadisticos descritos aqui hacen, pues, referenciaala
complejidad lineal local de secuencias periddicas (finitas).

K1) Test estadistico basado en €l nimero de saltosen el LCP

En primer lugar se estudiard un test estadistico para calcular |a deatoriedad local de secuencias
binarias finitas, basado en el nimero de saltos que aparecen en € perfil de complejidad lineal. Antesde
describir este test se veran algunos teoremas que nos seran de utilidad para su comprensién posterior:

TEOREMA 1: Sea f(n,L,J) e nimero de secuencias de n bits con complejidad lineal L, y J saltos
en e perfil de complejidad lineal. Entonces:

f(n,0,0) =1
Si 1sL<n y 1<Js<min(L -1,n-L) + 1 entonces

f(n,L,J)= émn(LJ__]"ln = L)Opmn(La-y)

Sino:
f(n,L,J)=0

TEOREMA 2: Sea J,, una variable aleatoria que represente el nimero de saltos en el perfil de
complejidad lineal de una secuencia binaria aeatoriade n bits, y sea ¢t = E(J,,) el nimero medio de
saltos en su perfil de complejidad lineal. Entonces:

on 1 1 .

1273 3 P
u=0 c L

0n .

HZ+E__3E2“ si [h Ompar

TEOREMA 3: Sea ¢ la varianza del nimero de saltos en el perfil de complejidad lineal de una
secuencia binaria aleatoria de n bits. Entonces:

On 2 n 1 1 .
———=+ + - s [h Cpar
, 08 9 6@ 32" 9™ P
o° =[]
n 1 n 7 1 .
-—+ + - si [h Ompar
HB 8 6@ 182" o9 e
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Veamos un test estadistico para aleatoriedad que chequea el nimero de saltos en el perfil de
complejidad lineal de una secuencia binaria. Este test se basa en que la distribucion del nimero de
saltos es aproximadamente normal cuando n es grande. Mas exactamente, para valores de n grandes, la
variable (Jn - ;1) / o estadistribuida aproximadamente segiin una distribucion estandar normal N(0,1).
Este hecho se puede aprovechar para construir un tests estadistico que compruebe que €l nimero de
saltos en e LCP de una secuencia de n bits no sea significativamente diferente del valor esperado. Por
tanto, la secuencia fallard en €l test si su LCP tiene demasiados o demasiados pocos saltos (por
giemplo, si hay demasiados saltos de longitud excesiva). El procedimiento del test es el siguiente:

Paso 1 Computar el nimero de saltos J en el LCP de la secuencia.

Paso 2 Computar el valor medio p deJ,, usando el teorema 2.

Paso 3 Computar lavarianza o2 de J, usando el teorema 3.

Paso 4  Computar el test estadistico S=(J, - p)/o.

Paso 5 Lasecuenciapasael test con un nivel designificanciadel a% si, y solo si, - C <S<C,

donde C es €l punto superior %% deladistribucion normal estandar N(0,1).

En el capitulo siguiente se vera el algoritmo de Massey-Berlekemp que permitira calcular €
perfil de complgjidad lineal de una secuenciay que, por tanto, permitirarealizar este test.

Este test es capaz de identificar no aleatoriedades en secuencias binarias que no hubiesen sido
detectadas usando otros tests estadisticos.

K2) Test estadistico basado en la distribucion de la altura de los saltos del LCP

El que una secuencia pase el test anterior no implica que el LCP de esa secuencia no sea
sustancialmente diferente del que se espera para una secuencia verdaderamente aeatoria. Este nuevo test
comprueba que la distribucién de las alturas de los saltos del LCP de una secuencia binaria no sea
significativamente diferente de |a esperada para una secuencia verdaderamente al eatoria.

Para una secuencia verdaderamente aleatoria, la altura de cada salto es independiente de las
alturas de los otros saltos. Se puede demostrar que las alturas de los saltos en el LCP de una secuencia
binaria aleatoria son variables aleatorias independientes e idénticamente distribuidas siguiendo la
distribucion G(1/2), donde G(p) es la distribucién geométrica con parametro p.

Este hecho se puede aprovechar para construir un test de aleatoriedad basado en las dturas de
los saltos en el LCP de una secuencia. Este test considera los primeros F saltos del perfil, donde F es
fijo para una secuencia de longitud n, y comprueba si las alturas de estos saltos conforman una
distribucién geométrica con pardmetro 1/2. Para ello, se dividen los saltos en M clases de acuerdo con
sus aturas de forma que, parak =1, 2,..., M - 1, la clase k-ésima contenga todos los saltos de altura
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k, mientras que la clase M-ésima contiene todos los saltos con altura= M. M sera el menor entero, tal
que & nlmero esperado de saltos sea menor que 5.

Lafrecuencia esperada para cada clase es Fp,, donde py es la probabilidad de que un salto del
LCP esté en la clase k. Asi, puesto que las alturas de los saltos de la secuencia binaria estan
distribuidas segiin una distribucién geométrica G(1/2), p,= (1/2)* parak=1,2,..., M -1,y py =
@W2M+@2)"* 1+ = (U2)M. Dada una secuenciaXq, Xq,..., X,.1, € test procede como sigue:

Paso 1 Calcular €l LCP de Xg, X1,...y Xp-1-

Paso 2 Calcular F =(u - Co), que es el menor entero mayor o igual que ¢ —Co, donde C, p y

o son las del test anterior de nimero de saltos. Si la secuencia pasa €l test anterior,
sabemos que su L CP debe contener al menos F saltos.

Paso 3  Definir M de forma que sea el menor valor de k tal que F(1/2)k< 5.Desdek =1, 2,..., M,
cacular f,, donde:

f. = ndmero de saltos de alturak en los primeros F saltos del LCP (k=1, 2,..., M - 1). fy,
= nlmero de saltos de altura= M en los primeros F saltos del LCP.

Paso 4 Computar la estadistica:

M _ 2 O
5= 5 i fic ™ FP) Fp, O
k=13 kB
donde:
1f —
%ED s k=12...M-1
Pk =0 L
0 _
) _
EEED s k=M

Paso5 Sepasael test conun nivel designificanciadel a% si, y solo si, S< x2, donde X’ esel
mayor punto de a% de ladistribucién con M - 1 grados de libertad.

Al igual que en el test anterior, se debe emplear € algoritmo de Massey-Berlekamp (que se
describird en el siguiente capitulo) para obtener €l LCP de la secuencia. Si se testea la aleatoriedad de
una secuencia de n bits xg, Xq,..., X1, €ste test sdlo podra redlizarse si su LCP contiene al menos F
saltos. Sin embargo, s el perfil tiene menos de F saltos, la secuenciaya habrafalado al intentar pasar
el test del ndmero de saltos. Sin embargo, s se testea la secuencia obtenida por un generador es
posible generar mas bits de salida X, Xn+1, Xn+2,... hasta que se hayan obtenido los F saltos
necesarios.
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L) Test estadistico universal basado en la entropia por bit

En 1990, U.M. Mauer [MAU91] presentd un test estadistico para generadores de bits
pseudoal eatorios basandose en los algoritmos universales de compresion de datos de Elias y de
Willems, que pretende detectar cualquier desviacion significativa de la estadistica de una secuencia a
través de medir laentropia por bit de salida del generador.

Este test ofrece principa mente dos ventajas sobre | os tests estadisticos anteriores. En primer
lugar, a diferencia de ellos, es capaz de detectar cualquiera de los diversos defectos estadisticos que
pueda presentar €l generador, incluidos todos los que detectaban |0s tests mencionados anteriomente.
Maés que medir determinados parametros (como por gjemplo, la frecuencia relativa de unos o ceros),
este test mide la significatividad de un defecto. Mauer mostr6 [MAU91] que el comportamiento no
deseado de un generador de bits al eatorio podria model arse adecuadamente como una fuente ergédica
estacionaria con memoria relativamente pequefia.

El gjemplo més sencillo de un comportamiento estadistico defectuoso de este tipo puede ser
una fuente binaria sin memoria, cuyos bits son estadisticamente e idénticamente (pero no
necesariamente simétricamente) distribuidos, es decir, no son siquiera 1-distribuidos [MAUER]. BMSp
denotaria, entonces, esa fuente binaria sin memoria que emite unos con probabilidad p, y ceros con
probabilidad 1 - p. Otro gemplo que podemos denotar como STp, seria una fuente binaria cuyos bits
de salida estuvieran realmente distribuidos de forma simétrica (p = 1/2), pero sus probabilidades de
transiciéon estuviesen polarizadas: un digito binario vendria seguido de su complemento con
probabilidad p y por € mismo digito con probabilidad 1 - p.

Este seria un gjemplo de una fuente binaria estacionaria con un bit de memoria. En general, la
probabilidad de distribucion del bit i de salida de un generador puede depender de los M bits previos,
donde M esla memoria de lafuente.

Evidentemente, ambos € emplos no podran generar secuencias k-distribuidas, ya que algunas
combinaciones de k bits (k > 1 en el primer caso, y k > 2 en el segundo) seran preferentes frente a
otras. Pararedizar el test de entropia por bit (Te) se debe dividir la secuencia que se quiere estudiar en
bloques disjuntos de longitud L. La longitud total de la secuencia muestra X" necesariaserade N =
(Q+K)L bits, donde K es €l nimero de iteraciones que realizara el test, y Q €l nimero de iteraciones
iniciales que deben hacerse previamente alas K.

Supongamos que b, (XN) = (X pye..s X ne11) CON0 < N< Q + K- 1 denota el blogue n-ésimo
de longitud L delasecuenciaxN. ParaQ < n< Q + K - 1, se debe inspeccionar |a secuencia en busca
de la més reciente ocurrencia del bloque b,(xN), es decir, el menor entero positivo i (i < n), tal que
by (xN) = by,;(xV). Diremos que A,(xN) =i, si existe un bloque que lo cumpla, y si no fuera asi se hara
laasignacion A,(xN) = n (donde A,(xN) se define en (9)).

Lafuncion de distribucion para este test fTe (xN ) » Y que transformarala secuencia binaria de

longitud N en los nimeros reales R, se define como la media del logaritmo (en base 2) de los K
términos Aq(XV), Agr1(XN),..., Agsk-1(XN), 0, formalmente:

Q+K-1

1
frxV) = nngogz[Ah(xN)]

donde paraQ < n< Q+K -1, A,(xN) viene definida por:
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Bh s edse un is<n ta que bn(x’\')zbn_i(x“)

:énin{i:i2Lbn(xN):bn_i(xN)} en cualquier otro caso ©)

A(x")

Este test puede desarrollarse utilizando una tabla de tamafio 2" gue guarde, para cada
combinacion de L bits, el indice del tiempo de su ocurrencia mas reciente. En la notacion que se ha
usado alo largo de este libro se puede expresar como:

FORi:=0TO 2"-1 DO Tab[i]:= 0
FORN=0TOQ-1DO Tab[bn(x N=n;

suma=0,0;
FORN=QTOQ+K-1DO
BEGIN

suma= suma + logy(n- Tab[p (x")]);
Tablp (x )]:=M;
\ END;
fT(x ):= sumalK;

Se recomiendan los valores8 < L £ 16, Q = 5% 2- y K tan grandes como sean posibles (por
gjemplo K = 10* 0 K = 10°) pararealizar el test.

La eleccion de Q deberia garantizar que, con probabilidad muy alta, cada subsecuencia de L
bits ocurriese como minimo una vez en los Q bloques de la secuencia, de manera que las tablas de
E[fT(sN) ly VAR[IogZ[An(sN)]] gue se dan mas abajo para valores de Q — o« fuesen adecuadas para
determinar los umbrales de deteccion t; y t,. Si el valor de la entropia por bit sale fuera de estos
umbrales, entonces se debe rechazar el generador como sospechoso de padecer agiin defecto (aunque no
sepamos cudl). La eleccion de estos umbrales plantea un compromiso entre la probabilidad de
deteccion y la probabilidad de falsa alarma: si escogemos un margen demasiado peguefio entret; y t,
dificilmente ocurrirén falsas alarmas, pero tendremos también menor probabilidad de detectar algin
generador defectuoso; si € margen entre t; y t, es muy amplio, detectaremos con mayor facilidad los
problemas, pero probablemente muchas de esas detecciones seran simplemente falsas alarmas.
Normalmente este compromiso se resuelve con posturas conservadoras respecto a la falsa alarma. Es
aconsejable asegurarse de que la probabilidad de falsa alarma sea muy pequefia, del orden de 0,01 o de
0,001. O sea:

P(fr(X") < ty) + P(F: (M) 2 tp) = p/2

donde p es la tasa de rechazo, y normalmente ocurre que P(fT(xN) <t;) = p/2. Paralos valores
umbrales se recomiendan los siguientes valores:

ty = E[fr(x")] - yo tp, = E[fr(x")] +yo
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donde @ = (VAR[log,[A,(xN)]]/ K)” 2= (VA R[fTe(xN)])” 2 y dondey se escoge de forma que N(-y) =
p /2. Lafuncién N(x) eslaintegral delafuncion densidad de probabilidad normal definida como:

N(x) = (2m) 72 }e"fzdx

Una tabla de N(x) se puede encontrar en casi cualquier libro de estadistica o de teoria de
probabilidad, pero para obtener tasas de rechazo de p= 0,01y p= 0,001, deben tomarsey =258 ey =

3,30 respectivamente.

Tabla 5.5 Esperanzay varianza de los valores que mide €l test suponiendo K — 0, Q — oo,

L E[ft(xN)] VAR[Iogz[Ah(xN)]]
1 0,73264948 0,690
2 1,53743829 1,338
3 2,40160681 1,901
4 3,31122472 2,358
5 4,25342659 2,705
6 5,21770525 2,954
7 6,19625065 3,125
8 7,18366555 3,238
9 8,17642476 3,311
10 9,17232431 3,356
11 10,1700323 3,384
12 11,1687649 3,401
13 12,1680703 3,410
14 13,1676926 3,416
15 14,1674884 3,419
16 15,1673788 3,421

Un generador deberia pasar estetest si, y sdlo s, la secuencia de salida no puede comprimirse
significativamente. En latabla 5.5 se muestran la esperanza de fT(xN) y una buena aproximacién de su

varianza, necesarias pararealizar unaimplementacion practica de este test.
La entropia por bit H, de la secuencia{ xN} yla E[fT(xN)] estan relacionadas por la siguiente

relacion de convergencia[MAU91]:

Erfr (xN
|imwz

Lo oo

H

X
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5.2.4 Tests estadisticos teoricos

Aunqgue siempre es posible testear la aleatoriedad de las secuencias producidas por los
generadores de secuencias pseudoaleatorias empleando los tests estadisticos empiricos descritos
anteriormente, a veces puede ser interesante disponer, a priori, de agunos resultados que, obtenidos
mediante procedimientos tedricos, nos den una informacion preliminar de cdmo se comportaran las
Secuencias respecto a esos tests empiricos.

Los tests de tipo tedrico nos daran ademéas mayor informacion acerca del método que se ha
utilizado para la generacion de la secuencia que los tests de tipo empirico, ya que estos Ultimos
consideran a generador como una caja negra y basan, por tanto, sus resultados en € método de la
pruebay €l error.

Otra diferencia fundamental de los tests tedricos respecto a los empiricos, es que para ser
vélidos deben considerar €l periodo completo de la secuencia. Si bien los tests empiricos también se
pueden redlizar sobretodo el periodo de la secuencia, recordemos que ello no es necesario, aunque tanto
mayor serélafiabilidad del test cuanto mayor sealalongitud de la muestra estudiada.

Puesto que la realizacion de los tests tedricos conlleva una importante complejidad
matemética, que va mucho mas alla del interés eminentemente préctico de esta obra, si el lector desea
profundizar més en este tipo de tests puede recurrir a ciertas publicaciones que tratan con més en
profundidad este tema.

Sin embargo, aqui se va a mostrar un importante test de aleatoriedad propuesto en 1965 por
Coveyou y MacPearson, el test espectral, que contiene conceptos tanto de los tests estadisticos
tedricos, ya que considera cantidades promediadas sobre todo €l periodo de la secuencia, como de los
empiricos, ya que requiere la utilizacion de un ordenador para proporcionar sus resultados.

A) El test espectral

Este test presenta una motivacion matemética basada en la transformada de Fourier de una
funcién definida sobre un conjunto finito. Dada una funcién F(ty, t,,..., t,) de valores complejos
definida para todas |as combinaciones de enterost,, donde0 < t, < m paral < | < n, se define la

transformada de Fourier de F mediante |a siguiente expresion:

f(Slysz,---,sq):o S exp(27 I m(sity +.. #5t))F (Lt ty)

<ty oty <

Esta funcion f se define para todas las combinaciones de enteros s, y sera periddica. El
nombre de transformada se justifica por el hecho de que la funcion original F(tq, to,..., t,) puede
reconstruirse a partir de su transformada mediante:

F(tity,ty) :(}/m)n > exp(2m/m(sty+...+st ) (S, 5)

0<s;,s;,...,8, <M

Esta férmula puede desarrollarse en senos y cosenos y dar lugar a las series infinitas de
Fourier.
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El valor (1/m)"f(sy,..., S,) representa esencialmente la amplitud en un plano complejo n-
dimensional de ondas con frecuencias s;/m,..., s,/m, si F(ty, t5,..., t,) se escribe como una
superposicion de dichas ondas.

Para aplicar estos conceptos a estudio de la generacion de nimeros aleatorios, supongamos
que Xg, X1, Xs,... €S una secuencia infinita de enteros con 0 < X, < m, y sean un nimero entero fijo

(y normal mente bastante pequefio).
Se define F(ty, ty,..., t,) como:

F(tity,nty) = difnw(}f\l)o %- zktl [Byiito... Oy sitn (10)

esto es, F(ty, t,..., t,) esla funcion densidad de ocurrencias de la subsecuencia de n términos (t;,
t,,..., t,) COMO N elementos consecutivos de la secuencia Xg, Xy, Xy, ...

Puesto que las secuencias que testeamos son periddicas de periodo p, podemos asumir que ese
limite existe.

En una secuencia infinita verdaderamente aleatoria (que cumplira k-distribucion, y cada
posible subsecuencia de n términos (n < k) aparecerd igualmente probable), F(t;, t,,..., t,) deberia ser
(Um)" paratodo ty, t,..., t, Latransformada de (10) se podra expresar como:

f(spes) = i () 5 (271 /M X, .. 45 Xiin-1)) (1

Una secuencia verdaderamente al eatoria deberia ser |a transformacion de la funcién constante
(m)". Por tanto, deberiamos encontrar:

o S [§; =...= 5, = 0 (mod[im
f(sl""'sn)_%) en [otro [taso

Un gemplo préactico de implementacion vendria determinado por secuencias de tamafio igua a
un periodo (p). Si se trata de secuencias verdaderamente k-distribuidas tendran por transformada:

_ g1t S ¥, =...= s, = 0 ChnodCin
f(sl""’s”)_%}/p en [btro [taso (12

Asi pues, este test consistira en calcular la transformada (11) para la secuencia de test y
comprobar cuanto se acercaa resultado esperado (12). Una buenaforma de medir cuén cercase estd de
este resultado es medir larelacion 16bulo principal -l6bul o secundario (LPLS) en decibelios, utilizando
paraello laexpresion:

LPLS=10 moggf ma%mb,sec @
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5.3 Problemas

PROBLEMA 5.1 Si se trucan dos dados, de forma que en uno de ellos el valor 1 pase a tener
exactamente el doble de probabilidad que cualquier otro valor, y € otro dado se truca iguamente, pero
en este caso € ndmero con doble probabilidad es el 6, calcular la probabilidad ps de que lasumadelos

dosdados sea s, para2 < s< 12.

PROBLEMA 5.2 Unos dados trucados, como en el gjercicio anterior, se tiran 144 vecesy €l nimero
de veces Y, que aparece cada uno de los posibles valores de la suma s son los siguientes:

S 2 3 4 5 6 7 8 9 10 11 12
Ys 2 6 10 16 18 32 20 13 16 9 2
Sobre estos resultados:

a) Aplicar un test chi-cuadrado sobre estos valores, usando las probabilidades del
gjercicio del apartado 5.2.2 A, suponiendo que € hecho de que los dados estén trucados
no es conocido.

b) ¢Sirve e test chi-cuadrado para detectar dados trucados?

¢) Si no es asi, explicar por qué.

PROBLEMA 5.3 Mostrar por qué las estadisticas K*, y K-, del test de Kolmogorov-Smirnov no
pueden ser nunca negativas. ¢Cud es e maximo valor que puede valer K*,?

PROBLEMA 5.4 Determinar el algoritmo para extender los tests sucesivos a la medida de la
equidistribucién de quintuplas.

PROBLEMA 5.5 ¢Cuantos bits seran necesarios para examinar €l test de brechas antes de que se
encuentren n brechas, en media, asumiendo que la secuencia es aleatoria?

PROBLEMA 5.6 Aplicar €l test colector de cupones con ¢ =3y n = 7 ala siguiente secuencia:
1101221022120202001212201010201121. ;Qué longitudes tienen las 7 subsecuencias?

PROBLEMA 5.7 ¢Cuantos bits se deben examinar en media en €l test colector de cupones antes de
gue se encuentren n conjuntos, asumiendo que la secuencia es a eatoria?

PROBLEMA 5.8 Generalizar €l test colector de cupones de forma que la busgueda finalice tan pronto
como se hayan encontrado w val ores distintos, donde w es un entero fijo positivo menor o igual quec.
¢Qué probabilidades se deben emplear?

PROBLEMA 5.9 Sean Xg, Xq,..., Xh.1, N nUmeros distintos. Escribir un algoritmo que determine la

longitud de todas las subsecuencias descendentes de la secuencia, usando las siguientes indicaciones:
cuando € agoritmo termine su gjecucion, CONT]r] debe ser el nimero de subsecuencias de longitud r,
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paral<r <5,y CONT[6] debe ser el nimero de subsecuencias de longitud mayor o igual que 6.
PROBLEMA 5.10 Parad coeficiente de correlacion serie mostrar que:

(@) Sin = 2, el coeficiente de correlacion sucesiva es siempre -1 (a menos que €l

denominador sea cero).

(b) Si n= 3, € coeficiente de correlacidn sucesiva es siempre -1/2.

(c) El denominador de la expresién (8) del apartado 5.2.3. escero si, y s0lo si, Xy = X;
== X1

PROBLEMA 5.11 ¢Cudl eslamediay ladesviacion tipica del coeficiente de correlacién sucesiva
cuando n =4y las x’s son independientes y estan uniformemente distribuidas entre 0y 12.

PROBLEMA 5.12 Si X esunaVvariable aeatoria con una distribucién chi-cuadrado determinar:

APKX > 261)s V=14
b)P(X < 271)s V=1
cPX <216)s V=17

PROBLEMA 5.13 Si se han obtenido las siguientes observaciones de una variable aleatoria X: -2, 0,
6, 4,-1,-5,12, 13, 3y 11, calcular lamedia de las muestras y su desviacion esténdar.

PROBLEMA 5.14 Si suponemosque ¢ = 6y a = 0,05, comprobar las siguientes hipotesis para
los datos obtenidos en € gjercicio anterior.

AHy: u=4,A:u #A4

b)Hy: ©u=6,A:u #6.
CO)Hg: u<5A:u>5.

PROBLEMA 5.15 Setoman las siguientes muestras de dos variables aleatorias:
X:{2,4,6,7,9, 14,16, 3} e Y:{-1, 4, 1,6, 12, 12, 1, 0}

Si se asume que ambas presentan iguales varianzas, comprobar la hipétesis de que también
tengan iguales medias con a = 0,05.

PROBLEMA 5.16 Comprobar la suposicién que se ha hecho en el gjercicio anterior de que ambas
muestras presentan igual varianza.

PROBLEMA 5.17 Suponemos que |os mensajes que Ilegan a un receptor siguen una distribucion de
Poisson, y que €l intervalo entre sus llegadas sigue una distribucion exponencial. Testear esta
hipétesis mediante la utilizacion de un test chi-cuadrado, suponiendo que se dispone de la siguiente
tabla de frecuencia de los tiempos entre |legadas de mensgjes:
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[l Tiempo 0-1 1-2 2-3 3-4 4-5 56 67 |

| Frecuencia 2 6 12 16 21 11 6|

PROBLEMA 5.18 Testear la hipétesis del gjercicio anterior mediante el test de Kolmogorov-

Smirnov.

PROBLEMA 5.19 Se ha obtenido la siguiente tabla de una variable aleatoria X.

[l intervalo 0-5 510 | 1015 | 1520 | 2025 [ 2530 | 3035 | 3540 |
(| Frecuendia 0 2 2 6 10 20 28 32 |
[l Intervalo 40-45 | 4550 | 5055 | 55-60 | 60-65 | 65-70 | 70-75 ||
| Frecuendia 32 28 18 12 6 4 0

Comprobar la hipétesis de que X proviene de una distribucién normal usando:

a) El test chi-cuadrado.
b) El test de Kolmogorov-Smirnov.
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6 Complgidad de secuencias

6.0 Introduccién

En el capitulo anterior se vieron los métodos para comprobar |as propiedades estadisticas de
las secuencias pseudoal eatorias. Sin embargo, el hecho que las secuencias muestren un buen resultado
respecto a los tests que se presentaron en dicho capitulo, no garantiza que la secuencia sea
impredictible. Tal como se vio en €l capitulo 1, laimpredictibilidad es una caracteristica inherente al
concepto de aeatoriad, y deberemos ser capaces de evaluarla.

Una medida importante de laimpredictibilidad de una secuencia es su complgjidad, de forma
gue para que la podamos considerar como impredictible, debera mostrar una elevada complejidad v,
ademés, cualquier subsecuencia de la secuencia considerada debera mostrar también una complejidad
elevada. Esta Ultima caracteristica determinalo que llamaremos el perfil de complgjidad.

También se vera que, si bien la complejidad lineal y € perfil de complejidad lineal son las
medidas de impredictibilidad més utilizadas, debido a que existe un algoritmo eficiente para calcularlas,
existen otras medidas de complejidad de gran utilidad como la complejidad de méximo orden o la
complejidad de Ziv-Lempel.

Estas Ultimas ofreceran informacion adicional, que nos permitird obtener conclusiones mas
fiables sobre la impredictibilidad de la secuencia considerada que si se utiliza Gnicamente la
complejidad lineal.

A pesar de laimportanciadel concepto de impredictibilidad en las secuencias a eatorias, habra
gue tener en cuenta que para algunas aplicaciones de telecomunicaciones que emplean este tipo de
secuencias, éste no sera un requisito imprescindible, y bastara que se usen secuencias con buenas
propiedades respecto alos tests estadisticos vistos en €l capitulo anterior.

Algunos gjemplos de este tipo de aplicaciones son las modulaciones spread spectrum, las
técnicas de acceso multiple por divisién de codigo (CDMA) y la aeatorizacion de las comunicaciones
en enlaces via satélite o cable. Sin embargo, habra otras aplicaciones en las que la complejidad de las
secuencias sera un requisito absolutamente imprescindible, y el sistema quedara completamente
invalidado si las secuencias no lo cumplen. Una aplicacion de estas caracteristicas es el cifrado en
flyjo.

De hecho, la enorme importancia que tiene el requisito de impredictibilidad en este campo es
€l que ha impulsado en gran medida el desarrollo de la teoria de la complejidad. Todas estas
aplicaciones se verédn detalladamente en e capitulo 7.
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6.1 Lacomplgidad de secuencias pseudoaleatorias

Se puede afirmar de una forma poco precisa, que la complejidad de una secuenciafinitaes una
medida de cuanto se parece dicha secuencia a una secuencia verdaderamente aleatoria. El concepto de
complejidad, tal como ya se haido viendo alo largo de los capitul os anteriores, se podra utilizar como
medida del grado de impredictibilidad que presenten las secuencias, y estara ademas intimamente
relacionado con la compresién de secuencias.

Sin embargo, no existe un acuerdo claro en la literatura a definir la complejidad de las
secuencias, y €ello hallevado a que aparezcan diversas definiciones de esta complejidad. Los primeros
trabajos en este &rea [KOL65][MARG6] consideraban la complejidad de una secuencia en funcién del
algoritmo que la generaba.

A.N. Kolmogorov [KOLG65] propuso utilizar la longitud del programa méas corto capaz de
generar la secuencia como medida de su complejidad. A este programa se le denomina Maquina de
Turing (TM), y ala longitud del programa mas corto que sea capaz de generar una secuencia S
determinada se le denomina complejidad de Turing-Kolmogorov-Chaitin de dicha secuencia S
[LEUSS].

Posteriormente, han ido apareciendo trabajos que, manteniendo en mayor o menor grado el
concepto inical de complejidad de Kolmogorov y Chaitin, han ido refinando sucesivamente este
concepto [WAH71][ASS74][CHAT74]. Algunas de las definiciones més avanzadas en estalinea es la
gue hacen A.Lempel y J.Ziv en 1976 [LEM76], cuando proponen una aproximacién que relaciona el
concepto de complejidad de una secuencia con la aparicion gradual de nuevos patrones alo largo de
dicha secuencia. Con esta aproximacion se abren dos nuevas puertas. Por un lado, un nuevo método de
construir secuencias que parezcan aeatorias, y por otra parte, una nueva forma de conseguir la
compresién de secuencias de una forma eficiente. Lempel y Ziv proponen evaluar la complejidad de
una secuencia finita desde e punto de vista de una simple méguina de aprendizaje autoddimitada que, a
medida que va examinando una determinada secuencia de n digitos S=s;, S, ..., S, de izquierda a
derecha, afiade una nueva palabra a su memoria cada vez que descubre una subsecuencia de digitos
consecutivos que no habia encontrado previamente. El tamafio del vocabulario obtenido, asi como la
tasa a la que se van encontrando nuevas palabras a medida que se estudia la secuencia S, son los
elementos basicos que definen esta complegjidad que llamaremos de Ziv-Lempel y que estudiaremos
mas adelante. En este caso, € concepto de complgjidad esta relacionado con la velocidad de crecimiento
del vocabulario.

Sin embargo, a pesar de estos intentos por definir la complejidad de una secuencia,
recientemente han aparecido nuevas propuestas, de entre las cuales |la mas cominmente aceptada es la
de la complejidad lineal [RUES6]. Esta complejidad se define como la longitud del registro de
desplazamiento con realimentacion lineal (LFSR) més corto que es capaz de generar la secuencia dada,
es decir, determina qué porcion de subsecuencia es necesaria para ser capaz de reproducir toda la
secuencia. Como existe un algoritmo eficiente para calcular el LFSR mas corto capaz de generar la
secuencia, esta medida de la complejidad ha adquirido una gran importancia como medida de
impredictibilidad de secuencias. Este algoritmo es el que Massey y Berlekamp propusieron en 1969
[MAST76], y su proposito origina no estaba directamente relacionado con la medida de la complejidad
de secuencias sino con la codificacion. Fue posteriormente cuando se encontré la aplicacion de este
algoritmo para la sintesis de registros de desplazamiento con realimentacion lineal (LFSR). Este
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algoritmo, ademas de computar la complejidad lineal de una secuencia, también es capaz de determinar
el polinomio de realimentacién Unico y €l estado inicial de un registro de desplazamiento que sera
capaz de generarla completamente. En €l articulo original, € algoritmo no se restringe a los nimeros
binarios sino que puede utilizarse para ndmeros reales.

Existen otras medidas de complejidad que van mas alla de la definicién lineal, como la
complegjidad de méximo orden que propuesta por Jansen y Boekee [JAN89], y que define la complgjidad
de la secuencia como €l registro de desplazamiento con realimentacidn, pero estavez no lineal, que es
capaz de generar la secuencia.

En los préximos apartados vamos a ver més detalladamente todos estos conceptos de
complgjidad.

6.1.1 La complgjidad de Turing-Kolmogorov-Chaitin (TKC)

Un autdmata determinista M con entrada/salida binaria se suel e representar generalmente por
[LEUSS]:

M=(S2,Q,5,a,A)

donde Srepresenta el conjunto de estados con un estado inicia especial a . Los afabetos en entrada (1)
y desdida(O) coincidencon = ={0,1}. d:Sx | - S representalafuncidn de siguiente estado de la
maquina, y A: Q - O denotalafuncion de salida, que producira una salida siempre que la méaquina
alcance un estado que pertenezca a conjunto de estadosfinales Q [J S.

Se dice que la secuencia x [J2" estard generada por la méquina M si existe una secuencia

(W1, W,,...,W,) 0Q" enlaque se puede llegar aw;,; apartir dew; parai =1, 2,..., n- 1y donde
Awi) =% para | O[12,...,n]

Entonces se dice que lamaguina M es un generador de secuencias paratodo n [7N.

Se puede considerar una Maguina de Turing como una maguina de estados finitos con un
dispositivo adiciona de almacenamiento ilimitado, que actlia como espacio de trabajo donde se podran
escribir o leer los simbolos Z = {0,1,#} .

El cabezal que realizara estas escrituras y lecturas estara controlado por un control de estado
finito através de los comandos +1 (izquierda), -1 (derecha) y O (parar). La descripcién formal de esta
méguina de estados finitos vendra dada por:

T=(51,2,6,0,Q)

La funcién del proximo estado de la maguina & se puede extender como la funcién que
determina el siguiente movimiento:

&:SxIxZ - SX(Z X{Z3})
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de formaque apartir de un estado determinado de laméquina de estados o [JS, se puede computar un
simbolo deentrada i 71 y un simbolo de salida (leido) z [7Z

d0(o,i,z) =(0",Z,m)

Por giemplo, si e estado de laméquinacambiade ¢ a g, se escribird un nuevo simbolo en
el dispositivo de amacenamiento y se desplazara la cabeza de lecturalescrituraen m [JZ; (aladerecha,
alaizquierda, o nada). Al comienzo, €l dispositivo de amacenamiento debe estar vacio, por g emplo
Ileno con espacios blancos (#).

El concepto de una maquina de Turing se puede, pues, usar para construir lallamada Méaguina
Universal de Turing (UTM), que en esencia es una Méguina de Turing de propdsito general capaz de
simular cualquier otra Méaquina de Turing como la descrita anteriormente.

Una Méaquina Universal de Turing ser4 una maguina de Turing U, cuyo control de estados
finitos se disefia de forma que genere secuencias binarias de salida x [J{0,1} Y de la forma
y=(%p(T)) donde P(T) seauna entrada igual al programa binario, que haga que U se comporte
como la Maguina de Turing T que genere la secuencia x. A continuacion se define la complejidad
TKC utilizando para ello agunos teoremas:

TEOREMA 1. Cualquier Méguinade Turing T se puede simular de esta forma mediante una Magquina
Universal de Turing U.

TEOREMA 2: Sea x [J2" una secuencia binaria. Sea T una méquina de Turing determinada que
genere la secuencia x, y sea p(T) el programa que hace que esta UTM simule a T. Entonces €l

ndmero u(T) :‘E(T)" se llamara €l tamafio de T, donde ‘E‘ serg, por ejemplo, la longitud del
programa p. Ademas, el nimero:

X(X) = Hr(x) =minfu(T)T  genera  x,T O}

selellamalacomplgidad de Turing-Kolmogorov-Chaitin de la secuencia. I es la clase de Maquinas
de Turing.

TEOREMA 3: Lafuncion X generamente no es computabl e (mediante una maquina de Turing).

TEOREMA 4: En el espacio 2" de todas |as secuencias binarias con probabilidad equidistribuida, para
todo ¢ tal quesecumplequeO< € < 1:

Probss 02"[x(s) > (1-&)mp >1-27""

La conclusion de este teorema es que préacticamente todas las secuencias de longitud
moderadamente larga presentan una complejidad de Turing-Kolmogorov-Chaitin muy cercana a la
longitud de la secuencia o, dicho de otra forma, una secuencia verdaderamente aleatoria de longitud n
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no puede tener una descripcién més corta que la propia secuencia. Una frase que podria resumir de
forma breve todos estos teoremas seria que si somos capaces de describir una secuencia, ésta no podra
ser deatoria[BET89].

Laintroduccion del concepto de Maquina de Turing aparece como consecuenciadel hecho de
gue no hay forma posible de generar un gran subconjunto de secuencias binarias de longitud n que
parezcan verdaderamente al eatorias mediante una méguina de estados finitos comparativamente pequefia.
En otras palabras, 10s resultados anteriores muestran que e uso de los llamados generadores no lineales
no aporta mucho en términos de la complgjidad de las secuencias, s se evallialacomplejidad de dichos
generadores de forma correcta

La imposibilidad de computar la complejidad de Turing-Kolmogorov-Chaitin, ha llevado a
buscar otros conceptos de complejidad més desarrollados y cuyo computo sea sencillo. Un concepto de
complgjidad que hatenido gran difusion hasido €l delacomplejidad lineal de las secuencias que vamos
aver acontinuacion.

6.1.2 La complejidad lineal (/\)

Tal como se ha expuesto anteriormente, uno de los requisitos que deben cumplir las
secuencias aleatorias es que deben mostrar una alta impredictibilidad. Para que la secuencia sea
impredictible, su complgjidad lineal debe ser alta. Esta es una condicidn necesaria, pero no suficiente,
para garantizar la impredictibilidad de la secuencia. Por ejemplo, la secuencia de longitud 31
{0000000000000000000000000000001} es de maxima complejidad lineal, ya que segin se puede
observar, se necesita un LFSR de su longitud para poder generarla, pero no es utilizable como
secuencia aleatoria puesto que es totalmente predecible, ya que no cumple el requisito de distribucion
estadistica uniforme de ceros y unos. Laimpredictibilidad requiere que, independientemente del digito
precedente, € siguiente bit de la secuencia aparezca con una distribucion estadistica uniforme.

Unarazon mas para usar como parametro de medida la complegjidad lineal es que € periodo de
la secuencia de salida del generador sea, a menos, tan grande como la complejidad lineal, por 1o que
unagran complejidad lineal implicard siempre un gran periodo.

L as secuencias pseudoal eatorias muestran un aumento de la complejidad lineal a aumentar €l
numero de digitos de la secuencia. Esto no ocurre alainversa, pues una secuencia periodicano implica
necesariamente gran complegjidad lineal.

Las secuencias de longitud maxima o pseudoaleatorias obtenibles de los registros de
desplazamiento con realimentacion lineal (LFSR) tienen excelentes propiedades de distribucion
estadistica, pero tienen complegjidad lineal minima respecto a lalongitud del periodo, y se determinan
completamente conociendo sblo 2L hits de la secuencia (L es €l orden, o también el nimero de celdas
del LFSR). Se puede generar una secuencia periodica por cualquier método (lineal o no), pero siempre
sera posible obtenerla a partir de un LFSR de longitud minima, a cuyo orden [lamaremos compl gjidad
(o equivaente) lineal A.

Cuanto mayor sea el periodo o la complejidad lineal, mayor sera la impredictibilidad de la
secuencia. Con un LFSR se estard siempre limitado a una complejidad menor o igual a su orden, es
decir, A < L. Por ello usaremos funciones no lineales que permitan alcanzar complejidades lineales
A > L. Siempre se podra obtener una secuencia a partir de un LFSR de orden mayor que la
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complejidad lineal pero no sera practico, pues se estard usando més circuiteria que la estrictamente
necesaria sin obtener a cambio ninguna ventgja. Algunas conclusiones sobre complejidad lineal que
parecen ampliamente aceptadas son:

1) Por convenio, se dice que la complejidad de la secuenciatodo ceros es cero.

2 La secuencia todo ceros 'y un uno (como en el ejemplo anterior) tiene maxima complejidad
lineal (en el gemplo complgjidad A = 31), puesto que sdlo un LFSR de L = 31 puede generar
esta secuencia.

3) La méxima complejidad que puede alcanzar una secuencia de longitud n esn, y la de una
secuencia periédica de periodo P es P.

4) Laadicion a LFSR de un filtro de estado no lineal aumenta considerablemente la complgjidad.
Pero siempre hay que comprobar que se mantienenen las buenas propiedades estadisticas.

El punto 2 merece un comentario adicional. El hecho de que la secuenciatodo cerosy un uno
presente una elevada complejidad lineal, no implica en absoluto que ésta sea de utilidad desde el punto
de vistade la aleatoriedad, debido ala pésimadistribucién de unosy ceros que presenta. Esto demuestra
gue altas compl gjidades son necesarias pero no suficientes, y que habra que tener un cuidado extremo a
la hora de disefiar funciones no lineales con el propdsito de aumentar la complejidad de las secuencias
para que no estropeen las propiedades de distribucién de ceros y unos. Del mayor o menor éxito que se
consiga en este requisito dependerd, en gran medida, la aplicabilidad del generador que se obtenga. En €
capitulo 4 se vieron numerosas técnicas que, a partir de m-secuencias que presentan excelentes
distribuciones estadisticas, aunque baja complejidad, tenian como objetivo aumentar esta Gltima sin
estropear la primera, introduciendo para ello algun tipo de no aleatoriedad.

Volviendo a hecho de que una elevada complegjidad lineal no implica necesariamente la
utilidad de la secuencia, se debe llevar mas ala el concepto de complgjidad para detectar casos como €l
anterior. Esto nos lleva a la necesidad de analizar el comportamiento del crecimiento de dicha
complejidad [DAI186].

6.1.3 EI perfil de complejidad lineal (LCP)

Para poder usar lacomplgjidad lineal como pardmetro de medida de laimpredictibilidad de las
secuencias, debemos afinar més en sus valores y en su comportamiento. No sélo serd importante el
valor final que alcanza la complejidad, sino también la forma de crecimiento que tiene ésta a ir
procesando sus bits. Para el gemplo del apartado anterior (secuencia con 30 ceros 'y un 1), la
complgjidad da un Unico salto de valor 31, lo cual no se corresponde en absoluto con una distribucion
uniforme cuya complgjidad aumentara de forma gradual ajustandose aunos limitesalo largo detodala
secuencia. El perfil de crecimiento de lacomplejidad (o LCP segin las siglas en inglés), estudiada por
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Ruepple [RUES6], es Util para detectar secuencias cuya complejidad es buena, pero que no son
recomendables para ser utilizadas en aplicaciones como la criptografia
Sea A (S,) la complgjidad lineal resultante del computo de la complejidad lineal de los

primeros n digitos de una secuencia aleatoria S. Si se representa gréficamente el crecimiento de la
complejidad lineal en funcidn del nimero de bits calculados hasta ese momento, para ver el
comportamiento de lamismaen lo que se refiere a saltos bruscos de su valor tendremos:

ANS)
4

P+

Fig. 6.1 Perfil de complejidad lineal de una secuencia pseudoaleatoria

En estagréfica (figura 6.1) se puede observar como, para secuencias verdaderamente aeatorias,
lacomplejidad creceréd siguiendo, aunque irregularmente, la linea de N/2, donde n es el nimero de bits
de la secuencia que se han procesado.

Se puede, por tanto, caracterizar el crecimiento de la complejidad lineal como una clase
especial de paso aeatorio (en el capitulo 5 se vieron dos tests estadisticos basados precisamente en este
hecho).

Puesto que las secuencias que obtendremos en la préctica seran pseudoal eatorias, debido a su
natural eza periédica, deberemos intentar que a igual que para las secuencias verdaderamente a eatorias,
su complejidad crezca cifiiéndose lo méximo posible alalinea de n/2, de forma que si €l periodo de la
secuencia es p, la complejidad alcance este valor después de procesar dos periodos completos de la
secuencia. Por supuesto, el que la complejidad Ilegue a crecer hasta el valor del periodo dependera,
como ya sabemos, de o bien disefiado que esté el generador y, en cualquier caso, nunca podrair més
allade periodo dela secuencia.

Para una aplicacion como el cifrado en flujo, que requiere que las secuencias empleadas
presenten el mismo comportamiento respecto al L CP que las secuencias verdaderamente al eatorias, se
debera rechazar cualquier secuencia que se desvie significativamente del perfil de crecimiento irregular
siguiendo lalinea de n/2.

V eamos cdmo podemos obtener el nimero de secuencias de longitud n con complgidad lineal
igual asu periodo (y, por tanto, la méaxima obtenible). Dicho nimero lo vamos a denotar por N, (L).
Hay que iniciar este estudio observando e crecimiento de la complejidad lineal al considerar nuevos
digitos de la secuencia. Para ello, llamaremos proxima discrepancia a la diferencia entre la n-ésima
variable aleatoria binariay el n-ésimo digito de la secuencia generada por un LFSR. Ladiscrepanciano
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cambiardde valor cuandola A = L, puesto que con una realimentacion lineal 10 mejor que se puede
esperar es alcanzar un valor de la complejidad lineal igual a orden del LFSR. Si se representan estas
condiciones de forma unificada, s n es el nimero de bits computados, tendremos que:

DISCREPANCIA=0 [ A(sh) = A (Sh-1)

A () =N ($h-1) S A(Sh-1)2n/2
DISCREPANCIA =1 g
A(&)=n=A(8-1) 8§ A(S)<nl2

De estas ecuaciones se puede obtener directamente el resultado para N,(L), que es el nimero

de secuencias con un determinado valor de la complejidad lineal. Si se representa su valor de forma
recursiva se obtienen las siguientes expresiones:

EZNH(L)+NH_1(n-L) nzL>"
Nn(L) = %ZNn—l(L) L= %

O

g

EN. (L) n2>L20

s las condicionesiniciaes de larecursion son N;(0) = 1y Ny(1) = 1.

Como punto de referencia se debe tener en cuenta que el nimero de secuencias diferentes
existentes para una longitud n es de 2".

También se puede expresar el nUmero de secuencias de longitud n con complejidad lineal L en
unaforma no recurrente:

[pmin(zn-2L.2L-1) n=LL>0
N,(L) =

I

1 n=0

Este valor de N,(L) es el nimero exacto de secuencias de longitud n con complejidad lineal L,
pero nos puede interesar también conocer € niimero de secuencias N, cuya complejidad lineal seaigua
0 menor que L. Para ello se puede usar la expresion:

L .
NL =1+ 2221_1 :EZZL +}

A partir de ella se puede observar que 2/3 de todas las posibles secuencias de longitud L
pueden ser generadas por LFSRs de L o menos celdas.

Las secuencias de complejidad lineal L o menor se caracterizan por el hecho de que el LFSR
asociado que la produce es Unico.
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Lamayoriade las secuencias aleatorias de longitud L tendran una complejidad lineal proxima
an/2, aunque valores lgjanos o préximos a n también seran posibles.

Se puede conocer cudl sera el valor de la complegjidad lineal esperada de una secuencia de n
términos realizando un planteamiento estadistico a priori. De esta forma se obtiene la expresion:

E(A) ="+ 2FR_pmn, 2040, 4+ R
2 18 3 o0 2 18

donde R es €l resto de ladivision de n entre 2. Esta esperanza tiende a n/2 cuando n es muy grande.

Dentro de la caracterizacion estadistica que se esta calculando sobre la complejidad lineal,
ademas de la media 0 esperanza necesitamos conocer |a varianza o dispersion respecto al valor medio.
Este valor viene determinado por la siguiente expresion:

VAR(A) =E((A-E(A)D) =E(A2) - E(A)2=

81 u 27 g1 U Lo 27 81U

_86_nOWU-R_8-2R0 o0l ,, 4 40

Cuando n _, , estavarianzavadraVAR(A ) = 86/81.

Como se ha dicho antes, una parte del éxito de la complejidad lineal como medida de la
impredictibilidad de la secuencia reside en la existencia de un algoritmo eficiente que permite su
calculo. En € siguiente apartado se muestra este algoritmo, cuyo programa se adjunta en el software
de testeo de secuencias pseudoaeatorias, que se incluye junto a este libro.

6.1.4 EI algoritmo de Massey-berlekamp para el calculo del LCP

Massey abordé [MAST76] el problema de encontrar el registro de desplazamiento con
realimentacion lineal més corto que generase una secuencia binaria dada, desarrollando un algoritmo
gue obtenia una solucién recursiva para este problema. Este algoritmo sintetiza, parala secuencia {s,}
n=1,2,.., € registro de desplazamiento con realimentacién lineal mas corto que pueden generar losn
primeros digitos de dicha secuencia

Un registro de desplazamiento con realimentacion lineal (LFSR) consiste en una cascadade L
celdas o etapas, las cuales pueden o no servir de entradas a funciones OR-exclusivas para formar una
combinacion lineal de su contenido que sirve de entrada -realimentada- para laprimera celda, tal como
muestra la figura 6.2. El contenido inicial de las L celdas, sg, Sy,..., S;.1, coincidird con los L
primeros digitos de salida, y los restantes bits vendran determinados de forma Unica por larecursion:

L
s, :‘.Zlcisi—i j=LL+1,.. Q)
=

Los digitos de salida y los coeficientes de realimentacion ¢4, C,,..., C, pertenecen a mismo
campo, que puede ser un campo finito GF(q) o un campo infinito, como por ejemplo el de los
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nimeros reales. Aqui solo vamos a considerar el ementos que pertenezcan al campo de Galois GF(2).
Ademés, no es un requerimiento que ¢, # 0. Se dice que un LFSR genera una secuencia finita c4,
Cy,..., SN.1 CUando esta secuencia coincide con los N primeros digitos de salida del LFSR para una
determinada cargainicial. Si L = N, el LFSR siempre sera capaz de generar la secuencia. Si L <N, se
deduce de (1) que & LFSR generardla secuenciasi, y solo Si:

L
§+5Cs_,=0 ji=LL+1...,N-1 2
i=1

A continuacién se muestran una serie de teoremas que llevardn a poder formalizar un
algoritmo que permita calcular lacomplejidad lineal de una secuencia.

TEOREMA 1: Si un LFSR de longitud L genera la secuencia s, Sy,..., Sn-1, PErO NO €s capaz de
generar la secuencia s,, S;,..., Sy, entonces cualquier LFSR que genere esta Ultima secuencia tendra
unalongitud L' que satisface la condicion:

L'>N+1-L

Sea S una secuencia infinita s, ... de forma que s, Sy,..., Sy-1 Sean los N primeros digitos
de S. Se define Ly(s) como la minima longitud de todos los LFSR que generan la secuencia s,, Sy,...,
Sn-1- Segun lo visto anteriormente, Ly(s) < N. Pero ademas, Ly(s) debe ser monétonamente no-

decreciente a medida que N crece. Por convenio, se dice que la secuencia todo ceros la generara un
LFSR de longitud L = 0, y por tanto, Ly(s) =0 si, y solo s, S, Si,..., Sy-1 Son todos cero.

LEMA 1: Si un LFSR de longitud Ly(s) genera s,, Si,..., Sy-1, PEr0 NO genera la secuencia s, Sy, .-,
Sy, entonces:

Ln+1(8) 2 max[L(s), N+1-Ln(s)]

De la propiedad de monotonia se tiene que Ly+1(S) = Ln(S). Bgjo la hipétesis de este lema, €l
teorema 1 implicaque:
Ln+1(S) = N+1-Ly(S)

V eamos ahora cdmo se abtiene €l algoritmo para producir uno de los LFSR de longitud Ly(s)
gue generara la secuencia Sy, Si,..., Sy.1 paraN = 1, 2, 3,... Para ello se define el polinomio de
conexién del LFSR delafigura 6.2, C(D), empleando una notacion diferente ala que se empled en el
capitulo 3, y que se llama de transformada D:

C(D) =1 +C1D + C2D2 + ...+ CLDL
gue tiene al menos grado L en laindeterminada D. Por convenio, tomamos C(D) = 1 parael LFSR de

longitud L = 0. En €l caso binario, los coeficientes sy, S,,..., Si,..., S, vaen 0 6 1 segin si la
conexién delaceldai con la puerta OR-exclusiva (XOR) existe o no.
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Fig. 6.2 LFSR de L etapas.

Cuando s, Sy,.-., Sy-1 SON todo ceros, pero sy # 0, entonces Ly.1(S) = N+1, ya que cualquier

LFSR mas corto se debe cargar inicialmente con todo ceros y sélo podra generar ceros. Ademas, en
este caso, cualquier LFSR con L = N+1 bastara para generar la secuencia sy, Si,..., Sy-1, Sy- Paraun s

dado, sea

cM(D)=1+cMD+... +C(|_’:()S) D

€l polinomio de conexion de un LFSR de longitud minima Ly(s) que genera s, Sy,..., Sy-1. COMo

hipdtesis de induccion, se asume que se ha encontrado Ly(s) y algunos C(N)(D) paraN =1, 2,...n. Se
pretende entonces encontrar L.4(S) y algunos C(”+l)(D). Por induccion setiene apartir de (2) que:

M j=L,(s),....n-1
= Hdn j=n

donde d, sellamarala préxima discrepanciay esladiferenciaentre s, y € (n+1)-ésimo digito generado
por €l LFSR de minima longitud que se usa para generar los primeros n digitos de S. Si d,, = 0,
entonces este LFSR también generara los primeros n+1 digitos de S, y entonces L,+1(S) = L,(S), y en
este caso debera tomar C™P(D) = c™(D).

Si d, # 0, se debe usar un nuevo LFSR para generar los n+1 primeros digitos de S. En este
caso, m sera la longitud de la secuencia antes del Ultimo cambio de longitud en los registros de
minima longitud, es decir:

Lm(s) < Ln(s)
(©)
Lm+a(S) = Ln(S)

Puesto que se ha necesitado un cambio de longitud, el LFSR con polinomio de conexion

C(m)(D) y longitud L,(s) no puede haber generado la secuencia s, Si,.-., Sm-1, Sm- ENtonces, segiin (3)
setieneque
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Por la hip6tesis de induccion, €l lema 1 se cumple con igualdad paraN = m para:
Lm+1(s) = Ln(s) = max[Lm(s), m+1'|-m(s)]

y, en particular, debido a (2), esto da L,(s) = n+1-L(9).
Entonces se propone como candidato valido para actualizar €l polinomio de realimentacion, es
decir, como C™Y(D):

c(D) =c™(D) - d,d;*D""c" (D)

Para el caso binario, las dos discrepancias que aparecen en el polinomio candidato solo pueden
tomar valores 0 6 1, de manera que cuando ha habido discrepancia podriamos sustituirlas por la
constante 1 (dndrgl). Asi mismo, el signo menos tiene valor de XOR (suma médulo 2) en el caso
binario. El grado de C(D) serda menos:

max[Ly(s), n-MLy(S)] = max[L(s), n+1-Ly(S)]

A partir de ahora, C(D) es un polinomio de conexion admisible para un LFSR de longitud L
donde

L = max[L(s), n+1-L(9)]

Entonces, el LFSR de longitud L con polinomio de conexion C(D) generalos n+1 digitos s,
S1,- Sy Y Se cumple ademés que L = L(S).

TEOREMA 2: Si algin LFSR de longitud L,(s) que genere la secuencia Sy, Si,..., Sy.1, también
genera Sy, Sq;-.-, Sn-1, Sy, €ntonces L,.q(S) = L, (s). Por el contrario, si un LFSR que genera la
secuencia Sy, Sq,---, Spoq falla @ intentar generar la secuencia Sy, Sy, ..., Sp.1, Sy, €ntonces L,1(S) =
max[Ln(s), N+1-Ln(s)].

Una vez vistos estos teoremas ya se puede ver el algoritmo de Massey-Berlekamp [MAS76]
parael célculo delacomplgidad lineal que basicamente sigue |os pasos que se han ido viendo:

Paso 1 Inicializacion de variables:
C(D)=1 BMD)=1 x=1 L=1 b=1 N=1

Paso 2 Si n=N parar. Si no, calcular la discrepancia:

L
d=sy+ ,Zlcisj -1
i=
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Paso 3 Si d = 0 entonces x = x+1, eir apaso 6
Paso 4 Sid#0y2L > N, entonces:

C(D) =C(D) - do'ID*B(D)  (se actuaiza C(D))
X:i=x+1
ir al paso 6

Paso 5 Sid#0y 2L < N entonces:

T(D) = C(D) (se guarda temporalmente C(D) en T(D))
C(D) = C(D) - db'D*B(D)  (se actuaiza C(D))

L:= N+1-L (se actualiza L)

B(D) = T(D) (se actudiza B(D))

b:=d

x=1

Paso 6 N:= N+1y volver al paso 2.

Para todo n, cuando N = n y se ha alcanzado el paso 2, las cantidades producidas por €l
algoritmo tienen las siguientes relaciones:

(D) =c(D)

L =Ln(s)

X=n-m

d=d, (suponiendo que el cllculo en el paso 2 se harealizado)
B(D) = C™(D)

b=d,

Notar que €l paso 5 sdlo se realiza cuando, de acuerdo con € teorema 2, se necesita un cambio
de signo. Solo se ha considerado el problema de encontrar uno de los registros de minima longitud
gue puede generar una secuencia dada, pero realmente se podria encontrar todo € conjunto de LFSRs de
longitud minima L,(s) que puede generar la secuencia Sy, Si,..., Sp.1 mediante este algoritmo de
sintesis. También se puede concluir que el LFSR de minima longitud es Gnico si, y sélo si, 2Ly(s) <
N. En el software que se adjunta se puede encontrar un programa gue implementa este algoritmo.

A) Relacion entre la complejidad lineal y 1a de Turing-Kolmogorov-Chaitin

En este apartado se analiza larelacion entre la complejidad lineal A (s) y la complejidad de

Turing-Kolmogorov-Chaitin X (S). El siguiente teorema establecera esta rel acion:
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TEOREMA 1: Para cualquier nimeroreal € quecumplequeO< & < 1, un entero arbitrario n y una
secuenciabinariaarbitraria s 72", se cumplird que:
g ——tn
1) Proby(1-¢)A(s)<x(s)} 2 1—52 2-¢

2) Pr Ob{(l— £)X(s) S/\(§)} > 1—%2‘€n+(1—£)(1+|0gn)+1 _éz—n

De este teorema se puede deducir € siguiente corolario.
COROLARIQ: Paratodo ¢ , tal que 0 < € < 1, se cumplira que:
Pe, =Probys DZ”|(1 —&)PA(S)s X(s)s(1+€)[2A(s)) - 1
cuando n — co.

A modo de giemplo, para € = 0,01 tendremos que para secuencias de longitud n:

n 2000 4000
Pen 0,998 0,999997

6.1.5 La complegjidad de Ziv-Lempel

Otra medida de complejidad de las secuencias la definieron Ziv y Lempel en 1976 [LEM76].
Esta complejidad mide la velocidad a la que emergen nuevas cadenas de bits a medida que nos
movemos a través de la secuencia. Hasta ahora la complejidad de Ziv-Lempel se habia usado
principalmente en conexion con el algoritmo de Ziv-Lempel para la compresion de datos. En el
estudio de secuencias para su aplicacion en criptografia solo habia sido aplicada por Leung y Tavares
[LEUS8S] paratestear cifradores de bloque, pero no se habia usado para testear cifradores de flujo (este
tipo de criptosistemas se veran en el capitulo 7).

El clculo de esta complejidad se puede ver desde el punto de vista de una maquina de
aprendizaje autolimitada que, a medida que estudia la secuencia de n digitos S= s, S,,..., S, de
izquierda a derecha, afiade una nueva palabra a su memoria cada vez que descubre una subsecuencia de
digitos consecutivos que no habia aparecido previamente. El tamafio del vocabulario compilado y la
velocidad ala que van apareciendo alo largo de la secuencia S sirven como el ementos basicos para €l
célculo delacomplgidad de S es decir, lacomplgidad esté relacionada con la velocidad ala que crece
el vocabulario. Esto hara que no se puedan considerar como secuencias de €levada complgidad aquellas
secuencias que presenten regul aridades estructural es o vocabularios deficientes.

Por tanto, intuitivamente la complejidad de Ziv-Lempel servirh como medida de las
secuencias finitas, basandose esta medida en la velocidad a la que emergen nuevos patrones a medida
gue nos movemos por la secuencia.
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Sea S=s;, S,,..., S, Una secuencia de longitud n. El siguiente procedimiento [MUNDS]
muestralaforma para calcular lacomplejidad de Ziv-Lempel Z(s) delasecuenciaS

Paso 1  Seintroduce unabarra oblicua separadora despuesde s;.

Paso2 Asumimos que la i-ésima barra separadora viene después del digito s, donde
1sk sn-1. La siguiente barra se insertara después del digito s  , donde
ki =k +L +1<n,y L; eslamaximalongitud de unasubsecuencia s ,;...-S 4., » ta
queexisteun entero p; (donde 1< p < k) parael cua s; ...Sp 41 =S¢ #1--Sc 4L, -

Si s, esta seguida por una barra, la complejidad de Ziv-Lempel serdigual al niUmero de barras
mientras que en otro caso, la complegjidad de Ziv-Lempel serdigual a ndmero de barras més uno.
Veamos un gjemplo parailustrar esto.

EJEMPLO 6.1: Sea la secuencia binaria S= 1001101110000111. Si le introducimos barras
siguiendo la metodologia introducida por los dos pasos anteriores obtendremos la particion S=
1/0/01/101/1100/00111. Esta particion divide a la secuencia en 6 patrones distintos, y por tanto la
complegjidad de Ziv-Lempel de dicha secuencia serade 6.

Sin embargo, €l paso 2 del procedimiento anterior no es facilmente computable por lo que es
conveniente proponer una forma eficiente de computarlo. Para ello se puede subdividir €l paso 2 en
otros dos:

Paso 2a Inicidizacién: Sean+1 laposicion de la secuencia donde comienza el cdmputo de un nuevo
patron, sea J, tal que contenga todas las posiciones j paralas cuales s = 5,41 (1< j<n)y

seam=2.

Paso 2b  Repetir este paso hasta que J esté vacio: Eliminar todoj [1J para el cual Sj+m-1% Sh+1, €

incrementar men 1 si J todavia no esta vacio. En otro caso, m sera la longitud del nuevo
patron que vendra definido por s, ,1... Sy +m-

Estos dos pasos nos permitiran obtener los patrones de la secuencia S de forma eficiente y,
por tanto, calcular la complejidad de Ziv-Lempel de dicha secuencia. El algoritmo de Ziv-Lempel se
centra, pues, en unatabla en la que se ponen las nuevas palabras que van apareciendo. Normalmente se
usan codigos de 12 hits paralatabla (o que permite 4096 entradas).

Veamos algunos lemas que nos resultaran Utiles para calcular la complejidad de Ziv-Lempel
de secuencias periodicas sy,..., Sp-1, Sy, Sp+1.---» donde p es €l periodo de la secuencia, y s, = § para0
<i<p.
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LEMA 1: S S es una secuencia periodica donde s, ...s, tiene complejidad de Ziv-Lempel Z(s), y
S1...Sp+1 tiene complejidad de Ziv-Lempel Z(s) +1, entonces para m = g = p+1, la secuencia s, ...sy
tendra complejidad de Ziv-Lempel Z(s) +1.

LEMA 2: Si S es una secuencia de periodo p, complejidad de Ziv-Lempel Z(s) para s;...Sp.i, Y
complejidad de Ziv-Lempel Z(s)+1 para s;...Sy.1, entonces existe un g tal que la secuencia s;...s;
tiene una complejidad de Ziv-Lempel Z(s)+1 para p-k <j < g, y una complejidad de Ziv-Lempel
Z(s)+2 paraj>q (k> 0).

LEMA 3: A partir del lema 2, lamaxima longitud del modelo s, y1...Sy+1 Serap-k.
LEMA 4: g < 2p-2 bajo la suposicion del lema 3.

LEMA 5: Teniendo en cuenta la suposicion del lema 3 parak fijay m< p-k fija, j debe ser elegida de
tal forma que j+1 < p-k. Con 2p-1 bits de la secuencia periédica sera suficiente para calcular la
complejidad de Ziv-Lempel.

Lacomplgidad de Ziv-Lempel de secuencias periodicas depende del punto en que se empiece a
analizar y, por tanto, podemos obtener diversas complejidades seglin el punto de comienzo.

LEMA 6: Sea S una secuencia periodica con periodo p, Z,(s) la complejidad de Ziv-Lempel de la
secuencia cal culada comenzando en laposicion s, y sea Z,('s) lacomplejidad de Ziv-Lempel calculada
comenzando en laposicion S, entonces Z, (S) Y Z,(S) pueden ser diferentes.

La complejidad de Ziv-Lempel se puede usar para examinar secuencias pseudoal eatorias. En
adelante se asumira que p(s=0) = p(§=1) = 0,5. En primer lugar se examina lalongitud media de los
patrones que comienzan en la posicion Sy1.

LEMA 7: Lalongitud media de los patrones que comienzan en la posicion S, €sSp,= 09, n/7+1,
donde xJindicad valor entero del nimero x.
También se puede hacer una estimacion de la complgjidad media de Ziv-Lempel 2(§) de una

secuencia de longitud n suponiendo que cada patron de la secuencia se cal cula independientemente de
los patrones anteriores. La estimacidn se puede obtener mediante |as relaciones de recurrencia

D Paraj=12Z(s) =lyjo=1
2) Paraj = 2..n: Sij =g+ [0g, jo -1 entonces Z(s)=Z(s)+1y jo=].

Las dos medidas vistas, la complejidad media de Ziv-Lempel Z(§) y la longitud de los
modelos p se pueden usar paraexaminar secuencias de niimeros pseudoal eatorios.
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Se espera que una buena secuencia al eatoria tenga una complejidad de Ziv-Lempel cercanaa
Z(§) , y que cadamodelo de la secuenciatenga unalongitud p; cercanaa p. Si la complejidad de Ziv-

Lempel de la secuencia es mucho menor que 2(§), la secuencia tendra al menos una repeticion

mltiple de un patrén y existira al menos una longitud de patrén p; que es mucho mayor que p. El

modelo i serd una repeticion de patrones aparecidos ya anteriormente. La repeticion mdltiple de un
patron serda unadesventgja s € generador de secuencias pseudoal eatorias se usa en una aplicacién como
el cifrado en flujo. Si la secuencia pseudoal eatoria no solo tiene una repeticién multiple de un patrén,
sino que €l texto en claro también lo tiene, el texto cifrado correspondiente deberia tener también una
repeticion multiple de patrones. Por tanto, la complejidad de Ziv-Lempe y lalongitud de los patrones
se pueden usar paradeterminar S una secuencia de nimeros pseudoal eatorios es deseable o no.

A) Relacion entrela complgjidad lineal y la complejidad de Ziv-Lempel

Al estudiar la complejidad de una secuencia podemos encontrarnos con que ésta muestre una
elevada complegjidad lineal pero, sin embargo, a estudiar su complejidad de Ziv-Lempel nos dé un
valor muy bajo. Un gjemplo de ello podria ser el caso de la secuencia S= 0000....000001 que se vio
en el apartado 6.1.2. En este apartado también se vio que la complejidad lineal no dice mucho por si
sola sobre la calidad de la secuencia. Si consideramos la complejidad de Ziv-Lempel de una secuencia
de este tipo, se ve inmediatamente que da un valor minimo de complejidad, con lo que nos indica que
la secuencia no sera adecuada para aguellas aplicaciones que requieran esta propiedad. Se puede observar
gue, en este caso, la baja complgjidad de Ziv-Lempel de esta secuencia nos da la misma informacion
gue en su momento nos habia revelado el calcular € perfil de complejidad lineal de la secuencia. Es
decir, tenemos una secuencia con complejidad lineal méxima pero no sera conveniente utilizarla en
ciertas aplicaciones, ya que el perfil de complejidad lineal no crece gradualmente sino de forma brusca
y presenta una complejidad de Ziv-Lempel minima. Esto nos lleva a considerar la complejidad de Ziv-
Lempel como una medida adiciona sobre la calidad de la secuencia que nos dara més informacion sobre
larepeticién de patrones alo largo de ésta. En particular, esta complgjidad puede utilizarse para detectar
repeticiones de patrones que no afecten ala complejidad lineal y, por tanto, serén detectables por ésta.

6.1.6 La complejidad de méximo orden

Una nueva medida de lacomplgjidad de una secuencia es la que Jansen y Boekee definen como
la complejidad de maximo orden [JAN89][JAN91]. Esta complegjidad se define como la longitud del
registro de desplazamiento més corto que puede generar |a secuencia teniendo en cuenta que su funcion
de realimentacion puede ser cualquiera. El nombre de maximo orden viene del hecho que, a diferencia
delacomplejidad lineal (de primer orden), la complejidad cuadrética (de segundo orden), etc, en este
caso no existe restriccion en el orden de la funcién de realimentacion. Veamos algunas definiciones
acerca de estacomplgidad.

TEOREMA 1: Lacomplejidad de méximo orden C(s) de una secuencia S= s, ,S,,...S,, CON caracteres
s A, donde A es un afabeto finito, se define como la longitud L del registro de desplazamiento
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realimentado mas corto para el cual existe unafuncidn de transformacion sin memoria, tal que usada
como realimentacion de dicho registro, éste sea capaz de producir la secuenciaS.

V eamos algunas propiedades asociadas ala complgidad de méximo orden:

PROPIEDAD 1: Para una secuencia S consistente en 2 o mas caracteres diferentes y posiblemente
repetidos, lacomplejidad C(s) esigual alalongitud de la mayor subsecuencia que ocurra a menos

dos veces con €l caracter siguiente diferente més uno.

PROPIEDAD 2: La complejidad de una secuenciaes 0 si dicha secuencia consiste en un solo posible
carécter que serepite.

PROPIEDAD 3: El méaximo valor de la complegjidad de maximo orden de una secuencia de longitud n
serd n-1. Una secuencia de longitud n tendrd una complejidad de n-1 si consiste en n-1 copias
consecutivas de a giin determinado carécter, seguido por otro caracter distinto.

Para secuencias periédicas de periodo p, la complejidad de maximo orden presentara las
siguientes propiedades:

PROPIEDAD 4: Laminima complejidad de una secuencia periddica de periodo p es jog, p/3 dondea
= |A eslacardinalidad del afabeto de carécteres, y x Jrepresentala parte enteradel nimero x.

PROPIEDAD 5: La complejidad méxima de una secuencia de periodo p es p-1.

Al igual que ocurria con lacomplejidad lineal, el hecho de que la secuencia estudiada presente
una elevada complejidad de maximo orden no es condicidn suficiente para demostrar la calidad de la
secuencia, y también es necesario estudiar como se produce el crecimiento de esta complgjidad a
estudiar esta secuencia

De la definicion que se ha hecho de la complejidad de méximo orden, es evidente que en el
caso de que lafuncion de realimentacion sea de primer orden coincidira con lacomplejidad lineal. Esta
situacion se dara con las secuencias generadas por LFSR o m-secuencias.

Veamos un gjemplo:

EJEMPLO 6.2: Consideremos la siguiente secuencia de longitud 25 obtenida con un dado: S=
6544552566433434162531433. Esta secuencia presenta una complejidad de 3 caracteres, ya que todas
las subsecuencias de longitud 3 son distintas. Sin embargo, la subsecuencia (43) tiene dos sucesores
diferentes (433 'y 434).

PROPIEDAD 6: Una secuencia periédica S= (s, Sp,..., Sp) Y Su reciproca S= (Sp, Sp.1, ---» 1) tienen
la misma compl gjidad.

Esta propiedad no serd valida para secuencias no periddicas ya que, por €emplo, la secuencia
de longitud n (aaaa...aaab) tendra complejidad n-1, y su reciproca (basa...aaa) tendra complejidad 1.
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PROPIEDAD 7: Si llamamos ®g a la clase de funciones de realimentacion del registro de

desplazamiento con realimentacion de méximo orden equivalente de la secuencia periddica S sobre
GF(q), con Cy p lacomplejidad y €l periodo de la secuencia S respectivamente. El niimero ‘d)s‘ de

funcionesen laclase ®g satisface la ecuacion:

Por tanto, a diferencia de la complegjidad lineal en laque lafuncion de realimentacion es Gnica
para secuencias periodicas, ®g contendraen general mas de unafuncion y podremos buscar entre ellas
algunas que tengan ciertas propiedades como: no-singularidades, el producto de menor orden, o la
funcién que tenga menor nimero de términos.

En 1986, Blumer propuso un algoritmo eficiente, lineal en tiempo y memoria, para calcular
d perfil de complgidad de méximo orden, llamado grafo de palabras directo aciclico (DAWG).

Ademés, el algoritmo de Blumer se puede emplear para otros propdsitos interesantes como
calcular e periodo de una secuencia periddica, encontrar una determinada subsecuencia dentro de una
secuencia dada, o generar una determinada secuencia basandose en el menor niimero de caracteres
observados.

Cn Cnt1

Fig. 6.3 Posibles saltos en €l perfil de complejidad de méximo orden

Se puede ver, parafinalizar, cudl serael comportamiento del crecimiento de la complejidad de
maximo orden, lo que determinara su perfil de complgjidad. Supongamos que tenemos una secuencia S
de longitud n cuyos elementos pertenecen a un alfabeto finito Ay usamos € simbolo C,, para expresar
lacomplejidad de n elementos de la secuencia. Al igual que ocurria con lacomplejidad lineal, lalinea
n/2 constituira un valor limite que acotara el crecimiento, y determinara si el perfil de complgjidad
salta hacia un nuevo valor mayor 0 se mantiene en el mismo. Veamos algunas propiedades
relacionadas con este perfil de crecimiento:

PROPIEDAD 8: Si la secuencia S de longitud n presenta complejidad C,,, entonces el valor de la
complgidad C,,,; de la secuencia extendida con un nuevo simbolo s,.4 vendra dado por:
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= C, C,z2n/2
_Hsn-c, C, <n/2
Cn+1_%cn+n 2C,<n<C, +a“
Ben+1-a% n>C, +a%

dondea= |A|, tal como se defini¢ anteriormente, representa la cardinalidad del alfabeto de caracteres.

Esta propiedad muestra exactamente laformaen laque e perfil de complejidad de méximo orden salta
de un valor aotro a pasar a un nuevo caracter. Esto se puede ver también en lafigura6.3.

6.2 Problemas

PROBLEMA 6.1 Determinar lacomplejidad lineal de las siguientes secuencias:

a) S, = 0000000000........

b) S, = 0101010101........

¢) S; = 0000000000000000000000000001

d) S, = 0011010001111010100111100111111000100100

PROBLEMA 6.2 Calcular el crecimiento de la complejidad de la secuencia S =
0010100111011010111100101000010 utilizando el agoritmo de Massey-Berlekamp.

PROBLEMA 6.3 Calcular, paralamisma secuencia del apartado anterior, €l crecimiento de lamedia
y lavarianza de lacomplejidad lineal.

PROBLEMA 6.4 Determinar la complejidad de Ziv-Lempel para la secuencia S =
10111011010110111000101001110

PROBLEMA 6.5 Determinar lacomplejidad de Ziv-Lempel paralas secuencias del problema6.1.
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7 Aplicaciones de las secuencias pseudoaleatorias

7.0 Introduccién

Y a se havisto en capitul os anteriores | as diferentes técnicas que permiten generar secuencias
de nimeros pseudoal eatorios y como comprobar sus propiedades. Tal como sevio en € capitulo 1, las
propiedades que se van areguerir en este tipo de secuencias no van a ser siempre las mismas, sino que
dependeran de la aplicacion en la que vayan a ser utilizadas. Por giemplo, la propiedad de elevada
complejidad es una caracteristica esencial en aplicaciones de cifrado en flujo pero, sin embargo, €l
hecho de que no se cumpla no afecta en absoluto el buen funcionamiento de estas secuencias en otras
aplicaciones, como por ejemplo las comunicaciones spread spectrum, la dispersion de energia de
sefiales en comunicaciones o los sistemas de acceso multiple por division de cédigo, que también
utilizan este tipo de secuencias. En este capitulo se van a revisar algunas de las aplicaciones que
requieren del uso de secuencias pseudoal eatorias para su funcionamiento, analizando |as propiedades que
deberan cumplir estas en cada caso concreto y algunos gjemplos de sistemas practicos.

7.1 El cifrado en flujo

Si bien hasta hace poco la criptologia [BEK89][MAT88] era un campo de uso reservado casi
exclusivamente a diplométicos y militares, la llegada de la era de la informacién, con sus avances
tanto sociales como tecnol égicos, ha traido consigo nuevas necesidades como es la de garantizar la
privacidad de las comunicaciones. Ademaés, la enorme potencia de calculo que permiten los
procesadores actual es ha hecho de esta ciencia un area de gran interés, principalmente por el abanico de
aplicaciones, cada vez mayor, que puede soportar. Uno de los campos de interés dentro de la
criptografia es el del cifrado en flujo [PIP82]. En este tipo de cifrado, la proteccién se basa en
combinar la informacién a transmitir con la salida producida por un generador de secuencias
pseudoal eatorias, de forma que la seguridad final ofrecida dependera de las propiedades de éste. Esta
aplicacion es la que ha propiciado la gran proliferacién de generadores de secuencias pseudoal eatorias
gue se ha producido en los Ultimos afios, la mayoria de los cuales se han visto en €l capitulo 4.

7.1.1 Fundamentos de criptografia

La criptografia eslaciencia que trata de la proteccion de lainformacion paraevitar €l acceso a
ella por parte de personas no autorizadas [ SHA49][BEK 82]. Para €llo, deben realizarse un conjunto de
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transformaciones T, aun mensaje o texto en claro m (que pertenece a un espacio de mensajes M) que
se quiere transmitir de forma segura a través de un canal que se supone interceptado, obteniendo de esta
formaun texto cifrado ¢ = T, (m) también Ilamado criptograma (y que pertenece a un espacio de claves
C). Este criptograma solo podréa ser descifrado [SHA49] por € receptor legitimo mediante la aplicacion
delatransformacién inversa T, 1, para obtener de ese modo €l texto origina m:

THO) = TH(T(m) =m

El conjunto de reglas de transformacion M < C se denomina algoritmo criptogréafico
[BEK89] y depende de un pardmetro k que se denomina clave, que selecciona qué transformacion del
conjunto se va a utilizar.

En aplicaciones practicas, se puede suponer que € algoritmo de cifrado es conocido, por 1o
que laseguridad del sistema recaera en €l desconocimiento de la clave por parte de un posible atacante,
yaque s éste no la conoce debera probar, de manera exhaustiva, todas las posibles combinaciones. A
este tipo de ataques se les suele denominar por fuerza bruta.

Més adelante se veran diversos métodos que permitiran a un atacante reducir el tiempo que
necesitaria para descubrir la clave utilizada mediante la blsqueda exhaustiva'y poder romper asi €l
criptosistema. Dichos métodos se basan en encontrar distintas redundancias en las secuencias
pseudoal eatorias utilizadas para realizar €l cifrado. Esto ya nos permite intuir que la calidad de estas
secuencias sera un factor critico en la seguridad.

Tal como se ha mencionado, la idea subyacente de la criptografia moderna es que los
algoritmos criptogréficos sean publicos, de forma que su seguridad no esté condicionada a hecho del
desconocimiento de éste por parte de posibles atacantes. Sin embargo, en la préctica, lamayoriadelos
sistemas actuales mantienen los algoritmos de cifrado y descifrado de forma secreta como refuerzo
adiciona alaseguridad.

Un sistema criptografico debe intentar cubrir una serie de necesidades resultantes de la
aplicacién de un objetivo de seguridad paralainformacion [BOY 89][ CAM78]:

1) Evitar que el mensgje sea descubierto (confidencialidad).
2) Evitar que & mensgje pueda ser modificado de forma selectiva.
3) Evitar lainsercién de mensgjes falsos.

4) Detectar modificaciones del texto cifrado.

Para que un sistema sea de secreto perfecto, el nimero de claves (K) debe ser, al menos, igua
al nimero de mensajes con probabilidad no nula. Como en la practica no es posible generar una clave
de longitud infinita, nos tendremos que conformar con obtener una secuencia pseudoaleatoria de
periodo mucho mayor que lalongitud del mensaje que se quiera proteger. Para ello se pueden emplear
tanto técnicas de transposicion (reordenacion de los caracteres del texto original) como de sustitucion
(basadas en combinar €l texto que se quiere transmitir con las secuencias producidas por generadores de
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secuencias pseudoaleatorias). En los siguientes apartados nos centraremos en sistemas de cifrado
basados en esta Ultima técnica, que para ser efectivos deberdn cumplir una serie de requisitos [BEK82]:

1) Lastransformaciones que realice e sistema han de ser reversibles, paratodo mensaje producido
por lafuentey paratoda clave que pertenezca a espacio de claves:

T H T (M) =m dondem/[M vy k [K

2) La fortaleza del sistema debe basarse en la dificultad de obtener la clave a partir del propio
sistemay del texto fuente, y no en e desconocimiento de lafamilia de transformaciones.

3) Para dos familias de transformaciones andlogas, tendra mayor seguridad aquella que tenga un
espacio de claves (K) mayor.

4) El sistema de distribucion de claves ha de ser suficientemente seguro, ya que la seguridad
introducida por la trasformacion esta condicionada por € desconocimiento de laclave.

Ademés, al tratar un sistema de estas caracteristicas se deben hacer una serie de hipétesis de
trabajo previas, como el hecho de que € criptoanalista tiene un conocimiento completo del sistemade
cifrado, ha conseguido una cantidad considerable de texto cifrado y conoce el texto en claro
correspondiente a una cierta porcién del texto cifrado. Si bien estas tres suposiciones pueden parecer
pesimistas, son casi siempre realistas, y cualquier sistema de cifrado debe ser seguro bajo las mismas.
Por supuesto, para cada situacion, los términos considerable y cierta porcion deben ser cuantificados.
Sus valores precisos dependerén del sistema que se considere y el nivel de seguridad requerido. Este
nivel de seguridad vendra determinado por € cumplimiento de una serie de condiciones:

1) Para usuarios autorizados, |as operaciones de cifrado y descifrado deben ser simplesy eficaces.
2) La operacion de descifrado debera ser muy complicada paralos usuarios no autorizados.
3) No debe ser una condicion imprescindible que e agoritmo de cifrado se mantenga en secreto.

4) Laceficienciay seguridad obtenida debe ser independiente de |os datos que se vayan atransmitir.

Ladivision méas coman entre los cifradores es la que los clasifica en cifradores de bloque o
cifradores de flujo. Mientras que | os cifradores en bloque dividen €l texto en bloques de tamario fijo, y
operan de forma independiente sobre cada uno de ellos (son pues cifradores por sustitucién simpley
con un solo estado interno), los cifradores en flujo dividen el texto en caracteresy cifran cada unidad
del mensaje (por gjemplo cada bit) mediante una funcién, cuya dependencia con el tiempo viene
gobernada por € estado interno del cifrador, de formaquetras e cifrado de cada caréacter, € dispositivo
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cambia de estado interno de acuerdo a una cierta regla. Esto hace que en un cifrador en flujo, dos
caracteresiguaes en el texto acifrar puedan dar dos caracteres diferentes en € texto cifrado, adiferencia
de lo que ocurre en los de bloque. Los cifradores en flujo pueden poseer varios estados internos y
requieren de un vector de inicializacion que serala clave del criptosistema. En este capitulo solo se
estudiaran los cifradores de flujo que, como se vera méas adelante y por su forma de funcionamiento,
necesitan disponer de una secuencia pseudoal eatoria generada por algiin método como los que se han
Vvisto en los capitulos anteriores parareaizar € cifrado.

7.1.2 Tecnologia de cifradores de flujo

Los cifradores de flujo [PIP82][BEK 82] intentan simular el sistema de cifrado one-time-pad
gue propuso G. Vernan en 1917 [VER26]. Tal como se ve en lafigura 7.1, este sistema se basa en el
uso de una secuencia de bits aleatoria de clave, que se genera por €l procedimiento de tirar monedas de
forma sucesiva e independiente (esto es equivalente a usar una fuente binaria simétrica o BSS que
genere dicha secuencia).

Posteriormente, esta secuencia (secuencia cifrante) se suma (médulo 2) bit a bit con € texto
en claro paraproducir € texto cifrado. Un jemplo de como obtener €l texto cifrado es:

Texto en claro m: 011000111111101......
Clave secreta k: 100110010001011.......
Texto cifrado c: 111110101110110.......

En este sistema, la clave debe ser tan larga como el mensagje y el conocimiento de parte de
ellano debe dar informacion sobre ninguna otra parte.

B.S.S
3 K
Canal seguro de transferencia de claves
) ;
e D -
\ Ay

Fig. 7.1 Cifrador de Vernan

Si la clave k, que es precisamente la secuencia aleatoria, esta realmente producida por una
fuente binaria simétrica, es decir, por una fuente capaz de producir en cada instante un uno o un cero
con probabilidd 1/2 independientemente de los bits producidos anteriormente, se puede considerar a
sistema one-time-pad como un sistema completamente seguro contra cual quier tipo de ataque que parta
tan sblo del conocimiento del texto cifrado y no disponga de informacion del mensgje que se cifré. Se
puede observar que si el atacante dispusiera ademés de parte del texto en claro (lo que puede darse con
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mucha probabilidad en la préctica), podria obtener, a partir de ambos, parte de la secuencia aleatoria.
Esto no sera un problema serio si la secuencia es realmente aleatoria. Sin embargo, si ésta esta
generada a partir de méquinas de estados finitos, tales como los que se han visto en capitulos
anteriores, puede representar un problema si la secuencia de dicho generador muestra una elevada
predictibilidad, ya que un ataque criptoanalitico permitiria obtener la estructura que la produce y
entonces €l atacante podria, a disponer ya de la secuencia pseudoaleatoria completa, descifrar
totalmente todo el texto cifrado. Mas adelante se veran algunos de los métodos criptoanal iticos méas
utilizados.

Aunque € sistema one-time-pad se considera, a menos tedricamente, incondicionalmente
seguro debido a que presupone utilizar secuencias completamente aleatorias, presenta problemas de
dificil solucion en la practica ala hora de generar y distribuir las claves. Esto es debido a que, puesto
gue el flujo de bits de clave debe ser tan largo como el mensgje a cifrar, y debe ser totalmente
aleatorio, la Unica manera posible de que el receptor use la misma secuencia que €l transmisor es
enviandosela (jde forma segural) antes de enviarle el criptograma o mensaje cifrado, para que pueda
descifrarlo.

Los cifradores de flujo intentan solucionar €l problema de la gestion (distribucién) de claves
usando un algoritmo determinista y una clave finita para generar un flujo de bits aleatorios que se
sumard, bit a bit, a texto en claro para cifrarlo, tal como se muestra en la figura 7.2. La clave finita
(v secreta) k debe tener unalongitud L manejable parafacilitar su intercambio, y el algoritmo debe ser
lo suficientemente eficiente como para generar € flujo de bits aleatorios ala velocidad que requierala
aplicacion que lo utilice. Evidentemente, hay un compromiso entre la seguridad que se podra alcanzar y
lalongitud del flujo de bits aleatorios obtenidos dada unalongitud de clave.

Textoenclaro m P Texto cifrado P Texto en claro
N 9
A Flujo de c Flujo de m
clave s clave s
Clave Generador de Clave Generador de
k bits k bits )
Pseudoaleatorios Pseudoaleatorios
CIFRADO DESCIFRADO

Fig. 7.2 Cifrador en flujo

Hay dos puntos cruciales a la hora de establecer |os criterios de disefio de cifradores en flujo
[ZEN91][RUEB89]. El primero esla velocidad a la que se deben generar |os bits (es decir, o eficiente
gue debe ser el algoritmo de generacion o, dicho de otra forma, como penaliza a la velocidad de la
comunicacion e hecho de poner el cifrador de flujo) y, en segundo lugar, 10 seguro que se necesite que
sea el sistema (cuyamejor medida es € tiempo que se tardaria en romperlo).

Un cifrador de flujo rompe e mensaje en claro m (m /M) en un flujo sucesivo de caracteres
my, My, M,..., ¥ cifra cada carécter m; mediante una transformacion T variante en e tiempo bajo el
control del simbolo s de la secuencia pseudoaleatoria en el instante i, con lo que se obtiene un nuevo
caracter de la secuencia de texto cifrado ¢; = T(m,, k). Tras cada caracter cifrado, el dispositivo cambia
de estado interno de acuerdo con una ciertaregla. En esta aplicacion, ala secuencia pseudoal eatoria se
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la denomina flujo de clave. El flujo de clave (0 keystream eninglés) s=s;, S, Sg,... Se obtiene a
partir delaclave secretak (k [7K). El mecanismo por el cual se expande la clave secretak, que suele
ser de cortalongitud, en un gran flujo de bits pseudoal eatorio s, se le llama generador pseudoal eatorio.
Los cifradores de flujo se usan ampliamente para obtener la confidencialidad de lainformacion.

Se puede concluir que latransformacion T consiste en combinar 10s caracteres que constituyen
el mensaje a transmitir con los caracteres de salida de un generador de bits pseudoaleatorios y éste
consistira en una familia de funciones {G, : L [N} que extendera una clave k (k JK) de longitud

corta L aunasecuencia s de longitud P mucho mayor:

G :{0}" - fo,u" s =G (k")

7.1.3 Modos de operacion de un cifrador en flujo

La teoria de autdmatas y, en especial, la de maquinas de estado finito es muy Util para
describir los sistemas de cifrado en flujo y sus diferentes modos de operacion [RUES6]. Los afabetos
empleados para el texto en claro y para el texto cifrado se determinan normamente en funcion de la
aplicacién que se considere, aungue en la mayoria de los casos se usa €l alfabeto binario para ambos,
yaque es d utilizado en comunicaciones digitales. Los cifradores en flujo se dividen normalmente en
dos tipos: los sincronos y 10s autosincronizantes. A continuacion se decriben ambos tipos.

A) Cifradores de flujo sincronos

Tal como sevio en el capitulo 3, un generador de secuencias pseudoa eatorias se puede dividir

Parte conductora F

o| €| & enl

Funcion no lineal f S

Fig. 7.3 Estructura de un generador de secuencias pseudoal eatorias

en una parte conductora F que es la que cambia de estado segin una determinada regla, y una funcion
de estado no linea f que hace que la secuencia producida por la parte conductora seamas impredictible,
tal como se puede ver en lafigura 7.3. Por tanto, €l proceso de generacion del flujo de bits de clave se
puede representar como G = (F, f). Puesto en notacién abreviada, donde se establece la relacion
funcional entre laclaveky € flujo de claves o

Gk - s” s” =G(k)
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donde k representa una clave escogida de un espacio de claves K, y E denota €l espacio de estados
internos del generador (sus distintos estados internos son los elementos: e, €, €;,..., donde e, es el

estado inicial).

J k k
G G
!

-© -

(72
i
(72

Fig. 7.4 Cifrador en flujo sincrono

En un cifrador de flujo sincrono, € flujo de claves (keystream) se genera independientemente
del flujo de caracteres del mensgje (y de la secuencia de texto cifrado), tal como se muestra en lafigura
7.4. Lageneracion de la secuencia de claves esta gobernada por dos reglas.

Q+1 :F(kIQ)
s = f(kg)

Los cifradores de flujo sincronos se pueden dividir a su vez de acuerdo con €l modo que
operan:

Al) Modo contador
6.1 =F(q)
s = f(k.&)

En este caso el siguiente estado de la parte conductora no depende de la clave pero esta4
garantizado que pasara a través de todos (o la mayoria) de los estados del espacio de estados. Ejemplos
de tales funciones conductoras son los contadores y los LFSR de longitud maxima. La fortaleza
criptogréficareside, sin embargo, en lafuncion de estado no lineal de salidaf.

A2) Modo de realimentacion de salida o de realimentacion interna

En este modo se cumple que:

8.1 = F(k,g)
s = f(kg)

Ahoralafuncién de estado no lineal f no depende de la clave. Frecuentemente este método
consiste simplemente en usar un bit del estado actual como predicado para la realimentacion (por
gemplo, e bit menos significativo o de paridad).
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A veces se usa una variante de este modo donde la clave k determina sdlo el estado inicial:

&=k
6.1 =F(q)
s = f(e)

En los sistemas de flujo sincronos, si un caracter del texto cifrado se pierde, tanto el emisor
como €l receptor deben resincronizar sus generadores de claves. Si se pierde la sincronizacion, debe
recuperarse inicializando todo el sistema, pues no se recupera por si sola. Esto garantiza que ante
cualquier atague se desincronizaray no se podra aterar € contenido del mensgje.

Por tanto, los cifradores en flujo sincronos son inmunes a ataques activos de insercién,
eliminacion y repeticion de parte de la secuencia del texto cifrado, garantizando asi laintegridad de la
informacion.

B) Cifradores de flujo autosincronizantes

A diferencia de los anteriores, en los que cada nuevo simbolo de salida del generador de
secuencias pseudoal eatorias venia determinado solo en funcion del estado interno y dela clave, enlos
cifradores autosincronizantes € nuevo estado (y, por tanto, lasalida del generador) depende ademaés de
N simbolos previos del texto cifrado, tal como se ve en lafigura 7.5. EI modo méas comin de cifrador
de flujo autosincronizante es el de realimentacion de texto cifrado, que es el que muestralafigura 7.5,
y que cumple que:

§ =F(C-1,G-2,--,Ci-n)
s =F(k,e)

La fortaleza criptogréfica reside en la funcion de estado no lineal f. Hay que notar que la
entrada (los simbolos del texto cifrado) y lasalida (el flujo de clave) de lafuncién de estado no lineal f
son conocidos por el criptoanalista en un atague con texto en claro conocido.

Con este tipo de sistemas, si se altera o se pierde un bit (o caracter) del texto cifrado antes de
que éste llegue al receptor, €l error se propagara durante los N bits (o caracteres) descifrados siguientes,
pero el cifrador se resincronizara una vez reciba de nuevo N bits (o0 caracteres) correctos del texto
cifrado.

Una propiedad muy importante de este tipo de cifradores es que la secuencia de salida no es
periodica debido ala dependencia que tiene € texto cifrado con |os caracteres precedentes (y, por tanto,
con el mensaje, e cual seré con toda seguridad no periodico).

Las ventagjas del método autosincronizante son: es capaz de recuperarse de |os errores que se
hayan producido en el canal debido a que & tamafio de su memoria interna es limitado, y protege al
mensgj e contra ataques basados en archivos de cifrado, por |o que estara protegido contra blsquedas.

Sus desventgjas son la dificultad que presentan para ser analizados, incluso por el propio
disefiador (ya que todas sus caracteristicas dependen del mensgje que se transmite), y e hecho de que no
son capaces de proteger contra posibles ataques activos de insercion, eliminacion y repeticion de
textos.

Siempre sera posible obtener un sistema autosincronizante a partir de otro sincrono,
simplemente modificando € punto de realimentacidn del registro interno del sistema.
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Jk

memoria interna

Fig. 7.5 Cifrador en flujo autosincronizante

7.1.4 Requerimientos de seguridad

Los cifradores de flujo presentan una gran utilidad para el cifrado de datos asincronosy datos
sin estructura de trama en un amplio rango de vel ocidades, que va desde datos a baja velocidad hasta
velocidades elevadas del orden de incluso 150 Mbits/seg, o mayores.

La mayoria de las publicaciones en el tema coinciden en identificar tres consideraciones
referentes ala seguridad que debe cumplir un cifrador en flujo [BEK82][ZEN91][SHAS81]:

R1) El nimero de claves posibles debe ser suficientemente grande como para que €l criptoanaista
desista de probarlas todas en un ataque por fuerza bruta.

R2) Su periodo debera ser a menos tan largo como el mensgje que debe cifrar, en analogia con €l
sistemade Vernan.

R3) El texto cifrado debe ser impredictible.

Se deberd intentar que las secuencias pseudoal eatorias producidas por € generador escogido
para el cifrador en flujo garantice el cumplimiento de los tres requisitos anteriores. R1 es facil de
conseguir, ya que en la especificacion del disefio se puede imponer el uso de longitudes de clave (L)
suficientemente largas, e imponer que las 2" combinaciones binarias que forman el espacio de claves
sean posibles y equiprobables. El segundo requisito tampoco es dificil de lograr, ya que se puede hacer
gue las estructuras generen un periodo tan grande como queramos actuando sobre algunos de sus
parametros de disefio, tal como se vio en el capitulo 4, paratodos |os generadores estudiados. También
se vio que unaforma de hacer crecer el periodo de las secuencias obtenidas era con e uso de técnicas de
crecimiento en cascada de generadores. En cual quier caso, apareceran compromisos entre los requisitos
R1y R2 s se considera que debe haber una gestion de claves (tanto méas comoda cuanto menor sea €l
nimero de éstas) o si hay limitaciones tecnoldgicas o de volumen (en cuyo caso el crecimiento que
hagamos de la estructuradel generador no puede ser descuidada).

El requisito R3 es realmente la piedra angular en el disefio de los cifradores en flujo. Puesto
gue en la préctica los algoritmos que se utilizardn para generar las secuencias aeatorias seran
deterministas y generaran €l flujo de bits a ser inicializados con una clave secreta finita, puede ocurrir
gue no todas las posibles secuencias de bits que generen sean independientes. Esto implicaria que cada
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criptograma no representase de igual forma un mensgje dado, con lo que la interceptacion de este
criptograma podria dar informacién acerca del mensgje. Si el criptoanalista realizase un ataque con
texto en claro conocido podria, a partir de éste y de su correspondiente texto cifrado, obtener una
porcién del flujo de bits pseudoaleatorios y, si 1a secuencia no fuese impredictible, obtener a partir de
ellos informacién sobre otras partes de este flujo de bits. Este tipo de ataques representan la principal
debilidad de los cifradores en flujo.

Por tanto, un requerimiento fundamental es que el conocimiento de que el flujo de bits
aleatorio haya sido generado mediante un algoritmo determinista conocido, no debe proporcionar
ninguna utilidad para la extraccion de la informacion del mensaje a partir de un criptograma
interceptado.

Algunas de las propiedades en las que se pone mayor énfasis cuando se proponen disefios de
generadores de secuencias pseudoaleatorias para sistemas de cifrado en flujo para evaluar el
cumplimiento del requisito R3 son el periodo, la complegjidad lineal y el crecimiento de ésta, la
aleatoriedad o distribucion estadistica de los bits y las propiedades de correlacion. Sera de esperar que
las secuencias empleadas por sistemas de cifrado en flujo tengan un buen comportamiento respecto a
todas estas propiedades.

7.1.5 Principios de disefio de los cifradores en flujo

En el disefio de generadores de secuencias pseudoal eatorias para cifrado en flujo se deben
considerar dos requisitos fundamentales [RUE89]. El primero es de tipo préactico, necesario en
cualquier sistemay que determina s el disefio final esrapido y facil de implementar.

El segundo debe asegurar que es dificil de romper (por gjemplo, mostrando un tiempo de
criptoandlisis elevado). Este determina el tiempo necesario para que un criptoanalista sea capaz de
romper el sistema.

Se pueden distinguir cuatro aproximaciones en €l disefio y construccion de sistemas de cifrado
en flujo [RUES6][RUE8BI][RUEPL] que difieren en las suposiciones que hacen sobre la capacidad y las
oportunidades que tendria un posible criptoanalista (atacante) que pretendiese criptoanalizar (romper) €
sistema, en la definicion de lo que se considera un ataque criptoanalitico con éxito y en la nocion de
seguridad.

A) Cifradores de seguridad incondicional (o tedrica)

Los cifradores de seguridad incondicional son aquellos en los que un oponente no puede
obtener la distribucion de probabilidad de los mensajes en claro en un ataque con sblo texto cifrado,
incluso teniendo recursos de computacion ilimitados. Esto significa que el texto en claro y € texto
cifrado serén independientes.

Esta aproximacion presenta los siguientes problemas: en primer lugar, la seguridad frente a
un ataque con sdlo texto cifrado no implica necesariamente seguridad frente a otro tipo de ataque, como
por eemplo los que se llevan a cabo cuando €l texto en claro es conocido. En segundo lugar, para
alcanzar la seguridad incondicional, la clave debe ser més larga que el mensaje, lo cua hace el
criptosistema impracticable.

Finalmente, asumir oponentes con recursos de computacion ilimitados es bastante restrictivo.
En este caso, probablemente no existirian los criptosistemas de clave pablica
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B) Cifradores computacionalmente seguros

Los cifradores computacionalmente seguros son aquellos en los que se cumple que un
atacante, bajo la suposicién de que disponga de un cantidad razonable de recursos, no es capaz de
distinguir entre la secuencia producida por € generador y una secuencia obtenida por € experimento de
tirar monedas. Desde un punto de vista préactico, el cifrado con un flujo binario pseudoal eatorio
computaci onalmente seguro es tan bueno como el cifrado realizado con una secuencia verdaderamente
aleatoria. Esta indistinguibilidad implicara que el criptoanalista no pueda esperar desarrollar ningin
atagque que pueda ser exitoso.

En esta aproximacion, el generador de secuencias pseudoal eatorias se puede modelar mediante
un pardmetro de seguridad (generalmente la longitud de la clave), y se lleva a cabo un andlisis de
seguridad asintético basado en la suposicién de que todo algoritmo cuyo tiempo de ejecucion pueda
expresarse de forma polindmica en funcién de la clave es computacionalmete factible. Esta
aproximacion introduce los siguientes problemas: en primer lugar, puesto que esimposible probar que
todos (o casi todos) |os ejemplos de un problema requieren tiempo superpolinomial en el tamarfio de la
clave, se hatenido que recurrir a recurso de usar hipétesis de intratabilidad para ser capaces de probar la
seguridad computacional. De hecho, no hay publicado ningln generador que se pueda demostrar que es
computacional mente seguro sin tener que recurrir a estas hipétesis no demostradas. La cuestion estéa
también en qué medida se prueba mediante un andlisis asintético, ya que todas las implementaciones
de criptosistemas tienen por fuerza tamafios finitos. Debe haber ataques de tipo exponencial que sean
realizables computacionalmente para | os tamarios de |os sistemas que pueden implementarse.

En los Ultimos afios ha surgido un sistema tedrico de complgjidad que define como perfecto o
criptograficamente seguro a un generador pseudoaleatorio si pasa todos los tests estadisticos que
funcionen en tiempo polinomial. En otras palabras, la distribucion de la secuencia de salida de un
generador perfecto no debe poder distinguirse, al utilizar algoritmos de chequeo que funcionen en
tiempo polindmico, de la distribucion uniforme de secuencias de la misma longitud. A primera vista,
parece un esfuerzo imposible demostrar que un generador pasa todos |os tests estadisticos.

C) Cifradores précticamente seguros

Los cifradores précticamente seguros son aquellos que no se puede romper (en un tiempo Util)
mediante cualquiera de los ataques criptoanaliticos cominmente conocidos. Esta aproximacién
introduce también una serie de problemas. En primer lugar, puede que el disefiador de los
criptosistemas no conozca todos los atagues de que dispone el posible atacante. Asi pues, la
experienciadel disefiador juega un papel importante en la seguridad de los criptosistemas. En segundo
lugar, se pueden desarrollar métodos criptoanaliticos nuevos e imprevisibles que hagan obsoleto €l
criptosistema. Este comentario también se puede aplicar ala aproximacién por complejidad. Algunos
problemas que se consideran dificiles de resolver pueden resultar tratables, convirtiendo en no utilizable
la correspondiente hipétesis de intratabilidad. Por tanto, la aproximacion tedrica a sistema define un
cifrador de flujo como précticamente seguro si resiste todos los ataques criptoanaliticos cominmente
conocidos, prescindiendo de sus caracteristicas de tiempo de gjecucion. Ello llevaaun primer objetivo
consistente en desarrollar métodos y principios que tengan propiedades probables con respecto a ciertas
medidas tedricas del sistema, como la complejidad lineal, el periodo, lainmunidad ala correlacién, la
transformada de Walsh, etc. Un segundo objetivo serala necesidad de desarrollar reglas de disefio para
gue esos ataques no sean practicables.
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D) Cifradoresde seguridad probable

Se dice que los cifradores son de seguridad probable s se puede demostrar que existe una cota
inferior (en media) en los pasos que debe realizar parallevar a cabo cualquier ataque. La demostracion
de la cota inferior no debe recurrir a ninguna hipétesis no demostrada. Desafortunadamente, hasta el
momento no se ha encontrado ningun cifrador de flujo practico de seguridad probable. La seguridad
probable se refiere ala de ataques que estén limitados por la cantidad de datos o por el tiempo de que se
dispone. Asi pues, se deberan disefiar cifradores de flujo con una cotainferior paralos recursos que un
atacante deba emplear o alainformacion que necesitard pararomper € sistema.

Es posible que la secuencia producida por un generador de secuencias pseudoal eatorias presente
una aleatoriedad local perfecta, por 1o que no serd posible realizar un atagque €ficiente usando menos que
estainformacion. Esinteresante, pues, determinar cuan cerca estara un ataque que pueda ser exitoso de
un ataque basado en la bisqueda exhaustiva.

Asociada a la suposicion de la existencia de limitaciones en los recursos disponibles para
atacar un cifrador en flujo que era probablemente seguro, estd también la consideracion de que serd
también seguro contra los tests mas conocidos que considera la aproximacion tedrica al sistema.

Sin embargo, hay que tener precaucién en esto, puesto que seguridad probable no quiere decir
lo mismo que seguridad incondicional, ya que la seguridad probable se mide en funcion de los recursos
gue se espera pueda necesitar un atacante, como minimo, pararomper el sistema.

7.1.6 Criptoanalisis

El criptoandlisis consiste, en Ultima medida, en la blsqueda de la clave del sistema de
seguridad. EI método més burdo que se podria ocurrir para romper un criptosistema podria ser probar
todas las posibles combinaciones de claves, hasta que se diera con la correcta.

A este procedimiento se le llama ataque por fuerza bruta[HEL 84] y, aungue presupone que se
conoce € agoritmo que se esté usando, sin duda no parece ser unaforma (til para atacar €l sistema.

El problema se puede trasladar a hecho de buscar soluciones que minimicen la cantidad total
de trabajo necesario para encontrar, de forma exitosa, la clave del sistema. Si todala clave secretak de
un sistema se puede obtener mediante una blsqueda exhaustiva concentrada en una cierta parte de ésta
(subclave) kq, significara que solo |kl| de estos hits de clave seran los responsables de la seguridad

criptogréficadel sistema, y los restantes |k| — |k;| bits delaclave serdn redundantes.
A larelacion:

:|k|_|k1|
|K|

)

se lallamalatasa de redundancia en lainformacion de la clave del sistema. Los sistemas que se
pueden romper mediante atagues analiticos puros presentan una redundancia de informacién de laclave
p =1, aunque estos casos se dan raramente. El problemaresidira en encontrar laredundancia |k| - |k1| .

La mayoria de los generadores de secuencias pseudoal eatorias descritos en el capitulo 4 han
sido criptoanalizados con éxito (rotos) utilizando a giin método basado en encontrar laredundancia de la
clave y reduciendo asi el tiempo que se emplearia en romperlo utilizando |la blsqueda exhaustiva
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[ZEN91][BOY 89]. Esto no quita para que muchos de ellos se estén usando de forma efectiva en
sistemas actuales en uso, ya que el hecho de usar un sistema de gestion de claves eficiente que cambie
éstas lo suficientemente rapido es una contramedida eficiente para evitar este tipo de ataques. Lo ided,
sin embargo, seria elegir un algoritmo que fuese, en principio, resistente a cualquier tipo de ataque.
Sin embargo, €l problema de los cifradores de flujo es que, aunque podamos obtener un generador de
secuencias pseudoaleatorias que sea resistente contra los atagques criptoanaliticos conocidos, no
podemos garantizar que no pueda encontrase algun método matemético que sea capaz de encontrar
alguna debilidad en la aeatoriedad de la secuencia que produce y mejorar las condiciones del ataque por
fuerza bruta.

A continuacion se describen (aunque de forma breve y descriptiva debido ala complgidad que
un analisis mas profundo implicaria) algunos de los métodos criptoanaliticos mas ampliamente
utilizados para criptoanalizar sistemas de cifrado en flujo.

A) El test de consistencia lineal (LCT)

Este ataque criptoanalitco, propuesto por Zeng, Yang y Rao [ZEN89], se basa en un método
algebraico que aprovecha la linealidad existente en las secuencias producidas por |os generadores de
secuencias pseudoal eatorias. El método resulta muy efectivo para romper generadores tales como el
generador multivelocidad de Massey-Ruepple y e generador de Jennings [ZEN91][ZEN89].

Si bien ya conocemos el método de busgueda exhaustiva para encontrar una clavek, el LCT
obtiene la ventgja mediante el andlisis de una porcion mas pequefia de esta clave, probandola de forma
exhaustiva disponiendo de un criterio que permita darla, o no, por vélida.

Para €llo, se realiza una estimacién precisa de la probabilidad de consistencia de un sistema
algebraico de ecuaciones lineales Ax = b, donde A es una matriz aleatoria obtenida a partir de una
pequefia parte k; de la clave completa k y de tamafio mX n (m>n), y b es un vector fijo diferente de
cero. Para este sistema de ecuaciones se cumplira que:

1) Lamatriz A de coeficientes dependera tan sdlo de la subclave k;.
2) El vector b se obtendra a partir de un cierto segmento de la secuencia de salida.

Si la subclave k; no se elige correctamente, el sistema Ax = b sera inconsistente con una
probabilidad cercanaa 1. Sin embargo, s resulta ser consistente, se puede deducir de su solucion la
parte restante de la clave k, es decir, k-k;. Ademés, este hecho implicara que |k| — |k1| bits de la parte
restante de la clave k no contribuirén sustancialmente a la seguridad del sistema global, y se habra
descubierto una cierta redundancia en la clave. Por tanto, € metodo consistira en aplicar una blisqueda
exhaustiva para determinar la subclave k;, usando como criterio de identificacion la consistencia del
sistema de ecuaciones lineal correspondientey si esto resulta exitoso, la solucion del sistema permitira
determinar € resto de laclave k.

B) El ataque por correlacion de Segenthaler
En muchos generadores estudiados en este libro, la secuencia pseudoal eatoria z(t) se obtenia
combinando las secuencias producidas por otros subgeneradores x;(t) (1 < i < k). Ya se vio que

existird una dependencia estadistica entre z(t) y cada x;(t) [GEF73], que sera més o menos fuerte segin
€l buen o mal criterio que se haya seguido alahora de elegir lafuncion combinadora [MEI92].
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En algunos generadores, como los de Geffe [GEF73], Bruer [BRU82] o Pless [PLE77]
[RUB79], que se vieron en el capitulo 4, esta dependencia estadistica entre la secuenciade saliday las
subsecuencias que se usan (que en los tres casos son la salidas de los LFSRs) es bastante acusada 'y se
puede aprovechar para establecer un tipo de ataques conocidos comudnmente como de divide y venceras
[SIE85] para poder determinar la clave. Su nombre viene de la forma en que se redlizan, ya que se
basan en analizar separadamente las diferentes subsecuencias x;(t). Ademas, €l hecho de dividir €l
problema en otros de menor envergadura, permite abordar cada uno de ellos empleando |a blsqueda
exhaustiva.

La relevancia criptografica de este hecho fue presentada por primera vez por Blaser y
Heinzman [BLAB82], y estudiada porteriormente por Siegenthaler [SIEGE], quien establece que la
secuencia de salida z(t) se puede ver como una perturbacion sobre cada una de las subsecuencias xi(t), y
que esta perturbacion vendra definida por una fuente de ruido asimétrica y sin memoria con
probabilidad p (ésta sera ademas la probabilidad correspondiente de correlacion). Si la probabilidad p
difiere del valor 1/2, sera posible para un atacante descubrir subsecuencias x;(t) (desconocidas para él)
calculando la correlacién de cada una de sus posibilidades con la secuencia de salida z(t), y aceptando la
candidata que dé un valor en esta correlacion por encimade un umbral [STA89].

Hay que observar que para reaizar este tipo de ataque, el criptoanalista debe disponer de una
ciertaporcién de la secuencia z(t) y si apartir de dicha porcién de la secuencia el atague resulta exitoso,
podra determinar las subsecuencias y a partir de ellas, puesto que ya dispondra de la informacion
completa del generador y de las claves que se han empleado, seré capaz de determinar toda la secuencia
Z(t).

Si d atacante sabe que las subsecuencias empleadas las producen LFSRs, y ademas conoce su
estructura (por ejemplo, en €l caso de que € algoritmo de cifrado sea de dominio publico), solo le
faltara obtener las claves (los estados iniciales de los LFSRS), y para ello debera tan solo probar de
forma exhaustiva todos estos posibles estados iniciales para cada LFSR. Si el LFSR tiene n celdas,
ello implicara probar 2"-1 posibilidades para cada uno de los LFSRs (aunque en media, tan solo debera
probar la mitad antes de dar con la correcta). En la practica, este ataque sdlo tendra validez para LFSRs
de hastan =60 celdas.

Debido a enorme éxito obtenido mediante este tipo de ataques sobre generadores basado en
funciones combinadoras, Siegenthaler y Ruepple proponen [MAT88][CAM 78] & uso de funciones que
tengan maximainmunidad ala correlacion.

Este concepto, que ya se vio en el capitulo 3, establece que si se combinan N LFSRs
mediante una funcion combinadora que cumpla esta caracteristica, no debe existir correlacion entre la
secuencia de saliday las secuencias producidas por cualquier subconjunto de menosdeN LFSRs. Las
funciones combinadoras que cumplan esto, produciran secuencias que no se podran atacar por este tipo
detécnicas del tipo divide y vencerés.

Sin embargo, recientemente Meier y Staffelbach [MEI92][MEI89] desarrollaron dos
algoritmos que permiten descubrir esta correlacion entre lasalida de cada LFSR y la secuencia de salida
del generador de una forma mucho més efectiva que la de la bisqueda exhaustivaen €l caso de que los
LFSR contengan funciones de realimentacion a los que contribuyan pocas celdas, pudiendo llegar a
atacar LFSRs con n = 1.000 e incluso mas celdas. Otro algoritmo eficiente para este tipo de ataques es
€l que proponen Chepyzhov y Smeets [CHEPY].

La aparicion de este tipo de ataques nos lleva a considerar la maxima inmunidad a la
correlacién como una condicion no suficiente para evitarlos, por 1o que hay que ampliar los requisitos
de disefio para este tipo de generadores:
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1 Debe existir inmunidad ala correlacién de méaximo orden respecto alas salidas de los LFSR.

2 No debe exigtir correlacion entre la secuenciade sdiday cualquier LFSR que tenga menos de 10
celdas contribuyendo a su realimentacion .

3) No debe existir correlacién entre la secuencia de salida'y cualquier LFSR con menos de 100
celdas.

El ataque propuesto por Siegenthaler [SIEGE] es, pues, efectivo sobre generadores basados en
funciones combinadoras con inmunidad ala correlacion de orden cero (cuando la salida esta correlada
con a menos una entrada) y se basa en medir la distancia de Hamming entre la secuenciade saliday un
trozo del texto cifrado que € atacante haya podido conseguir.

Tal como se vio en el capitulo 4, existen otro tipo de generadores que se basan en emplear
técnicas de reloj para generar las secuencias pseudoal eatorias. El hecho de usar relojes con pautas
irregulares reduce considerablemente el peligro frente a ataques basados en € estudio de la correlacion.
Sin embargo, hay que tener cuidado al emplear LFSRs atacados por relojes no uniformes y
combinados mediante funciones sin memoria, puesto que existen ataques basados en la distancia
restringida de Levenshtein [GOL91] que permiten también realizar ataques de correlacion sobre llos.
Si suponemos que las operaciones que se pueden emplear sobre una secuencia para transformarla en
otra son la sustitucion, el borrado y la insercién de elementos, se puede definir la distancia de
Levenshtein entre dos secuencias como el minimo nimero de estas operaciones necesarias para
transformar una secuencia en la otra. A partir de esta definicion, se puede establecer la distancia
restringida de Levenshtein entre dos secuencias u (de longitud M) y v (de longitud N), con N < M,
como la minima suma de distancias asociadas con las operaciones sustitucién, borrado e insercion
necesarias para obtener una secuencia a partir de la otra, bajo larestriccion de que el maximo nimero
de borrados posibles consecutivos sea E. Esta definicion lleva inherente también el nimero maximo de
inserciones posibles (M-N) y de sustituciones (N). Ademas, se deberd cumplir la restriccién
N =M <(E+1)N+E.

Basandose en esta distancia, Golic y Mihaljevic establecen en [GOLIC] un algoritmo
recursivo para realizar un ataque por correlacion sobre LFSRs con relojes no uniformes combinados
con funciones sin memoria con inmunidad a la correlacion de orden O.

C) El método ddl sindrome lineal

Puesto que los métodos anteriores utilizan la busqueda exhaustiva para determinar la clave de
un criptosistema, son métodos mas apropiados para descubrir la redundanciaen la clave de los diversos
generadores pseudoal eatorios que agoritmos practicos para recuperar €l texto en claro en un sistemade
cifrado en flujo.

Sin embargo, si la dependencia estadistica entre la secuencia pseudoal eatoria empleada y la
secuencia de texto en claro acifrar es suficientemente grande, se puede usar de forma muy efectiva un
ataque analitico basado en el método del sindrome lineal propuesto por Zeng y Huang [ZEN88]. A
continuacion se describen las bases de este método.
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Supongamos que la fuente de texto en claro, que llamamos m={m(t)}, esta estadisticamente
desbhalanceada, de forma que contiene mayor nimero de ceros que de unos. La probabilidad de
coincidencia entre la secuencia pseudoal eatoria (que llamaremos s(t)) y la secuencia del texto cifrado
c(t) (que se obtendra mediante la operacion c(t) =m(t) JJ s(t) en un cifrador en flujo como ya

conocemos) vendra determinada por:
p=prob(s(t) =c(t)) =1, +¢ con £>0

Al nimero ¢ sele denominala ventaja en la coincidencia entre las secuencias s(t) y c(t). El
objetivo a acanzar radica en obtener la secuencia s(t) a partir de la secuencia c(t) incrementando esta
ventgja.

Para ello, se debe asumir que el polinomio primitivo f(x) del LFSR del generador de
secuencias pseudoal eatorias es conocido, pero no lo es su estado actual.

Entonces, se puede considerar un conjunto de multiples trinomiales (es decir, de tres
términos) de f(x):

g(x) =1+ x" +x¥ k>h>0
y apartir de cada uno de estos trinomios, se pueden obtener las siguientes tres sefiales:

o, =c(t)dc(t+1)Oc(t +k)
o,=c(t—-1)0c(t)dc(t+k-1I)
o3 =c(t—k)Oc(t-k+1)Oc(t)

gue se denominan sindromes. Zeng y Huang [ZENB88] demuestran que la ventaja en la coincidencia
entre cada o; (t) y s(t) es 2¢? que, aunque es mas pequefia que la ventaja de partida €, es més
conveniente, ya que se puede intentar amplificarla si se considera el efecto global que se tendria a
tomar un conjunto tanto méas y méas grande de sindromes. El descubrimiento y amplificacion de
ventagjas es un principio de gran importancia en € criptoandlisis.

Se puede concretar més este hecho si se considera un conjunto de 2m+1 sindromesy se revisa
lasecuenciac(t) de acuerdo con la siguiente regla de decisién mayoritaria

c(t)=c(t) s a menos m+1 sindromes son 1
c'(t)=c(t) en otro caso

En [ZEN8S8] se demuestra que laventgjaen lacoincidencia &, entre s(t) y c'(t) tendera a 1/2

cuando m crezca indefinidamente. Esto implica que seremos capaces de recuperar la secuencias(t) (y,
por tanto, la secuencia m(t)) a partir de la secuencia c(t) tan solo incrementando €l ndmero de
sindromes que se usen.

Se podria hacer, sin embargo, un acercamiento mas practico [ZEN90] mediante el uso de
revisiones que interactlien entre si, utilizando ahora un nimero fijo adecuado de sindromes calculados a
partir de férmulasfijas. En particular, cuando ¢ es suficientemente grande (por gemplo £=0,25), sera
facil recuperar la secuencia s(t) a partir de un segmento de la secuencia c(t) con una longitud
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linealmente proporcional con el nimero de celdas L del LFSR que se quiere atacar. Ademés, el
esfuerzo computaciona que se debera realizar también sera linealmente proporcional con L.

Con este método se pueden romper con facilidad sistemas de cifrado en flujo que usen
generadores de secuencias pseudoal eatorias como €l generador de Geffe o el generador de marchay
esperade Beth Piper [ZEN91].

Y ase han visto los tres tipos de ataques mas comunes para obtener laredundanciaen laclave
gue pueda presentar un sistema de cifrado en flujo y reducir asi el esfuerzo que requerira la blsgueda
exhaustiva de la clave. Sin embargo, €l hecho de que un generador no searoto por ellos, no significa
gue no se pueda determinar otro tipo de metodologia que permita romperlo. Sin embargo el hecho de
gue resista estos ataques nos dara més y mas informacion sobre la ausencia de esta redundanciay, por
tanto, de su fortaleza criptogréfica. Algunos generadores que se han mostrado resistentes a los tres
tipos de atagues que se han descrito son la cascada de Gollmann y el generador de marchay espera con
control bilateral (ambos se describieron en el capitulo 4) [ZEN91].

7.1.7 Algunas aplicaciones del cifrado en flujo

Si bien en los apartado anteriores se ha descrito, aungue muy brevemente debido ala enorme
amplitud del tema, la teoria basica del cifrado en flujo, puede ser interesante ver algunos sistemas de
comunicaciones que usan este tipo de técnicas para proteger lainformacion, y ver en qué forma usan
los generadores de secuencias pseudoal eatorias para conseguirlo. Para ello se van a describir tres
sistemas. En primer lugar se vera el sistema de acceso condicional del estandar MAC/paguetes para
cifrar sefiales de television, bien sea a través de enlaces satélite o cable. En segundo lugar se verd una
propuesta de generador de secuencias pseudoal eatorias para el sistema de cifrado en flujo de la futura
Red de Banda Ancha Espafiola ATM, dentro del proyecto nacional PLANBA (Plan Nacional de Banda
Ancha). También se describira el sistemade cifrado en flujo utilizado para conseguir confidencialidad
en los sistemas de telefonia mévil GSM.

A) El sistema de acceso condicional Eurocrypt

Una aplicacion que emplea el cifrado en flujo se encuentra en la difusion de sefiales tanto de
imagen, como de voz y de datos a través de enlaces via satélite y cable. La posibilidad de enviar
servicios de forma encriptada permite hacerl os accesibles solo a aquell os usuarios que cumplan ciertos
reguisitos, como por gjemplo haber pagado por ellos. Por tanto, a estos sistemas se les suele llamar de
acceso condicional y deben realizar una serie de transformaciones sobre las sefides en claro, de forma
gue las hagaininteligibles. Estas transformaciones estardn gobernadas por un parametro llamado clave,
de forma que las sefiaes, una vez cifradas, sean inaccesibles para todos agquell os que no dispongan de
esta clave. Un sistema de estas caracteristicas es €l sistema de acceso condicional Eurocrypt, asociado
al estandar de transmision de sefid es de television MA C/paquetes [EBU8S6G][ALASE].

Este sistema de acceso condicional se puede dividir en dos partes por razones de conveniencia:
el sistema de gestion de claves, que se encarga de distribuir las claves necesarias para cifrar los
programas, y €l sistema de cifrado, encargado de procesar |as sefiales de los programas para hacerlas
ininteligibles a los usuarios no autorizados, empleando para ello generadores de secuencias
pseudoaleatorias de elevado periodo. Las celdas de los LFSRs que emplean estos generadores de
secuencias pseudoal eatorias se cargaran inicialmente con los bits de lo que se llaman las palabras de
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control (CW) y tienen 60 bits de longitud. Se trata, pues, de un sistema de cifrado en flujo y, por
tanto, los procesos de cifrado en e emisor y de descifrado en el receptor deben estar sincronizados. Las
sefides cifradas, el contador de tramas (que se describird a continuacion) y las sefid es de sincronizacion
se transmiten al receptor através del mismo canal de transmision.

El sistema de gestion de claves es el encargado de transmitir las claves entre el centro emisor
y los abonados que las hayan adquirido. Para dar mayor seguridad a sistema, las palabras de control,
que sirven de estado inicial de los generadores del cifrador y del descifrador, se cambian cada 256 tramas
de televisién (lo que ocurre cada 10,24 segundos), pero se transmiten cada 0,5 segundos
aproximadamente para permitir un rapido enganche al descifrado alos receptores que sintonicen con €l
canal. Paraello, se utiliza un contador de tramas ciclico de 8 bits (FCNT) que se transmite en lalinea
de television 625. Tal como muestra la figura 7.6, las palabras de inicializacion de los generadores
pseudoal eatorios se obtienen a combinar |as palabras de control (CW) con el contador de tramas de 8
bits. Veamos cémo se produce esta combinacion. Las funciones 16gicas combinacionales que sirven
para combinar las palabras de control (CW,y CW,) con los estados del contador ciclico de 8 bits
(FCNT) son las mismas tanto para el sistema de descifrado de imagen como para el devoz y datos. El
resultado de esta combinacion sera la palabra de inicializacion IW de 60 bits que se utilizard como
inicializacién alos LFSR. La combinacion se realiza de la siguiente forma:

Sean Fg, Fyq,..., F7 los 8 bits del contador ciclico FCNT. Si se dividen los 60 bits de la
palabra de inicializacién en bloques de 8 bits: (IWg= lgly...17, IW{ = Iglg...l15,..., IWg = l4glag...155, ¥
IW5 = l56l57158l50) Y 10 mismo para la palabra de control (CW, = CyC;...C4, CW; = CgCy...C5,...,
CWg = CygCug...C55 Y CW5 = C56C57Cs5C59), entonces, estas palabras IW se obtienen de la
siguiente forma:

Wy = CW, O FCNT W, =CW, 0 FCNT IW, = CW, 0 FCNT
W3 =CWs; (O FCNT IW, = CW, [J FCNT W5 =CWSs [0 FCNT
IWg = CWg O FCNT IW;=CW, 0 FCNT

donde FCNT es el complemento de FCNT (FCNT [J FCNT = 11111111).

En la transformacién de CW; a IW5, solamente se usan |os cuatro bits menos significativos
de FCNT.

El sistema de cifrado utiliza generadores pseudoal eatorios de Jennings, que se estudiaron en el
capitulo 4, y estan constituidos por la combinacién de registros de desplazamiento con realimentacion
lineal (LFSR) mediante un multiplexor.

El hecho de afadir € contador FCNT da mayor impredictibilidad ala secuenciade salidade los
generadores pseudoal eatorios de Jennings. Un andlisis de este generador se puede ver en el capitulo 9,
donde se muestra que presenta ciertas deficiencias respecto a lo que se espera de las secuencias
pseudoal eatorias utilizables en aplicaciones criptograficas. Sin embargo, €l hecho de afiadir €l contador
ciclico soluciona gran parte de estos problemas que presenta el generador de Jennings por si solo.

La sincronizacion de los generadores pseudoal eatorios con €l contador de tramas de 8 bits se
realiza de la siguiente manera: consideremos dos tramas de television consecutivas F, y F,,1. Durante
lalinea 625 al final de latramaF,, se recibe un nuevo valor del contador de trama (FCNT) y este
valor se combinard con CW; y CW,. Denotamos como CW, la palabra de control que se utilizara para
el descifrador de la sefial de video, y CW, laque se utilizara para descifrar € audio y los datos, aunque
en realidad son la misma. El resultado de esta combinacion seran los nuevos valores de IW, e IW,, los
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cuales se cargan en los generadores pseudoaleatorios de Jennings J; y J, respectivamente. Los
primeros 61 bits generados por el generador J; los usara el generador J; como inicializacion, y
producira entonces la secuencia que servira para descifrar el primer paguete recibido durante latrama
Fn+1. Deigua formalos primeros 16 bits que producira el generador J, después de ser iniciaizado con
IW, se usarén para descifrar laprimeralinea delatramaF.,. Cada 256 tramas de television el sistema
de generadores recibira una nueva paabra de control que pasard a ser lavaida cuando FCNT=0.

PAQUETES DE SONIDO Y DATOS N2 T
>
SONIDO Y DATOS
—— —— — SONIDOY
owg *0 60 LOGICA 60 GENERADOR DE 61 | GENERADORDE DATOS DES-
.}O 7> 7> 7~ CIFRADOS
COMBINACIONAL |\ JENNINGS J1 JENNINGS J3
2
(DEL SISTEMA ?
DEACCESO 8
CONDICIONAL) ow CARGA RELOJ CARGA
LOCAL FCNT (MPULSODE .\ RELOJ
TRAMA) ) (CLK2)  (VAL)
Qw, 0 O 3, LOGICA 60, 4| GENERADORDE 2 .
7
comBiNacioNaL )| vy [ ENNINGS 2 1 16 BITS POR
o LINEA DE IMAGEN
. 8 IMAGEN ADESCIFRAR
ow

LOCAL FCNT CARGA RELOJ

(IMPULSO (16*FRECUENCIA
DE TRAMA) DE LINEA)

Fig. 7.6 Descifrador del sistema MAC/paquetes

El cifrado de la sefial de imagen, que en el sistema MAC se transmite en forma analégica, se
hace cortando su espectro en un punto y permutando las dos zonas espectral es resultantes. Los 16 bits
de la secuencia pseudoal eatoria de salida del generador de Jennings J, determinan el punto de corteen €
espectro de diferencia de color en el caso de corte ssimple o e punto de corte, tanto en el espectro de
luminancia como en el de crominancia si se usa doble corte. Para el sonido y los datos, que se
transmiten en forma digital, el encriptado se realiza combinando la secuencia producida por el
generador formado por la cascada de |os generadores de Jennings J; y Js;, mediante la sumamaodulo 2,
con la informacion digital de audio y datos. A continuacion se describird la estructura de estos
generadores pseudoa eatorios.

La figura 7.7 muestra la estructura del generador de Jennings J;. En este generador, los
polinomios de realimentacién de los LFSR son:

SRl = 1+y+y2+y3+y7+y14+y19+y25+y31
SRZ = 1HX24+ X3+ X4+ X8+ x 114+ x 164 %204 %29

Las palabra IW de 60 bits que sirve como inicializacion paralos LFSR SR1 y SRo se define
€Omo Sigue:
SR1: |; se cargaen la celda y31) parai variando entre 0y 30.
SR2: |; se cargaen la celda x(6%) parai variando entre 31y 59.
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Las salidas de los registros atacan a las lineas de seleccidn (denotadas por A,...As) Yy alas de
entrada (denotadas por B,...Bs;) del multiplexor. Las conexiones serealizan de lasiguiente manera:

Xy Se conectaa A
X, Se conecta a Ay
en generd, paralasx’s:
X; se conectaaB.3 parai entre 3y 10
y1 Se conectaa A,
Y, Se conecta a Az
Y3 Se conectaa A,
en generd, paralasy's.
Yn Se conectaa B4 paran entre 4y 27

[P S

(S S—
LD > LFSR de 31 celdas
IB bits /I . CK=reloj a 61*la
X29 v e J 24 bits frecuencia de la sefial
] , VAL.
g A3 vits [BO o B3083
. ) LD = Pulso de carga a la
L o | AO frecuencia de trama.
5 .
N [
Xi Vi * MULTIPLEXOR
. N v d
. g 2 bits
.o .
_— & Ad
N |
] X1 1 bit |: salida serie del PRBS
T o« =] 160 1,10

Palabra de inicializacion
de PRBS3

Fig 7.7 Generador de Jennings J;

En la figura 7.8 se puede ver |la estructura del generador de Jennings J;. El polinomio de
realimentacion del LFSR es:

SR5: 1HX2HXBHX T+ X8+ X+ X104 124 154 %194 204 5224 5244 254 %284 %304 %334 %344 %37
+ X404 %434 444 %464 544 %564 %604 %61

La palabra IW de 61 bits que sirve como inicializacion para el LFSR SRy se define como
lgo---1g, O bien |;, donde i toma valores entre 0 y 60. Asi pues, la carga se produce como sigue: SRs;: |
se cargaen la celdax(®) parai variando entre 0 y 60.

Las salidas de los registros atacan a las lineas de seleccion (denotadas por A,...As) y alasde
entrada (denotadas por By...Bs;) del multiplexor y las conexiones seredlizan de la siguiente manera:

x2(+1) se cargaen A, parai entre0y 4
x(30+) se cargaen B; parai entre0y 31
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[ I

_>|

Y1 oo Vi Y31
oK i 3.
LD > LFSR de 61 celdas  (SR5)
X61
’1’ 31 bits
B30,B31

LD = Pulso de carga a la
frecuencia de la sefial VAL.

MULTIPLEXOR

5 bits

A4

Lbit ,‘r

Salida serie del PRBS para
desembrollar sonido y datos

Fig. 7.8 Generador de Jennings J3

Finalmente, la figura 7.9 muestra la estructura del generador de Jennings J, empleado para
redizar € cifrado de la sefial deimagen.

L Y1 e N Y31 >

CK -
LD, -] LFSR de 31 celdas  (SR3)
A
i CK= reloj a 61*la
X29 A 3Lbits frecuencia de la sefial
- VAL.
§ BO B30,B31
S Y I A ’ LD = Pulso de carga a la
. @ A0 frecuencia de trama.
b=
— - 3 .
xi o / » | MULTIPLEXOR
4
LN .
—™ . = 5 bits
o
4 .
—» 2 A4
— Diferencia Luminancia
. de color(8 bits) (8 bits)
—» X1 1 bit ,I/_Sanda serie del PRBS —

Palabra de inicializacion de PRBS3

CKLD

Fig. 7.9 Generador de Jennings J,
Los polinomios de realimentacién de los LFSR de este generador son:

SR3 = 1+y+y2+y3+y5+y6+y7+y9+y10+yll+yl5+y19+y23+y27+y3l
SR, = 1H+X2+X3+ X4+ X5+ X7+ X114+ X134 (144 %204+ %29
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Las palabras IW de 60 bits que sirven como inicializacion para los LFSR. SR; y SR, se
definen como:

SR3: |; se cargaen lacelda y31) parai variando entre 0 y 30.
SR, |; se cargaen lacelda x(®) parai variando entre 31y 59.

Las salidas de los registros atacan a las lineas de seleccidn (denotadas por A,...As) Yy alas de
entrada (denotadas por B,...Bs;) del multiplexor y las conexiones se realizan de la siguiente manera:

X; seconectaa A ;, parai entre 1y 15
y; se conectaaByj,q) parai entre 1y 31

Mediante estos generadores de Jennings, con las modificaciones adicionales respecto a la
estructura basica mostrada en €l capitulo 4 consistente en usar cascadas y afiadir un contador ciclico
basico, se obtiene un sistemafinal cuyas propiedades criptograficas son bastante satisfactorias: buenas
propiedades estadisticas, gran periodo, elevada complejidad lineal y ausencia de picos de correlacion
fuera de fase. Sin embargo, € generador de Jennings puede romperse mediante el método de
consistencia lineal [ZEN89] visto anteriormente. Aplicando este método, bastan N = m + 2" pitsdela
secuencia de salida del generador, a los que se deben aplicar 2™" tests de consistencia para
criptoanalizarlo (donde my h son los parametros del generador descritos en el capitulo 4). Es
interesante ver cOmo se protege €l sistema frente a un ataque basado en este método y larespuesta esta
en el sistema de gestioén de claves, que es el encargado de cambiar las claves que sirven de
inicializacion paralos generadores vistos hasta ahora. Este cambio es |0 suficientemente répido como
parano dar tiempo aredizar este tipo de atague [ CRU93]. Vamos a verlo estudiando los generadores de
descifrado paralasefial deimageny paralavoz y datos por separado [ZEN89].

Al) El sistema de cifrado dela sefial de imagen

Laestructura del circuito cifrador de la sefial de imagen esta constituida por un generador de
Jennings con dos LFSR con m= 31y n =29 (generador J,). La palabra de inicializacion es de 60 bits
y, antes de cargarse en las celdas, se combina con los estados de un contador ciclico de 8 bits (256
estados). Los bits de salida de este generador, se toman de 16 en 16 paradescifrar cadalinea de imagen.
Vamos a hacer algunos célculos:

El periodo maximo que podemos obtener con esta secuenciaes: P = 256 x(229-1) x(231-1) =
2,951479 10%°. Puesto gue se necesitan 16 bits de la secuencia pseudoal eatoria para descifrar cadalinea
deimagen, latasa de produccién de bits v del sistema debe ser:

v = 625 lineasimagen x 25 iméagenes/seg x 16 bits de desembrollado/linea = 250.000 bits/seg

A estavelocidad, el generador tardaria 37.436.314 afios en producir un periodo de la secuencia.
El sistema de gestién de claves, hace que la palabra de control cambie cada 256 tramas de TV (10,24
seg) y, por tanto, en este tiempo se debe combinar con los 256 estados del contador ciclio. Esto
implica que los estados iniciales del generador seinicializan cadatramade TV, es decir, cada 40 mseg.
Pararealizar un criptoandlisis a este generador, se necesitan N > m + n2" =29 + 31 x 2° = 1.021 hits,
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sobre los que hay que realizar 2mHh = o3

lo cual actualmente es muy dificil.

tests de consistencia, pero en un tiempo inferior a 40 mseg,

A2) El sistema de cifrado de las sefiales de audio y datos

Este generador consiste en una cascada de dos generadores de Jennings que tienen las
siguientes dimensiones: m= 31, n =29y p = 61. La palabrade inicializacion es de 60 bits que, antes
de cargarse en las celdas de los LFSR del primer generador (J;), se combina con los estados del
contador ciclico de 8 bits. Unavez cargados, € generador produce 61 bits que se cargan en las celdas
del LFSR del segundo generador (J3), y cuya secuencia de salida sirve para descifrar los paquetes
digitales de sonido y datos (mediante la suma mddulo 2, bit a bit). El periodo maximo que puede
producir esta secuenciaes P = 256 x (2°1-1)(2°-1)(2°*-1) = 6,8056 10%%.

El reloj CLK, corresponde ala velocidad ala que Ilegan los bits de sonido y datos cifrados.
Por tanto, el generador J; debe producir |os bits pseudoal eatorios a esta velocidad, que es de 1,546875
MHz. Como esta informacion digital llega en forma de paquetes de 751 bits de longitud, también se
puede decir que € flujo binario es de 2.050 pagquetes/seg.

Pero, en cada paquete, hay 23 bits que corresponden ala cabecera (PH) que Ilegan en claro,
por lo que no debe ser descifrada. Esto se consigue usando una sefial de validacion (VAL), que consiste
en un pulso de 31 ciclos de reloj que se repite cada vez que pasala cabecera de un paguete. Es decir, a
una tasa de 2.050 veces/seg. o, o que es o mismo, cada 487,8 microsegundos. Durante estos 23
ciclos dereloj, en que pasa la cabecera de cada paquete, el generador J; no produce secuencia de bits
pseudoal eatoria. Este intervalo lo aprovecha el generador J; para producir 61 bits que carga como
estado inicial del generador J; (lo que implica que el generador J; debe producir bits a una tasa de
125.050 bits/seg). Por tanto, €l estado inicial del generador J; cambiara cada 487 microsegundos y,
por tanto, generara una secuencia distinta para cada paquete.

Para aplicar un criptoanalisis usando el test de consistencia lineal a este generador se
necesitaran: N > m + n2" = 29 + 29 x2° = 957 bits sobre los que habra que aplicar 2= 2%'= 1,718
10™ tests de consistencia lineal en menos de 487 microsegundos. Esto es claramente imposible. Por
tanto, podemos concluir que €l sistema de gestion de claves protege a sistema contra atagues
criptoanaliticos basados en €l test de consistencialineal [CRU93].

B) Generador para€ cifrado de redes de banda ancha ATM

Este generador de secuencias pseudoal eatorias ha sido propuesto [FUS91] para realizar un
sistema de proteccion criptografica de datos basado en el cifrado en flujo en el proyecto PLANBA
(Plan Nacional de Banda Ancha) . Las elevadas vel ocidades que pueden llegar aimplicar este tipo de
redes, hacen necesaria la utilizacién de este tipo de técnicas de cifrado en flujo debido a pequefio
retardo que implican, ya que la informacion cifrada se obtiene mediante la suma médulo 2 entre la
secuencia de informacion y la secuencia producida por € generador de bits aeatorios.

La estructura béasica de este generador consiste en un LFSR de L etapas y polinomio de
realimentacion primitivo, de forma que la secuencia de salida tenga un periodo de 2"-1. L sed igirade
formatal que cumplaL = n+2", si L y n son enteros.

El funcionamiento de este generador es el siguiente: las n primeras celdas del LFSR,
empezando por laizquierda, constituyen los bits de rotacion R, (j = 0, 1,..., n-1). El vaor que en cada
instante tomen estos n bits de rotacién determinara la cantidad de veces que se deberd aplicar una
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rotacion haciala derecha sobre | as restantes 2" celdas del LFSR, |0s bits rotantes, que se denominaran
X; (i=0,1,..,2"1). Larotacion que se realice sobre |os bits rotantes debera ser ciclica. Los nuevos

2" bits obtenidos de la rotacion se almacenardn en un nuevo registro (posicion de memoria) y se
denotarén por Y; (i =0, 1,..., 2"-1).

Este proceso de rotacion multiple (RM) introduce un filtrado no lineal sobre el LFSR, de
forma que a cada estado de L bits se le hace corresponder una secuencia de 2" bits rotados:

RM: (Ro, Ryyevos Ryt Xou Xgees Xon 1) = (YouYaree Yo )

Por tanto, a partir de esta estructura se pueden obtener M = 2" secuencias de bits rotados
{Yo} {Y1},fY,n _,} todas ellas de periodo P = 2-1. Para cualquiera de estas 2" secuencias { Y},

lafuncién booleana que permite obtener un nuevo bit de la secuencia vendra expresada por:
Yi =6 DagRy...0a, 4R,y U g RoRy L. a5 n 1Ry oRy -1 .. agy -1 RoRy-- Ryog 1)

donde ¢ =X, @y n-1 =X I X 0...[0X,_;, y los restantes coeficientes a;; . corresponden a
funciones OR-exclusiva de los bits rotantes X;. La complgjidad de las 2" secuencias obtenidas, se
pueden acotar mediante la expresion:

o0
okH

M >

c(Y) =< k

gue alcanzard la igualdad, o bien estard siempre muy proxima a ella. A es el orden de la funcién
generatriz de cadaunade las secuencias{Y;} y vale A = n+1.

La ecuacion (1) incluye un término lineal y términos de 6rdenes pequefios, por lo que las
secuencias obtenidas presentardn una buena distribucion de unos y ceros. Otra propiedad interesante
para aplicaciones de cifrado en flujo serala buenainmunidad ala correlacion que presenta, ya que las
2" secuencias obtenidas presentan una baja correlacion con la secuencia origina generada por €l
LFSR.

>
@ BITS ROTADOS
Xo Xp X2 X3z X4 X5 Xg X7

ol1f|1(fo]l1]2|12]0f[0]0]1

Ro R1 R2
BITSDE ROTACION

ROTACION

I

00101110|

Yo Y1 Y2 Yz Yz Y5 Ye Y7
BITSOBTENIDOS DE LA ROTACION

Fig. 7.10 Cifrador para redes ATM
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En lafigura 7.10 se puede ver un gjemplo de este generador, donde se ha elegido un LFSR
con L = 3+2°= 11 celdas y, por tanto, de periodo P =2'-1= 2.047 bits. Contiene pues 3 bits de
rotacion (Ry, Ry Y Ry) que se corresponden con las tres celdas de laizquierda del LFSR y de 8 bits
rotantes (Xo,..., X7), que corresponden con las celdas de la derecha. Los tres bits de rotacion pueden
determinar 8 posibles desplazamientos para los 8 bits rotantes. En el ejemplo, estos bits rotantes
toman el valor decimal 3, por lo que se rotan ciclicamente los bits 3 veces hacia la derecha,
obteniéndose la secuencia Y,,.., Y. Cada una de las celdas correspondientes a los bits rotados, se
puede ademés considerar como una salida, con o que este dispositivo podra generar 8 secuencias{ Y},
{Y1},.... { Y-}, todas ellas de periodo P = 2*-1= 2.047 bits.

Se puede generalizar la estructurano linea descrita. Para ello, se puede considerar un registro
de desplazamiento inicial con un nimero de etapas tal que englobe a varios rotadores adyacentes, ya
sean de la misma o diferente longitud. Ademas, se puede hacer que las rotaciones para | os diferentes
rotadores sean a derechas, aizquierdas o combinaciones de ambas. La ventgja de encadenar rotadores es
gue el periodo de las secuencias generadas { Y;} serd mayor, debido ala mayor longitud del LFSR de
partida, pero se mantendran las propiedades que tenia cada rotador por separado.

Ademés, se pueden combinar las secuencias producidas mediante una técnica de plegamientos.
Si se han obtenido dos secuencias {X;} = Xg, X1,---» Xn-1 €{Yi} = Yo, Y1,--» Yn-1, Mediante este
generador, €l plegamiento consistira en la suma moédulo 2n entre ambos NUMeros X (X = XgXy...Xy.1) €
Yy (Y = YoY1.---Yn-1), €ON lo que se obtiene la secuencia z = x+y (z = zyz;...2,.1) donde cada bit se
obtienecomo z =x, Oy, ¢ (i=0,1,..,n-1),ydondec representa el acarreo proveniente de la
suma de los bits anteriores a bit considerado y convalor ¢ =G 1% +1 1 G +1Yis1 O X +1Yi1 (i = 0,
1,..,n-2)yc,q1=0.

C) Cifrado en comunicaciones moviles GSM

En 1982 se cred un grupo de estandarizacién dentro del CEPT (Conférence Européene de
Postes et Tel écommunicacions) para especificar un sistema europeo Unico de radiocomunicaciones en
la banda de 900MHz. Finalmente, en 1991 se pudo hacer la primera demostracion publica del sistema
de telefonia celular digital que pasd a denominarse GSM (Global System for Mobile
Communications) [MOU93]. Una de las multiples ventajas que presenta este sistema frente a los
tradicionales sistemas analdgicos, y es la que interesa describir agui, es que introduce funciones de
seguridad [ETS90][ETS91] para proteger alared frente a accesos fraudulentos y garantizar la privacidad
de los usuarios. Estos servicios, que se analizaran en este apartado debido a que hacen uso de
secuencias 0 nimeros pseudoal eatorios, son la autentificacion del usuario (paraevitar €l acceso alared
de usuarios no autorizados), el cifrado de la informacion del usuario en el radioenlace y de algunos
elementos de sefializacién (para prevenir escuchas por parte de terceros), y la proteccion de las
identidades de los usuarios (paraimposibilitar el seguimiento de su localizacion por parte de terceros).
Veamos cOmo se realizan estos procesos y cOmo hacen uso de las secuencias o nimeros al eatorios
[REC94].

C1) El proceso de autentificacion
La prevencién de accesos no autorizados se consigue mediante un proceso de autentificacion

de los usuarios. Por un lado, el usuario debe identificarse frente al SIM (el médulo de identificacién de
usuario) tecleando su nimero de identificacidn persona (PIN).
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TERMINAL MOVIL RED

RAND RAND Kj
SimM

< J j

A3

A3 l

SRES

\ !
SRES » Jguales?

Fig. 7.11 Proceso de autentificacion en GSM

El SIM consiste en una targeta inteligente estandar con la que se consigue independizar €l
terminal de la subscripcion realizada por el abonado. Una vez hecho esto, lared comprobaralavalidez
del SIM mediante un proceso de autentificacion. Para realizar este proceso, la red le rediza una
preguntaa SIM que solo é debe ser capaz de contestar. La forma en que se realiza este protocolo de
autentificacién puede verse en la figura 7.11. Cada usuario dispone de una clave secreta de
autentificacion K; que sblo es conocida por su SIM y por lared. El procedimiento es €l siguiente. La
red debe generar un nimero aeatorio de 128 bits (que se denomina RAND) y selo enviaa terminal.
Ademas lo cifra mediante un algoritmo de cifrado denominado A3, utilizando K; como clave. El
resultado SRES de 32 bits es comparado con la respuesta SRES' recibida del terminal. En caso de ser
ambos iguales se da por auténtica la identidad del usuario. Los detalles de implementacion del
algoritmo A3, asi como la longitud de la clave K; se dgjan a la opcidn del operador de red, pero
siempre que garantice lainteroperabilidad con otros operadores.

Para garantizar un buen nivel de seguridad, el algoritmo A3 debe ser unafuncion de un solo
sentido, lo que quiere decir que una vez conocidos €l nimero pseudoaleatorio RAND y la clave K es
fécil calcular el nimero SRES, pero conociendo SRESy RAND sera dificil e célculo de K;.

C2) El proceso decifrado

Una de las ventgjas del GSM es que permite la confidencialidad de la informacion de los
usuarios sobre el radioenlace, consiguiéndose ademés niveles de seguridad muy buenos. Lafigura7.12
muestra la ubicacion del proceso de cifrado dentro de la cadena de transmision del canal digital de
comunicacion establecido.

En GSM se utiliza un cifrado en flujo, es decir, cada bit se cifra de formaindependiente, 1o
gue evita que se produzca propagacion de errores. Tanto la operacion de cifrado como la de descifrado se
realizan aplicando una operacion OR exclusiva bit a bit entre los 114 bits codificados de un time slot
y otros 114 bits generados por un generador de secuencias pseudoal eatorias denominado A5, €l cual es
comun a todos los operadores GSM, aungue sus detall es de implementacion son guardados en secreto
por disefiadoresy fabricantes.

Para generar la secuencia de cifrado para cada time dlot, el agoritmo A5 utiliza dos datos de
entrada: €l contador de tramay una clave de sesion K, obtenida através del algoritmo A8 cuando ala
entradaestdn K.y RAND.
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Fig. 7.12 Diagrama de blogues de un transmisor GSM

Utilizando el identificador de trama para sincronizar €l generador A5, se consigue que €l
procesamiento de cada trama sea independiente y que la posible pérdida de una de ellas no afecte al
resto.

TERMINAL MOVIL ESTACION BASE

Numero de ; Numero de )
trama (22 bits) Ke (64 bits) tramj(zg bits) K (64 bits)
A5 A5
S; <.
S| (114bity | S (114 bity sy
| I
b . 1 N,
U7 e T
CIFRADO DESCIFRADO
e D«
“— < o+
DESCIFRADO CIFRADO

Fig. 7.13 Proceso de confidencialidad en GSM

Los canales de subida y bajada utilizan secuencias de cifrado distintas, debido a que los
ndmeros de trama son diferentes en ambos. Lafigura 7.13 muestra el principio de funcionamiento de
este tipo de cifrado que hace uso de una secuencia pseudoaleatoria

C3) Lagestion de claves

Cuando se establece una conexién, hay dos posibilidades para determinar cudl vaa ser laclave
de cifrado que se va ausar. La primera, es crear una nueva clave, y la segunda, es usar la Gltima clave
negociada. La generacion de una nueva clave de cifrado se hace durante €l proceso de autentificacion
utilizando un algoritmo denominado A8 que toma como entradas la clave K; y el ndmero
pseudoaleatorio RAND, tal como muestra la figura 7.14. El algoritmo A8 no esté especificado y se
dejaalaopcion del operador. En realidad, en la préactica ambos al goritmos pueden ser el mismo. Puede
utilizarse, por g emplo, un algoritmo que, utilizando como entradas RAND vy K, genere 92 hits, de
los cuales 32 formaran SRES y los 64 restantes K. Dado que el algoritmo A5 requiere 64 bits de
clave, €l resto se rellenan con ceros. En el futuro se podra aumentar el nivel de seguridad aumentando
tan solo lalongitud real delaclave, sin tener que modificar el algoritmo A5.
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TERMINAL MOVIL RED
RAND RAND Kj
SIM
< J J
A8
A8
\
Kc Kc

Fig. 7.14 Gestion de claves en GSM

7.2 Ladispersion de energia en comunicaciones

Esta técnica se utiliza ampliamente en comunicaciones de datos en enlaces via satélite y su
motivacion esta en conseguir que la energia de la sefial transmitida se mantenga dispersaalo largo de
todo el ancho de banda del canal de transmisién, ademés de mantener un espectro lo més constante
posible [GIT92].

Por ejemplo, latransmision se est4 realizando a una cierta cantidad de Mbits por segundo que
ocupa un cierto ancho de banda, si se da el caso de que durante ciertos intervalos de tiempo la
informacién que se transmite esta constituida solo por ceros 0 solo por unos, 0 por subsecuencias mas
0 menos largas de éstos, el ancho de banda de la sefial transmitida podria col apsarse debido ala mayor
distancia entre las transiciones que se produciran a pasar de cero a uno o viceversa.

Esto no sdlo representara un problema en cuanto a la forma del espectro, sino que también
puede producir una pérdida de sincronizacion en el receptor debido a la pérdida de transiciones y
también paralos ecualizadores del receptor.

Para solucionar este problema, se usa una técnica de aleatorizacién de la sefial, de forma que
las secuencia de informacién se combinan, médulo 2, con una secuencia pseudoal eatoria. El resultado
de esta combinacién es otra secuencia con forma pseudoal eatoria que se enviard a cana y que resolvera
los problemas anteriores ya que, debido a su nueva naturaleza, tendra transiciones uniformemente
distribuidas, con lo que mantendra un espectro bastante constante en cuanto a anchura de banda y
amplitud y permitird una correcta sincronizacion y funcionamiento de los ecualizadores en €l receptor.
En el receptor, se deberarealizar el proceso inverso (desaleatorizacion), volviendo a repetir la suma
maodulo 2 entre la sefial aleatorizada entrante y la misma secuencia pseudoal eatoria que se uso en €l
transmisor.

Otra consideracion que debemos hacer con respecto a esta aplicacion es que la secuencia
pseudoal eatoria se debe generar ala misma velocidad que la informacién que vamos a transmitir, es
decir, se debe combinar un bit de informacion con un bit generado por el generador pseudoal eatorio. Es
importante distinguir esto ya que, tal como veremos mas adel ante, existen otras aplicaciones como las
modulaciones spread spectrum en las que se realiza un proceso similar a éste, pero combinando cada
bit de informacién con diversos bits pseudoal eatorios (que tienen un periodo menor), con lo que se
expandirael espectro dela sefia de informacién.
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Volviendo ala aplicacién que nos ocupa, hay que observar que, si bien tecnol 6gicamente el
proceso descrito es similar al que se realizabaen el cifrado en flujo, en este caso la motivacion final es
distinta, y por tanto las caracteristicas que se van a requerir de las secuencias pseudoal eatorias
empleadas también lo van a ser. Por gjemplo, en las aplicaciones de cifrado en flujo vimos que la
complejidad de las secuencias pseudoaleatorias era un aspecto de vital importancia, ya que la
informacién enviada a canal debia ser impredictible paraevitar posibles atagues ala seguridad.

En esta aplicacion, el factor de elevada complejidad no tiene especial interés, ya que la
finalidad del proceso es tan s6lo aleatorizar la secuenciay no protegerla contra revel aciones aintrusos,
por lo que bastard utilizar generadores que muestren un buen comportamiento estadistico en las
secuencias pseudoal eatorias generadas sin que sea hecesario que las secuencias que producen muestren
gran compl&idad.

Esto nos lleva a una eleccion clara, que son los registros de desplazamiento con
realimentacion lineal que son, de hecho, l1os generadores que se usan en la préctica para realizar esta
aplicacion. Se analizaran dos ejemplos préacticos en sistemas reales que realizan este proceso: €l
sistema de transmision de television via satélite MAC/paquetes y €l nuevo estandar de transmision de
television digital detelevisién DVB (Digital Video Broadcasting).

7.2.1 La aleatorizacién en el sistema MAC/paquetes
Este sistema, que ya hemos visto en apartados anteriores debido a que utiliza un sistema de

cifrado en flujo para proteger la informacién que se transmite, también realiza un proceso de
aleatorizacién de la sefid para conseguir los objetivos anteriores [EBUSE].

M«
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Palabradeinicializacion
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DATOS T\ DATOS ALEATORIZADOS _
U

Fig. 7.15 Aleatorizador del sistema MAC/paquetes

Laaleatorizacion para dispersar |a energia se realiza después del entrelazado de bitsy antes del
modulador. Paraello, se utilizaun LFSR como el que muestralafigura 7.15 que actlia a una velocidad
de 20.25 MHz. paralos esténdares Cy D-MAC, y a 10.125 MHz. para e estandar D2-MAC. Puesto
gue la aeatorizacion no debe actuar en ciertas partes de las réfagas producidas por estos sistemas (por
gjemplo no debe actuar en los primeros 7 bits de cada rafaga de datos en los sistemas C y D, o en los
primeros 6 bits en el sistema D2 ni en las lineas 624 y 625), en estos intervalos el LFSR seguira
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produciendo su secuencia de salida pero su accion serd inhibida mediante una puerta. Paralos sistemas
C y D se deatorizan blogques de 123.354 bits sumandolos médulo 2 con la secuencia de salida del
LFSR. El LFSR tiene 15 celdas y polinomio primitivo, con lo que tendrd un periodo P = 2®1=
32.767 bits, y seinicializara cada 652 lineas de television.

7.2.2 La aleatorizacion en el sistema de transmision digital de television DVB

Este es un nuevo estandar de transmisién de television [ETS94][COM93][GAV96] que, a
diferencia del sistema MAC/paquetes que transmite la imagen en forma analégica, y el sonido y los
datos en forma digital, permitira transmitir toda la informacion (imagen, audio y datos) en forma
completamente digital y comprimida, utilizando la compresion MPEG2. La figura 7.16 muestra el
diagrama de bloques del transmisor de este sistema, donde se puede ver € bloque de aleatorizacion
[1S094].

AID COMPRESION 5= | MULTIPLEX DISPERSION
k'—m veece - lpam | vl DE e ovo | [ENTRELAZADO
Audionvideo IR ENTRAMADO ENERGIA

=1

—
| CODIFICADOR PREFORMADO MODULADOR ETAPA
CONVOLUCIO- = EN > QPSK " DE
NAL BANDA BASE MEZCLADOR POTENCIA

Fig. 7.16 Transmisor DVB

Por otra parte, lafigura7.17 muestra el LFSR que se utiliza en este sistema para realizar este
proceso. Ta como se puede ver, tiene 15 celdas y polinomio primitivo de realimentacion, con lo que
su periodo sera de P = 2'-1 = 32.767 bits.

Lainformacion que se transmite en este sistema esta constituida por paquetes de longitud fija
de 188 bytes, que contituyen lo que se llama latrama de transporte MPEG-2. Este paquete contiene
ademas un byte de sincronismo (por g emplo 47,ex), tal como muestralafigura 7.18. De acuerdo con
el estandar DVB, estos paguetes (que contienen la informacion comprimida MPEG2) deben
aleatorizarse, utilizando para ello e generador de secuencias pseudoaleatorias de la figura 7.17, cuyo
polinomio de realimentacion esf(t) = 1 = 4+,

La inicializacién de dicho generador debe realizarse cargando en sus celdas la secuencia
"100101010000000" al comienzo de cada 8 paquetes de transporte. Para suministrar una sefial de
inicializacién al aleatorizador, el byte de sincronismo del primer paquete de cada grupo de 8 debe
invertirse (de 47ex pasaria a B8,ex). A este proceso se le denomina adaptacion del multiplex de
transporte y se muestra en lafigura7.19. El primer bit alasalida del generador se deberé aplicar sobre
€l primer bit (el més significativo) del primer byte que siga a byte de sincronismo MPEG2 invertido
(por ejemplo B8yex).

Para permitir otras funciones de sincronizacién, durante los 7 bytes de sincronismo de los 7
paguetes de transporte restantes, la generacién de hits por parte del generador no se detendrg, pero su
combinacién con estos bytes de sincronismo se inhibird y los dejara sin aleatorizar. Por tanto, el
periodo de la secuencia sera de 1.503 bytes.
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Fig. 7.17 Aleatorizador del estandar DVB

El proceso de al eatorizacion en este sistema debe permanecer activo incluso cuando no existan
datos de entrada o cuando ésta no cumpla con el formato de la trama de transporte MPEG2 (1 byte de
sincronismo + 187 bytes), lo que evitardla emision de una portadora no modulada.

(f'b’;/‘ig) 187 Bytes

Fig. 7.18 Paquete del multiplex de transporte MPEG2
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Fig. 7.19 Paquetes de transporte aleatorizados

7.3 Lasimulacién de procesos

Debido a la creciente complejidad de los sistemas actuales, el hecho de ser capaces de
cuantificar sus prestaciones en la fase de su disefio se convierte en un punto de vital importancia, ya
gue permitird elegir entre las diversas alternativas posibles. Es necesario realizar un modelo de
simulacién del sistema que, previavalidacion, se pueda modificar y evaluar de nuevo las prestaciones
del sistemasimulado [GRAY B].

El concepto de simulacion se basa en la modelizacion de sistemas y, si bien este dltimo
concepto tiene muchos afos de existencia, tan solo en los Ultimos afios se ha podido aplicar la
simulacién debido ala aparicion de los ordenadores.
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Sannon definié [SHA75] la simulacion como el proceso consistente en disefiar un modelo
computerizado de un sistema (0 proceso) y de realizar experimentos sobre este modelo con los
propdsitos tanto de comprender su comportamiento como para evaluar diversas estrategias para la
operacién del mismo. Toda simulacion se basa en una metodol ogia consistente en 4 fases denominadas
planificacion, modelizacion, validacion (comprobacién que el modelo es una representacion correcta del
sistemareal bajo estudio) y aplicacion, de forma que cada una de €ellas se corresponde con cada uno de
los 4 pasos del método cientifico (observacion del sistema, formulacién de hipétesis o teorias,
prediccion del comportamiento futuro bajo la suposicién de que las hipétesis son correctas vy,
finalmente, comparacion del comportamiento previsto con € actual).

Aunque los ordenadores que se emplean pararealizar dichas simulaciones son completamente
deterministas, los andlisis que realizamos sobre los sistemas que modelamos requieren, a menudo, €l
uso de lateoria de la probabilidad debido a que muchos de | os procesos implicados son inherentemente
aleatorios. Por tanto, en cualquier simulacion se deberan asignar ciertos valores a algunos eventos
Cuyo comportamiento parece seguir pautas aeatorias.

Este es uno de los problemas mas comunes a intentar modelar sistemas reales, ya que muy
pocos muestran un comportamirnto constante o predictible. Ademas, las observaciones y medidas que
realicemos sobre él dependeran casi siempre del instante en que se realicen (entre otras cosas) y estas
variaciones casi siempre suelen mostrar un comportamiento aleatorio.

Sin embargo, a pesar de la impredictibilidad inherente en estos sistemas, necesitamos un
modelo o estructura matematica para describir su comportamiento. Para ello el sistema se describe a
través de un modelo probabilistico que en la mayoria de los casos se obtendra a través de la
experimentacion (realizando experimentos sobre €l sistema, tomando como datos las salidas que
muestra el sistema a esos experimentos y desarrollando un modelo en funcién de esos datos). Unavez
hecho esto se pueden realizar inferencias basadas en ese modelo y realizar experimentos adicionales
para validar el modelo. En general, cuantos méas experimentos se realicen sobre el sistema, mas
exactamente reflgjara su verdadera natural eza.

A la hora de experimentar con un modelo de simulacion, se suelen emplear variables
aleatorias para representar ciertos aspectos del modelo que se quiere simular y deben seguir una
determinada distribucion estadistica

En el mejor de los casos, si esta distribucién es conocida se simplificard mucho € trabgjo. Si
no es asi, se debera obtener esta distribucién, empleando alguna de las diversas técnicas existentes para
caracterizar el comportamiento de una variable aleatoria estudiando para ello un conjunto de muestras
obtenidas mediante una serie de observaciones.

Lamayoria de generadores de secuencias pseudoal eatorias para implementacién por software
estudiados en €l capitulo 2 seran potencialmente (tiles para realizar simulaciones de procesos que
requieran como entrada un cierto grado de &l eatoriedad.

7.4 La modulacion spread spectrum

Ladifusion del espectro es una técnica de modulacién que se ha venido desarrollando desde
mediados de los afios 50. Las aplicaciones iniciales de esta técnica fueron las comuni caciones tacticas
militares, los sistemas de guiado y los sistemas de proteccidn contra las perturbaciones debidas a la
propagacién multicamino. En este tipo de modulacién, la sefial que se transmite ocupa un ancho de
banda superior a minimo necesario para enviar lainformacién, por lo que realiza el ensanchado del
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espectro mediante un codigo que esindependiente de los datos. En €l receptor se usa el mismo codigo
de forma sincrona para recuperar la sefia de datos [SKAUG][PIC82].

Laprincipal caracteristica de |as sefiales moduladas en spread spectrum es que el ancho de
banda de la sefia transmitida (W Hz), es mucho mayor que el de la informacién (R bits/s),
introduciendo de esta forma una redundancia que permite suprimir los indeseables efectos de la
interferencia inherente en las transmisiones digitales sobre enlaces de satélite. Un elemento de gran
importanciaen el disefio de sistemas de spread spectrum es €l de la a eatoriedad, ya que la modulacion
consistira en combinar la sefial de informacién d(t) con una sefial pseudoaleatoria s(t), tal como
muestralafigura 7.20, de forma que la sefia transmitida se parezca a ruido aleatorio y, por tanto, sea
dificil de modular por receptores que no dispongan de la secuencia (o codigo) de modulacion.
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Fig. 7.20 Modulacién spread spectrum en el dominio temporal

Tal como muestra dichafigura, la velocidad de la secuencia pseudoal eatoria s(t) es mayor que
la de la sefial de datos d(t), con lo que el resultado de la modulacién implicara un ensanchado del
espectro, tal como muestralafigura 7.21. Los principales objetivos al emplear esta técnica son:

1) Suprimir los efectos indeseables de posibles interferencias intencionadas (jamming), las
interferencias debidas a otros usuarios del cana y la propia interferencia debida a la propagacién
multicamino. Para evitar la primera, es necesario que el atacante que pretenda interferir la
comunicacién no tenga conocimiento de las caracteristicas de la sefial que se va a emplear. Para
conseguir esto, €l transmisor debe introducir cierta aleatoriedad ala sefial que se va atransmitir, pero
teniendo especial cuidado en que ningun posible atacante pueda tener conocimiento de la secuencia
pseudoal eatoria empleada.

Lainterferencia de otros usuarios aparece en sistemas de acceso multiple en los que diversos
usuarios comparten un mismo ancho de banda, de forma que en cualquier momento, cualquier
subconjunto de estos usuarios pueda transmitir su informacién de forma simultanea y puedan ser
distinguibles unos de otros por medio de combinar sus respectivos flujos de informacién con
secuencias pseudoal eatorias (también llamadas codigos) diferentesy ortogonales. De esta forma, para
una determinada comunicacion, sélo el usuario autorizado que disponga del cédigo correcto podra
recuperar la informacion que le corresponde. Finalmente, los componentes resultantes de la
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propagacion multicamino se pueden ver como una forma de autointerferencia, que también se podra
eliminar combinando |as sefiales transmitidas con secuencias pseudoal eatorias.

datos d(t)

sefal de ensanchado
p®) o ptd(®)

e~

1 AT uT fc

Fig. 7.21 Modulacion spread spectrum en el dominio frecuencial

2) Ocultar la sefia y hacerla dificil de detectar para usuarios no autorizados. Esto se puede conseguir
ocultando los mensajes bajo € ruido de fondo mediante el ensanchado de su espectro y transmitiendo
la sefid resultante con una potencia media baja. A estas sefiales se las denomina de baja probabilidad
deintercepcion (LPI).

3) Se puede conseguir, ademas, privacidad de la comunicacion combinando la sefial transmitida con
una secuencia pseudoal eatoria, de forma que solo el usuario autorizado que dispongadel codigo (clave)
gue se usd para producir la secuencia pseudoa eatoria pueda descifrar la sefia entrante.
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Fig. 7.22 Comunicacion spread spectrum

La figura 7.22 muestra los blogues funcionales implicados en una comunicacion spread
spectrum. Laidea basica de esta comunicacién consiste en reemplazar cada bit de datos por unaforma
de onda codificada, de forma que sdlo se pueda detectar de forma éptimaen € receptor si se dispone del
codigo que se utilizé para codificarla en el transmisor. Para este propésito, se necesitan dos
generadores de secuencias pseudoal eatorias, uno en el modulador y otro en el demodulador, de forma
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gue estén sincronizados. Estos generadores produciran secuencias pseudoal eatorias binarias s(t) que se
combinaran en el modulador con la sefia digital que se va atransmitir d(t). En el receptor se debera
realizar el proceso inverso empleando la misma secuencia. Lafigura 7.23 muestra como el modulador
y el demodulador emplean esta secuencia pseudoaleatoria. En esta figura se puede ver que en el
transmisor se usan 2 secuencias pseudoal eatorias que se multiplican con la secuencia de datos, de
forma que la vel ocidad de la secuencia pseudoal eatoria es mucho mayor que lavelocidad de ésta, con lo
gue se expandira su espectro.

En este modulador [V1T94], las dos formas de onda obtenidas modulan en fase y cuadratura
una portadoray, unavez sumadas estas dos componentes, se transmiten al canal. El receptor realiza el
proceso inverso suprimiendo las secuencias pseudoaleatorias de ensanchado antes de redlizar el
procesado en banda base.

Energia/l mpul so=Ec(i)
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Fig. 7.23 Modulador spread spectrum

7.4.1 Técnicas de acceso multiple por division de cédigo (CDMA)

Una aplicacién importante de la modulacion spread spectrum esta en que varios usuarios
comparten de forma simultanea el ancho de banda de un canal de comunicaciones. Para ello, a cada
usuario se le asigna un codigo pseudoaleatorio distinto. A este tipo de técnica de acceso se le
denomina acceso multiple por division de cédigo (CDMA) y cada secuencia pseudoaleatoria
identificara de forma Unica a usuario [BAM93][BAM92]. Por gjemplo, si se asigna al usuario 1 la
secuencia s;, al usuario 2 la secuencia s,, etc, un receptor que desee recibir la comunicacién con el
usuario 1 recibird en su antena la energia emitida por todos los usuarios (que sera vista como ruido
cross-talk). Sin embargo, después de demodular la sefial recibida empleando la secuencia s, captara
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todalaenergiadel usuario 1y una peguefia porcidn de la energia de los otros usuarios. Por tanto, para
gue esta técnica de acceso multiple sea efectiva, se debe asignar un codigo acada usuario y € requisito
fundamental serd que cada uno de estos codigos esté incorrelado con los cdigos usados por |os otros
usuarios que comparten el mismo canal. Si se cumple esta propiedad, €l proceso de demodulacion en
€l receptor rechazara las transmisiones de los usuarios no deseados y la interferencia (incluidos los
productos de intermodulacion). El grado de rechazo de las sefid esincorreladas se conoce con € nombre
de ganancia de procesado y es también la relacion entre el ancho de banda de la secuencia antes y
después de la modulacion.

La implementacion mas comin de sistemas CDMA es la llamada de secuencia directa (DS-
CDMA), enlaque €l transmisor multiplica su sefial de datos por un codigo de ensanchado de espectro
bipolar pseudoal eatorio que normalmente presenta una tasa entre 1 Mchip/sy 10 Mchips/s (el término
chip se usa para representar un bit del cédigo de ensanchado de espectro). En el receptor se debe
multiplicar la sefial recibida del canal, previa sincronizacion, por el mismo cédigo de ensanchado de
espectro, con lo que se restaurara el ancho de banda de la sefial de datos original. Esta doble
multiplicacién se puede ver como dos inversiones de fase 0 también como dos sumas modulo 2.

Si b; representa el bit i-ésimo de la secuencia pseudoaleatoria, y c; representa el
correspondiente bit de la secuencia de datos, la suma médulo 2 se representard como: a, = b; [ a,.
Entonces el modulador debera realizar una aplicacion entre la secuencia{a;} y unasefial modulada en
fase (PSK o Phase Shift Keying) de laforma

D 1 .

j . =0 t (t)=ult=iT,

S(t) =t Re[u(t)elznfct] donde: E S‘ a' B entonces ul( ) ] U( | .c)
qs a-= 1 entonces u,(t)=-u(t-iT,)

y u(t) representa a un pulso de duracion T, segundos (y por tanto frecuencia f.= 1/T;) y forma
arbitraria. Por tanto, se realiza una aplicacion entre la secuencia de datos binaria con elementos { 0,1} y
otra secuencia secuencia formada por pulsos positivos y negativos o, 1o que es 1o mismo, se
transforma la secuencia de datos en otra cuyos el ementos son { -1, 1} y que se llama secuencia bipolar
yaque corresponde a la anterior secuencia de pulsos positivos y negativos.

Aungue la técnica DS-CDMA no es, al menos tedricamente, tan eficiente espectralmente
como otras técnicas de acceso multiple como son la FDMA (acceso multiple por division en
frecuencia) o laTDMA (acceso multiple por division en el tiempo), en la préctica se consigue con ella
una reduccion de los niveles de intermodulacién tal que permite conseguir que un mayor nimero de
usuarios compartan simultaneamente el misno canal de banda limitada que con las dos técnicas
anteriores. Sin embargo, €l precio a pagar es un encarecimiento y aumento de complejidad en los
equiposy ladificultad en conseguir una adecuada sincronizacion en € sistema receptor.

Otro tipo de sistema CDMA es €l de saltos de frecuencia (FH-CDMA de inglés frequency
hopping), en € que el ancho de banda disponible del canal se subdivide en un gran nimero de
porciones continuas de frecuencia (slots), de forma que en cada instante, la sefial a transmitir ocupe
uno o mas de los slots disponibles elegidos aleatoriamente. La modulacion més usua en este tipo de
sistemas es la M-aria PSK. Por ejemplo, si se utiliza una modulacién con M = 2, se eligira entre uno
de dos posibles slots segln el valor que tome en ese instante la secuencia pseudoal eatoria. La sefia
FSK resultante se trasladara por tanto en frecuencia en una cantidad determinada por la salida del
generador pseudoal eatorio. Evidentemente, habra que coger |os bits de la secuencia pseudoal eatoria de
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menm s se quieren conseguir 2"-1 posibles traslaciones de frecuencia. Aunque las técnicas DSy
FH-CDMA son las méas comunes en la préactica, existen otras técnicas paraintroducir aleatoriedad ala
sefial de datos como la de salto en el tiempo (TH del inglés time hopping) en la que un intervalo de
tiempo (que es mucho mayor que € reciproco de la tasa de la secuencia de datos), se subdivide en un
gran nimero de pequefios time slots.

En este caso, los simbolos de informacion codificados se transmiten en un determinado time
slot elegido aleatoriamente y se realiza posteriormente una modulacion PSK. También obtener
sistemas hibridos entre las técnicas DS, FH y TH.

A) Requisitos de disefio de las secuencias pseudoal eatorias para aplicaciones CDMA

En el disefio de sistemas CDMA, sera de vital importancia obtener familias de codigos que
muestren muy baja correlacién cruzada entre ellos, a fin de minimizar la interferencia entre pares de
usuarios [PUR77][SID71][SARWA]. Tradicionalmente se han empleado m-secuencias para conseguir
estas familias. Sin embargo, su uso queda bastante restringido debido al limitado nimero de
secuencias con baja correlacion que se pueden conseguir. Ello hallevado a utilizar otro tipo de técnicas
como las secuencias de Gold [GOL 68], las secuencias de Kasami y las funciones de Bent.

Debido al efecto que muestran los cédigos en las prestaciones globales de una sistema de
estas caracterigticas, se deben hacer ademas otras consideraciones ala hora de su disefio [PUR74]:

1 Los codigos utilizados deben ser periddicos. Este es un requisito préactico, ya que si no fueran
de longitud finita, si se perdierala sincronizacion no seria posible recuperarla.

2) Pararedlizar correctamente dicha sincronizacién, los codigos deben mostrar un comportamiento
impulsivo en su funcién de autocorrelacion.

3) Para disminuir la posibilidad de un enganche falso, los I6bulos laterales de la funcion de
autocorrel acion no periodica deben ser de pequefio valor.

4) La correlacién cruzada periddica entre los diferentes codigos debe ser pequefia para reducir la
interferencia mutua entre | os diferentes usuarios.

5) Las secuencias de cédigos pseudoaleatorias deben mostrar un espectro de amplitud
razonablemente constante por encima de algun valor de arménico.

B) Cddigosde Gold

Gold [GOL67] describe un método para seleccionar m-secuencias con una cota superior
determinada en la funcion de correlacion cruzada. El resultado de Gold se basa en el siguiente teorema:

TEOREMA: Si 6 es cuaquier elemento primitivo de campos de Galois GF(2™) y f; es el polinomio

2(m+e)/2

minimo de 6, entonces sea f; el polinomio minimo de g, donde t = +lcone=1s nes

impary e=2si nespar.
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Si k es la m-secuencia generada por el polinomio fq, y r esla m-secuencia generada por el
polinomio f;, la correlacién cruzada entre las secuencias k y r tomara tres valores posibles y estara
acotada por t. Asi tendremos que:

kOv(fy) y rovet) - |69st

Lasdos m-secuenciask y r sellaman par preferente de m-secuencias. Aungue existen muchos
pares de secuencias que satisfacen el teorema de Gold, no es posible, sin embargo, contruir familias
grandes de m-secuencias que satisfagan la cota y, por tanto, es dificil disefiar sistemas de acceso
multiple CDMA de tamafio razonable.

Sin embargo, la importancia del teorema de Gold radica en el hecho de que una pareja
preferente de m-secuencias puede producir familias grandes de secuencias de longitud no maxima con
su correlacion cruzada acotada. Puesto que las secuencias no son de longitud méxima, su
autocorrelacion no sera una funcién bivalor. Sin embargo, el valor de dicha autocorrelacion para los
valores fuera de fase satisfara la cota del teorema de Gold. Asi pues, flexibilizando algo la condicion de
la funcién de autocorrel acion, podremos conseguir grandes familias de secuencias con su correlacién
cruzada acotada. Estas secuencias generadas a partir de parejas preferentes de m-secuencias se
denominan cédigos de Gold. El generador de codigos de Gold se puede construir de dos formas:

1) Utilizando un registro de desplazamiento cuya funcion de realimentacion se obtenga del
producto de los polinomiosf, y f;.

2 Sumando médulo 2 las salidas de los dos registros de desplazamiento de los dos LFSR con
polinomios de realimentacion f; y f; respectivamente.

En ambos casos, se obtendré una familia de 2™+1 secuencias con un periodo de 2™-1y con
autocorrelacién y correlacion cruzada acotadas por t. Podemos verlo mediante un giemplo:

EJEMPLO 7.1: Consideremos los polinomios f, = x+x3+1 y fi= X0+ +xP+1. El
generador de cédigos de Gold puede generarse, bien mediante la multiplicacién de ambos polinomios,
resultado f,f, = x22+x™+x B+ x 0+ x4 xB+x>+x?+1 (figura 7.24a), o bien sumando mddulo 2 las
salidas de dos registros de desplazamiento que usen como polinomios de realimentacion los
polinomios f; y f; respectivamente (figura 7.24b). Ambas soluciones darén una familia de 1.025
secuencias con una correl acion cruzada entre ellas acotada por 65.

Y ase havisto que la autocorrel acién periddica (par) de las secuencias de Gold estara acotada
por t. Sin embargo, en [MAS75], Massey y Uhran muestran otra cota, aungque esta vez para la
autocorrel acién no periddica (impar) de los codigos de Gold, que viene dada por la siguiente expresion:

K
g 2"t 4202042

donde m/ 2/7denota la parte entera del nimero n/2. Para acabar con el estudio de los cédigos de
Gold, las gréficas 7.1a'y 7.1b muestran los resultados obtenidos por M. Soriano en [SOR96] al

© los autores, 1998; © Edicions UPC, 1998.




7 Aplicaciones de las secuencias pseudoal eatorias 233

realizar un estudio sobre la autocorrelacion y correlacion cruzada impar respectivamente de codigos de
Gold de periodo 3937, obtenidos a partir de dos registros de longitudes 5 y 7 respectivamente.
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Fig. 7.24 Generador de cédigos de Gold del gjemplo 7.1
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Gréfica 7.1 Autocorrelacion y correlacion cruzada aperiodica para secuencias de Gold de periodo 3937
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8 Proceso de disefio de un generador

8.0 Introduccion

En este capitulo se va a ver un gemplo completo de disefio y andlisis de un generador de
secuencias pseudoaleatorias. Para €llo, se ha elegido un generador propuesto por E. Cruselles, M.
Soriano y J.L. Mells [CRU95]. Tal como se ha visto en capitulos anteriores, siempre podemos
especificar ciertas propiedades minimas que deseamos que cumplan las secuencias que vamos a generar,
en funcion de las aplicaciones en las que vayan a ser utilizadas dichas secuencias. En este caso, se van
adefinir los siguientes requisitos que deben cumplir las secuencias:

1) Se deben generar familias formadas por un elevado nimero de secuencias.
2) Todas | as secuencias generadas deben mostrar elevado periodo.

3) Las secuencias deben estar incorreladas entre si.

4) Las secuencias deben mostrar una funcién de autocorrel acion impulsiva.
5) Las secuencias deben tener alta complejidad lineal.

6) Finamente, deben mostrar buenas propiedades estadisticas.

Estas condiciones son muy restrictivas, por 1o que si somos capaces de disefiar un generador
cuyas secuencias de salidalas cumplan, se podra utilizar en cualquier aplicacion que requiera usar este
tipo de secuencias.

Una consideracion importante a tener en cuenta en el disefio de un generador es que es un
proceso en gran medida heuristico, por o que no podremos determinar a priori cudles van a ser las
propiedades de la estructura que se haya podido ocurrir. Por tanto, |o més préactico serd generar las
secuencias y recurrir a los tests que se vieron en €l capitulo 5 para comprobar sus propiedades. Con
ello, se dispone de una herramienta de disefio importante (que se incluye en un programa con €l libro),
y que serade gran ayuda ala hora de disefiar estos generadores.

8.1 Disefio de un generador de secuencias pseudoaleatorias

I nicialmente se propondra un generador que sealo mas elemental posible y que sea capaz de
generar secuencias con buenas propiedades de a eatoriedad, ademés de presentar elevadacomplgidad ala
salida (al que en adelante se denominard PRBS-1). Una vez se disponga de este generador elemental,
podra utilizarse para obtener estructuras mas grandes mediante combinaciones de varios de €llos, que
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permitan obtener familias de secuencias grandes con gran periodo y elevada complejidad. Parael disefio
de este generador elemental se partira de un registro de desplazamiento con realimentacion lineal
(LFSR), a que se le introducira de alguna manera una no linealidad para aumentar la complegjidad
lineal de las secuencias que produce, puesto que ya se conoce €l problema que presenta el LFSR en
cuanto asu gran predictibilidad (baja complgjidad).

Laeleccién de unafuncion no linea es siempre delicada, tal como se vio en € capitulo 3, ya
gue a pesar de aumentar la complejidad de |as secuencias que produce el LFSR, generalmente suele
estropear la propiedad de maximo periodo y desbalancear |os cerosy unos de las secuencias producidas
por éste. Una posible solucion podria surgir de intentar buscar funciones no lineaes cuya salida
estuviera balanceada en cuanto a cerosy unos.

Sin embargo, para este generador se ha intentado buscar otra posible solucion a este
problema, y se ha encontrado ésta en la forma en que se combina la funcién no lineal con e LFSR.
Si se observalafigura 8.1, se puede ver que se ha elegido una estructura en la que el resultado de la
funcién no lineal aplicada sobre las celdas del LFSR, se combina con el resultado de la funcién de
realimentacion lineal de éste (mediante la suma modulo 2) para producir el siguiente bit de entrada al
LFSR. Aqui estalaclave de las buenas propiedades que va a mostrar esta estructura, ya que lafuncion
binaria OR-exclusivade 2 entradas si tiene una salida balanceada, con lo cual se garantiza una entrada
no lineal balanceada a LFSR apesar de que lasalidade lafuncién no lineal no lo esté. Esto hace que
laeleccidn de dicha funcion no lineal no seatan critica, aunque después de redlizar diversas pruebaslos
autores llegan ala conclusion de que una AND de tres entradas con una de ellas negada da excelentes
resultados para esta estructura, tal como veremos a continuacion. Vamos a definir formalmente esta
estructura

8.2 Estructura del generador PRBS-1

Llamemos & alos coeficientes del polinomio de realimentacion del LFSR, y r; a contenido
de sus celdas a,r; JGF(2), si r;(t) es el contenido de la celda r; después del pulso t-ésimo.
Entonces, se puede expresar la funcién de realimentacién lineal como
f(t) =agro(t) O ayry(t)0.....0a, _4r _4(t). Si se asume que a, =1, entonces r _;(t+1)
dependerade r(t), ya que de no ser asi, no se aprovecharia toda la longitud del LFSR elegido. El
vaor g =1indicaquelaceldai interviene en lafuncion lineal de realimentacion f(t) (es decir, que
hay conexion), y a =0 indica que no hay conexion, es decir, que dicha celda no contribuye al

polinomio de realimentacion lineal.

De D ... M
f(t) Ta,_ aL2 3 a1 |ao «
t
g M1 r|_.2 ----- Malfeo] el rq rO
al| B y
X(t)

Fig. 8.1 Estructura del generador elemental (PRBS-1)
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Tal como se vio en el capitulo 3, un registro de desplazamiento de L celdas
(Yo (t),ry(t),...,r _1(t)) (cont =0, 1, 2,...) cumple que r;(t +1) =r;,,(t) parai = 0..L-2, y
Fooo(t+1) =f(ro(t),ry(t),....,r_ _1(t)). Sisedenota I, = ro(t), lasecuencia binaria de sdlida sera
{rl} =rgf4f,..., y paratodo registro de desplazamiento realimentado linealmente se cumplird que:

D r(t) estard completamente determinado por agay...a, _q1,fgf1---F _1-
L-1

2 ro(t+1) = yar(t) t=01, 2, ..
i=0

©) {r,} tendraperiodo < 2" - 1.

En el capitulo 3 se vio que un LFSR viene determinado por su polinomio caracteristico
f(x) =ay +ajx + a,x*+...+a__;x- "+ +x", donde a, =1y a_=1. Si f(x) tiene grado L y es
primitivo, el periodo de cualquier secuencia no nula de salida sera 2"-1. Esto implica que € registro
pasara através de 2"-1 estados no nulos antes de repetirse.

Vamos ahora a introducir la no linealidad a LFSR. Si se expresa en la forma algebraica
normal (ANF) en GF(2) la funcién no lineal x(t) elegida para el PRBS-1 de la figura 8.1, las
ecuaciones que van arepresentar adicho generador seran:

Ht+1) =1,,(t) i =0,..., L-2

et )= 5 an 0[O T @) D (@ T T)] @

donde [tepresentala multiplicacion binaria (funcion AND) y [J la suma maédulo 2 (or-exclusiva). La
salida del generador sera s(t) = rq(t), t=0, 1, 2,... Esto implica que la funcion no lineal contiene un
producto de tres celdas 'y otro producto de dos celdas, con lo que se tiene una funcidn no lineal de tercer
orden.

Para poder realizar una implementacion sencilla de dicha funcién no lineal, y teniendo en
cuenta que para una variable binaria se cumple que (10 x) = X, parece interesante utilizar una
representacion no canénica de dicha funcidn que permitira expresar laparte no lineal de la ecuacion (1)
como:

(rL—a(t)mL—b(t)mL_c(t))

Si se impone la restriccién de que el polinomio de realimentacion lineal del LFSR sea
primitivo, y se eligen las conexiones a, b, y ¢ de lafuncién no lineal de forma adecuada (tal como se
verden € apartado 8.3.1), este generador permitira generar unafamiliade 2"-1 secuencias, todas ellas
con maximo periodo y maxima complejidad lineal:

Dada una secuencia producida por € generador, €l resto de secuencias de la familia se obtendra
mediante sucesivos desplazamientos de esta secuencia.
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Esdecir, si s,(t) eslaprimera secuencia generada, |as otras secuencias serén:

S(1) =8 (t-1)
S() =81 (t-2)

S, (1) =st-2"+2)

Parece que la eleccion de la estructura ha sido afortunada, ya que se ha conseguido aumentar la
complejidad pero sin estropear el maximo periodo que mostraba la secuencia producida por un LFSR.
Sin embargo, todavia no se puede tener absoluta certeza sobre ello, puesto que se debe comprobar,
ademés, que las buenas propiedades estadisticas que presenta el LFSR por si solo todavia se cumplen,
recurriendo para €llo alos tests estadisticos.

Se estudiarén las propiedades de este generador usando una simulacién por ordenador y
aplicando a las secuencias obtenidas todos los tests que se explicaron en el capitulo 5, y cuyos
programas se incluyen con este libro.

Para ello elegimos un generador constituido por un LFSR de L = 11 celdas, polinomio
primitivo de realimentacion f(t) = t11+t10+t9+t8+t3+t+1 y conexiones de la funcion no lineal a= 3, b
=4yc=10(a(t) =rglt), Bt) =rs(t)y y(t) =ry(t)). Con estos parametros, se obtiene una familia
de 2M-1 = 2.047 secuencias, todas ellas con periodo P = 2'-1 = 2.047, y complejidad lineal igual o
casi igual a A (s(t))=2"-2 = 2.046.

L os resultados obtenidos a estudiar este generador revelan que se comporta muy bien respecto
a los tres postulados de Golomb. La columna PRBS-1 de la tabla 8.1, muestra los resultados
obtenidos para una de las 2.047 secuencias producidas por este generador. Con respecto a primer
postulado, se puede ver que en un periodo de 2.047 bits hay 1.023 ceros y 1.024 unos. Para €l
segundo postulado, |os tests muestran que en un periodo de la secuencia hay 511 subsecuencias, tanto
para los ceros como para los unos, y la desviacion respecto a la segunda condicion de este segundo
postulado es muy pequefia, tal como muestralagréfica 8.1.

Lagrafica 8.2 muestrael comportamiento de la funcién de autocorrelacion normalizada de las
secuencias obtenidas, donde se puede ver que tiene un comportamiento aproximadamente impulsivo,
con valor unidad en el origen y un valor muy pequefio para los valores fuera de fase. Este
comportamiento esta muy cercano a que especifica €l tercer postulado de Golomb para secuencias
aleatorias. Los resultados de esta funcion también se pueden ver en lafilaAC-PRBS-1 delatabla 8.2.
En este caso se muestran los valores sin normalizar, es decir, no estén divididos por el periodo de la
secuencia

En el capitulo anterior, se vio que en ciertas aplicaciones como el acceso multiple por
division de codigo (CDMA) la correlacion cruzada entre las secuencias de la familia era de gran
importancia, ya que determinaba lainterferencia mutua entre los diferentes usuarios que compartian €l
canal y que estaban asociados a dichas secuencias (o0 cédigos). En la gréfica 8.3 se muestra la
correlacién cruzada normalizada entre dos secuencias de lafamilia, donde se puede ver € elevado grado
de incorrelacién que presentan. Ademés, el pico méximo obtenido en dicha graficay su frecuencia se
puede ver en lafilaCC-PRBS-1 de latabla 8.2.

Como ya sabemos, €l hecho de afiadir una funcion no lineal al LFSR tiene como objetivo
principal aumentar lacomplejidad lineal de las secuencias producidas por este, disminuyendo de esta
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Gréfica 8.2 Funcion de autocorrelacion de PRBS-1
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Gréfica 8.3 Correlacion cruzada entre dos secuencias producidas por PRBS-1
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Gréfica 8.4 Perfil de complgjidad lineal (LCP) para el PRBS-1
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Gréfica 8.5 Test espectral para PRBS1

forma su predictibilidad. Este es un requisito esencial que deben cumplir las secuencias si se quiere
hacer uso de €ellas en aplicaciones como € cifrado en flujo, tal como se vio en € capitulo anterior.
Con este generador, obtenemos una complejidad lineal igual, o casi igual, al periodo menos uno
A (s(t)) = 2.046, para todas las secuencias de la familia. Dicha complejidad lineal |a podemos

obtener usando € algoritmo de sintesis de M assey-Berlekemp que se describio en €l capitulo 5.

Sin embargo, ya se vio al estudiar los cifradores en flujo que para poder utilizar |as secuencias
pseudoal eatorias en esta aplicacion no solo debian tener una elevada complejidad lineal, sino que ésta
debia crecer, aunque de formairregular, siguiendo la linea de k/2 (donde k son los bits de |a secuencia
procesados mediante el algoritmo anterior).

Lagréfica 8.4 muestra que las secuencias producidas presentan un excelente comportamiento
respecto a perfil de complgjidad lineal (LCP), puesto que la complejidad lineal crece siguiendo esta
linea hasta alcanzar €l valor de 2.046, después de haber procesado dos periodos de la secuencia
utilizando el algoritmo de Massey-Berlekamp.

Un paso esencial para garantizar la bondad del generador disefiado es comprobar que lano
linealidad introducida no ha estropeado las buenas propiedades estadisticas que muestrael LFSR. Enla
columna PRBS-1 de la tabla 8.3 se pueden ver los resultados de |os tests estadisticos aplicados sobre
una de las secuencias producidas por este generador, y muestran un comportamiento muy bueno en
cuanto a la estadistica de las secuencias de salida de dicho generador. El valor de 0,9451 obtenido
ademés en la entropia por bit, muy cercano a valor ideal 1, refuerza la conclusion de que las
secuencias producidas presentan un excel ente comportamiento de aleatoriedad.
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En lagréfica 8.5 se muestra €l resultado del test espectral, que tal como sevio en e capitulo
5 es un test estadistico tedrico basado en la transformada discreta de Fourier de la secuencia (DFT), y
muestra también un comportamiento muy cercano a impulsivo, que es el idea esperado para
secuencias aleatorias.

A raiz de todos los resultados vistos en los tests a los que se han sometido las secuencias
producidas por este generador, se puede concluir que presentan unas propiedades muy buenas de
aleatoriedad, ya que €l resultado de los tests es muy parecido al que se produciria con secuencias
verdaderamente alegtorias.

Recordemos que uno de |os objetivos que se planteaba inicialmente era obtener familias con
gran nimero de secuencias todas €ellas de elevado periodo, alta complejidad y buenas propiedades
estadisticas.

Si bien estos objetivos ya se pueden cumplir con este generador, puesto que se puede hacer
gue las dimensiones del LFSR crezcan tanto como se quiera, es méas conveniente realizar este
crecimiento combinando varios de estos generadores. Por supuesto, deberemos buscar una forma
adecuada de hacerlo para no perder |as buenas propiedades que ya se hayan conseguido de €.

8.3 Generador basado en combinar varios generadores PRBS-1

En [CRU95], se propone una forma efectiva de combinar N generadores PRBS-1 como los
descritos en el partado anterior y conseguir asi grandes familias de secuencias pseudoal eatorias
altamente incorreladas y de elevado periodo, alta complegjidad y buenas propiedades estadisticas. A
continuacion se describe el método empleado:

Se considera un conjunto de N generadores PRBS-1 como el delafigura8.1y llamamos a;
alos coeficientes del polinomio de realimentacion lineal, y ry; alos contenidos de las celdas de los
registros de los N generadores PRBS-1 (1<i<L y 1<j<N) con (a;,r; JGF(2)). r(t) sera el
contenido delacelda r; del LFSR-1(;) después del pulso t-ésimo.

Denotamos la funcién de realimentcion lineal del LFSR-1(;) como

fit) =aq r (t)0ar (t) UMy r; (t). Asumimos que & =1,y que r; (t) depende
de r;, (t), ya que de otra forma no se aprovecharia toda la longitud de los LFSRs. Finalmente
consideramos que &; =1 denota unaconexion cerrada, y &; = 0 unaconexion abierta, es decir, que en
este Ultimo caso dicha celda no contribuye al polinomio lineal de realimentaciéon del LFSR-1
correspondiente.

El generador obtenido, que se muestraen lafigura 8.2 (y que llamaremos PRBS-2), combina
N generadores PRBS-1 (donde L,, L,,..., Ly, son el nimero de celdas de éstos respectivamente) de la
siguiente forma: e resultado de la funcion no lineal de cada generador PRBS-1 (x;(t) paral <i < N-1)
se suma, médulo 2, con € resultado del polinomio de realimentacion lineal del siguiente generador y
el resultado de la funcion no lineal del Gltimo generador PRBS-1 (x,(t)) se usa para generar €l
siguiente bit del primero (después de haberse sumado, médulo 2, con el resultado de su funcién lined
de realimentacion).

Esta estructura permite generar M secuencias pseudoal eatorias donde:
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La generacion de estas M secuencias es la siguiente: cada secuencia obtenida como un
desplazamiento de cada una de las N secuencias anteriores (s(t-7), donde 1 < t <Ny 0< 7 <

N

J L
2=t —1) sepodraconsiderar como un nuevo elemento de lafamiliay tendratambién las propiedades
gue se veran mas adelante.

pam T

O T T T T T T TT
XN(t)
Y
I
fz(t)?< ?. Y
. L oceldas h (t)
S
& TT TT T T 1T =~
O
I
fa)
. E \if L Nceldas su(®)
b~ [ [ [ T [ [ [ | =
XN-1(t
Fig. 8.2 Generador PRBS-2
L as ecuaciones que definiran este generador seran:
rp (T =r, (1) donde i =0,...,.L, -2 y 1<ps<N
(-1 O
D =05y O00 [(ri e, (0T, o, (0T, o, (0) 0 (ri -, (O, 0, ()
Hj:O P H

s D=0 15 O (1 a O O e, O) 0, O, )

donde 1<p=<N
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Gréfica 8.6 Desviacion respecto al segundo postulado de Golomb para PRBS-2
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Gréfica 8.7 Funcién de autocorrelacion de la secuencia Sl del PRBS-2
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Las M secuencias producidas por este generador mostrarén periodo méximo y complejidad
lineal igual, o casi igual, a este periodo maximo.
Ambas vendran determinadas por las expresiones:

gl—i EL\
Prax =27+ -1 Y Apax =P —1=2% -2

donde L; es el nimero de celdas del registro de desplazamiento del generador PRBS-1;).

Para obtener estos buenos resultados en cuanto a periodo y complejidad se deben elegir
cuidadosamente las conexiones (a, b y c) de las funciones no lineales de todos |os generadores PRBS-
1.

Sin embargo, en este caso, puesto que todos ellos estan entrelazados, esta eleccién se debe
fundamentar en obtener las conexiones dptimas que permitan obtener la méaxima eficiencia de toda la
estructura en su conjunto.

La estructura PRBS-1 del apartado anterior puede verse ahora como un caso especial de la
estructura general PRBS-2 cuando N = 1.

Al igual que se hizo en el apartado anterior, antes de dar por buena esta estructura se debe
someter |as secuencias que produce a toda una bateria de tests de al eatoriedad.

Para ello se elige una estructura con 3 generadores del tipo PRBS-1 (N=3) con L= 5, L,=7
y Ls= 4 celdas y polinomios de realimentacion lineal primitivos f(t) = t5+t2+1, f,(t) = t/+t+1y f4(t)
= t*+t+1 respectivamente. Como conexiones Optimas para las funciones no lineales de los generadores
PRBS-1 se eligen:

Generador 1: a1=4,b;=1y c;=2 (a(t) =ryt), Ba(t) =ru (), yi(t) =r5t)
Generador 2: a,=4, b,=3y ;=6 (a5(t) =ra5(t), Ba(t) = ra4(t), Vat) =ra(t)
Generador 3: ag= 3, b3=3y c3=1 (a3(t) =rz (1), Ba(t) =ra (1), V) =rast)

Con esta estructura obtendremos M = 3 X (216—1) = 3X65.535 = 196.605 secuencias, todas
ellas de periodo 65.535 y complejidad lineal igual, o casi igual a 65.534, que son los maximos
valores que se pueden obtener tedricamente.

Las tres primeras columnas de la tabla 8.1 muestran estos resultados para tres de las
secuencias producidas por el generador (s,=s,(t-0), S,=s,(t-0) y S;=55(t-0)), y que se han llamado S1,

S y S3 respectivamente.

Tabla 8.1 Resultados a los tests de periodo, complejidad lineal y 2° postulado de Golomb

Sec. S1 Sec. R Sec. S3 PRBS-1
Periodo 65.535 65.535 65.535 2.047
Complegjidad Lineal 65.518 65.534 65.534 2.046
N° de unos 32.768 32.768 32.768 1.024
NP de ceros 32.767 32.767 32.767 1.023
N° subsecuen. unos 16.383 16.384 16.392 511
NP subsecuen. ceros 16.383 16.385 16.395 511
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Todas | as secuencias producidas por este generador han mostrado muy buen comportamiento
con respecto a los tres postulados de Golomb. En latabla 8.1 se pueden ver los resultados obtenidos
paralastres secuencias de lafamilia estudiadas, donde lasfilas 3 y 4 corresponden a primer postulado,
y lasfilas 5y 6 al segundo. Ademas, |a desviacién respecto al segundo postulado de Golomb parala
secuencia Sl se muestra en la gréfica 8.6, tanto para ceros como para unos.

Con respecto a tercer postulado de Golomb, la gréfica 8.7 muestra la funcion de
autocorrelacion periodica de la secuencia Sl, donde se puede observar que muestra un comportamiento
casi impulsivo, con valor unidad en €l origen y sin picos paravalores fuera de fase, tal como se espera
delas secuencias aeatorias.

Tabla 8.2 AC: Autocorrelacion, CC: Correlacion cruzada

Periodo | Valor Pico fuera-de- | Picofuera- | N°. de veces| Frecuen- | LPLS=
P Origen | fase max. defase MPF aparece cia MPF/VO
(VO) (MPF) min. (D) (F=D/P)
AC-PRBS1 2.047 | 2.047 138 2 2 0,09 % 0,067
CC-PRBS1 2.047 | -22 130 2 1 0,04% | -------
AC-PRBS2 65.535 | 65.535 1.092 0 1 0,001 % | 0,016
CC-PRBS2 65.535| -10 1.114 2 1 0,001 % | ------
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En lafila AC-PRBS2 de la tabla 8.2 se pueden ver |os valores méximos de dicha funcién y
su frecuencia, teniendo en cuenta que en dicha tabla aparecen valores no normalizados. El que sean
valores no normalizados implica que son los de la gréfica 8.7 pero multiplicados por € periodo de la
secuencia, es decir, por 65.535 (en la funcién no normalizada el valor del origen de la funcién de
autocorrelacion no seria 1 sino precisamente 65.535).

En lagréfica 8.8 se puede ver lafuncién de correlacion cruzada periodica entre las secuencias
Sly S2 que muestra el elevado grado de incorrelacién que presentan. Esto implica que sera facil
distinguirlas entre otras secuencias de la familia. Ademas, en lafila CC-PRBS-2 de latabla 8.2 se
pueden ver los maximos picos obtenidos y su frecuencia (a igual que antes, en la tabla se muestran
los valores de lafuncién de correlacion cruzada no normalizada).

Una vez analizados los postulados de Golomb y las propiedades de correlacion, es necesario
estudiar la complgjidad de las secuencias obtenidas.

Lafila2 delatabla 8.1 muestra que lacomplejidad lineal esigual o casi igual al periodo para
todas las secuencias. Sin embargo, ya sabemos que esto no es una condicion suficiente para tener
elevada aleatoriedad, y también es necesario que el perfil de complgjidad lineal (LCP) siga, aunque de
formairregular, lalinea de k/2, si k es €l nimero de bits procesado. La grafica 8.9 muestra €l buen
comportamietno del LCP de las secuencias estudiadas. Si se utilizan estas secuencias en una aplicacion
de cifrado en flujo, ésta seria una condicion suficiente para hacer fracasar los atagues basados en €l
algoritmo de Massey-Berlekemp.

Ademas, para que se pueda considerar alas secuencias generadas como al eatorias, éstas deben
mostrar un buen comportamiento estadistico.

Para detectar posibles defectos estadisticos, se puede hacer pasar |as secuencias por una serie
de tests que comprueben una muestra de la secuencia de una cierta longitud y rechacen al generador
cuando ciertas propiedades de la muestra sugieran una posible no aleatoriedad (por ejemplo, que €
nimero de ceros y unos difiera sustancialmente). Un defecto estadistico en el generador se podra
detectar con una cierta probabilidad que dependera de la gravedad del defecto y de lalongitud de la
muestra estudiada. En la préctica, suele ser suficiente con pasar las secuencias por una bateria de una
docenadetests, y s consigue pasar lamayoria de ellos, la podemos considerar aeatoria.

La tabla 8.3 muestra los buenos resultados obtenidos en todos los tests estadisticos
considerados para las tres secuencias estudiadas. Cada uno los tests (excepto |os tests estadisticos
basados en € LCP) se ha aplicado 10 veces sobre diversas partes de la secuencia empleando un nivel
de significanciadel 5%, y sobre sus resultados se ha aplicado un test de Kolmogorov-Smirnov usando
lasalida de éste como unaindicacion de si la secuenciapasa o no  test.

Otro test estadistico de aleatoriedad que se puede utilizar para testear |a aleatoriedad de las
secuencias es el de entropia por bit. A diferencia de los otros tests, que buscan defectos estadisticos
concretos sobre las secuencias, este test es capaz de detectar cualquier tipo de defecto estadistico
aunque, sin embargo, si |0 detecta, no es capaz de decir cudl es. Para una secuencia verdaderamente
aleatoria, la entropia por bit sera uno o muy cercanaa 1.

Latabla 8.3 muestra un valor de entropia por bit muy cercano a uno para las tres secuencias
estudiadas, o que refuerzala conclusion que ya se habia obtenido a partir de los otros tests de la buena
aleatoriedad de las secuencias producidas.

Finalmente, se pueden estudiar las secuencias mediante el test espectral. Tal como se vio en
el capitulo 5, las secuencias de periodo P realmente k-distribuidas mostraran un resultado a este test
con valor 1 alafrecuencia Oy con valor 1/P para las otras frecuencias. La gréfica 8.10 muestra un
comportamiento muy cercano al ideal paralas tres secuencias estudiadas.
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Tabla 8.3 Resultados de los tests estadisticos

Test Sec. S1 Sec. 2 Sec. S3 PRBS-1
Freguencia Sl (45%) Sl (45%) NO (>100%) Sl (45%)
Pargas Sl (13%) Sl (27%) Sl (68%) Sl (50%)
Trios Sl (56%) Sl (94%) Sl (24%) Sl (72%)
Cuartetos Sl (93%) Sl (50%) Sl (50%) Sl (11%)
Transiciones Sl (90%) Sl (72%) Sl (50%) Sl (72%)
Corr. Serie Sl (60%) Sl (57%) Sl (94%) Sl (34%)
"Runs up" Sl (60%) NO (<1%) NO (<1%) NO (<1%)
"Runs down" NO (<1%) NO (<1%) NO (<1%) NO (<1%)
Permutaciones NO (<1%) Sl (6%) NO (<1%) Sl (62%)
Colect. Cupones NO (<1%) NO (<1%) NO (<1%) NO (<1%)
"Runs above" Sl (56%) Sl (13%) Sl (71%) Sl (94%)
"Runs below" Sl (23%) Sl (43%) Sl (34%) Sl (38%)
Saltos LCP Sl Sl Sl Sl
Alturas LCP Sl Sl Sl Sl
Poker Sl (34%) NO (<1%) NO (<1%) Sl (17%)
Entropia por bit 0,9880 0,9768 0,9654 0,9451

Con esta estructura, también sera posible obtener otros periodos en el rango 1...Pax,
seleccionando las conexiones apropiadas en las funciones no lineales de los generadores PRBS-1. En la
tabla 8.4 se pueden ver los resultados obtenidos para algunos de estos subgeneradores con periodos
subdptimos.

Se puede observar que en algunos casos, se pueden llegar a obtener los mismos resultados
con funciones no lineales de segundo orden, yaquea = b.

Ademas, la tabla 8.4 muestra que con estas secuencias subdptimas se obtienen las mismas
propiedades que se han visto para el caso de conexiones Optimas con respecto ala complgjidad lineal y
alos postulados de Golomb.

Ante los resultados obtenidos se puede concluir que se han conseguido los objetivos que se
pretendian al inicio del capitulo. Se ha disefiado una estructura capaz de producir grandes familias de
secuencias pseudoaleatorias, en las que todos sus elementos presentan elevado periodo y alta
complejidad lineal, estdn muy incorreladas entre si y presentan, ademas, buenas propiedades
estadidticas.

Ademas, los tests estadisticos han sido de gran utilidad para poder comprobar las propiedades
de las secuencias producidas. Sin embargo, una vez que se sabe que estas secuencias presentan una
calidad aceptable como secuencias aleatorias, se puede plantear la posibilidad de realizar un estudio
analitico més profundo sobre la estructura disefiada.

Si bien es muy complejo realizar este tipo de estudio en estructuras con realimentacion linea
como la que se ha estudiado en este capitulo, en € préximo apartado se van a ofrecer algunas reglas de
disefio que conduciran a que las secuencias producidas por la estructura disefiada presenten las
propiedades que hemos visto en e estudio anterior.
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Tabla 8.4 Resultados para conexiones no lineales no éptimas

Periodo CONEXIONES Complejidad | N°deunos | N°deceros | N° subsec | N° subsec
(P) al a2 a3 bl b2 b3 cl c2 ¢3 Lineal deunos | deceros
30 012451 120 29 15 15 7 7
74 012530220 73 37 37 18 18
150 112224 220 147 75 75 37 37
251 012541 021 250 126 125 62 62
511 012342 120 510 256 255 128 128
10% J]0 1 2 035 120 1.095 548 548 274 274
2051 J0 1 2 3 3 0 0 0 1 2.051 1.026 1.025 513 513
404510 1 2 351 2 01 4.043 2.023 2.022 1.010 1.010
816410 1 2 031 110 8.164 4.082 4.082 2.039 2.039
163300 1 2 01 3 0 1 2 16.328 8.165 8.165 4.080 4.080
3252410 1 2 0 0 4 2 2 O 32.523 16.262 16.262 8.131 8.131

8.3.1 Reglas de disefio de la estructura del generador

Como ya se havisto en el apartado anterior, necesitamos ciertas reglas para determinar, dado

un periodo, los pardmetros del generador PRBS-1 L, a, by ¢ que hacen que se obtengan |os excelentes
resultados que han revelado los tests anteriores. El nimero de posibles combinaciones de las
conexiones no lineales a, b y ¢ que hacen que se obtenga el maximo periodo para el generador PRBS-
1, unavez fijado L, es bastante considerable, tal como muestra latabla 8.5.

Tabla 8.5 Combinaciones éptimas segiin el nimero de celdas del registro de desplazamiento

[l N de celdas 4 5 6 7 8 9 10 11 12

" Combinaciones 15 52 116 308 480 648 1.032 1.460 | 2.166

Para el generador PRBS-1 que se ha propuesto, seré necesario que se cumplan las siguientes
reglas para obtener e maximo periodo y la maxima complejidad lineal:

R1) Hay que evitar que cualquier conexion no linedl (a, b, o ¢) coincida con lacelda L. Esto evitara
gue aparezca cualquier tipo de preambulo en las secuencias generadas y permitira acanzar el periodo
maximo.

R2) No es necesario que €l polinomio de realimentacion sea primitivo para conseguir maximo
periodo, ya que se trata de una realimentacion no lineal. Sin embargo, €l nimero de coeficientes a; =
1 del polinomio de realimentacion debe ser impar para garantizar que dicho polinomio no sea
multiplo de x+1.
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R3) Aungue las conexiones no lineales a y b pueden coincidir, la conexién ¢ debe ser diferentedeay
b, yaque si no e generador se comportaria como un LFSR.

Si se cumplen estas reglas basicas, se obtendran las siguientes propiedades del generador:

P1) Sea G un generador PRBS-1 de L celdas con polinomio de realimentacién f(x), conexiones no
lineales a, b y ¢, que genera una secuencia pseudoal eatoria de periodo P. Sera posible obtener el
mismo periodo con otro generador de L celdas con polinomio de realimentacion f* (X), conexiones no
linedlesa =L-a, b’ =L-byc =L-c. Si f(X) =a_ +a X+ a ,x2+..+ax-1+ agxt, entonces
f*(X) =ag+ ax ++ ax2 + ..+ a x-1+a xt.

P2) Sean Gy G’ dos generadores PRBS-1 de L celdas donde los coeficientes del polinomio de
realimentacion f(x) son &, &;,...a = 1, y los restantes son 0, y los coeficientes de f’ (x) son aj, &,....,
ae =1, yeresto0. Sii,j,k=i"+p, | +p,..., K +p mbddulo L+1, se obtendra la misma secuencia si
las correspondientes conexiones no lineales a, b, y ¢ son iguales a a'+p, b’+p,y c’+p
respectivamente.

P3) Sean Gy G’ dos generadores con el mismo nimero de celdas donde los coeficientes del
polinomio de realimentacion f(x) son &;, &;,..., & = 1, y los restantes son iguales a 0, mientras que
los coeficientes de f'(x) son a;, aj,... a = 1y €l resto iguales a 0. El primer generador con
conexiones no lineales a, b 'y ¢ generara una secuencia pseudoal eatoria de periodo P. Si i, j,..., k =
m, m,..., me modulo P, y el m.c.d.(P,m)=1, se podra obtener el mismo periodo con las conexiones
nolinedlesa’, b’ yc sia,bycsonma’, mb’ y mc’ respectivamente.
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9 PREDICTEST: Programa de andlisis de secuencias
pseudoaleatorias

9.0 Introduccion

Tal como se ha visto en los capitulos anteriores, al hacer un disefio de un generador de
secuencias pseudoal eatorias es conveniente hacer un chequeo de sus propiedades, para comprobar si
cumple las especificaciones de a eatoriedad minimas necesarias para considerarlo Util paralaaplicacion
considerada. Esta comparacion se puede llevar a cabo pasando la secuencia de salida del generador de
secuencias por una serie de tests que nos permitan evaluar hasta qué punto cumple las especificaciones
requeridas.

En este capitulo se describe el funcionamiento del programa PREDICTEST, desarrollado por
los autores para realizar este testeo intensivo de las secuencias producidas por los generadores de
secuencias pseudoal eatorias. El lenguaje de programacion utilizado hasido € C estandar y, para mayor
claridad, se han incluido algunos comentarios en ellos. El cédigo ha sido ademas optimizado y
vectorizado para poder aprovechar |as posibilidades de ciertas méaquinas con capacidad de proceso
vectorial. Este tipo de ordenadores pueden hacerse necesarios cuando las longitudes de las secuencias
pseudoal eatorias que se deben estudiar comienzan atener periodos considerables.

Si bien en este capitulo se vera un gjemplo préactico de utilizacion de este programa, en €l
capitulo anterior ya se utilizé pararealizar el andlisis de las estructuras propuestas.

9.1 Instalacién del programa

La estructura de directorios sobre la que se debe basar la instalacion sobre una estacion de
trabajo con sistema operativo UNIX debe ser lasiguiente:

/— predict —_  generado
| batch

| tests

| results
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En el directorio generado se deben colocar |os programas de los generadores que se desean
testear. El programa contiene algunos programas de generadores en este directorio, algunos de de los
cuales, como por gemplo los LFSR, se pueden aprovechar para otros generadores que el lector quiera
programar. En este directorio se pueden encontrar 10s programas que implementan los siguientes
generadores:

- Cadtico.c: Implementa el generador descrito en el capitulo 4.

- Jennings.c: Implementa el generador descrito en e capitulo 4.

- Gollmann.c: Implementa el generador descrito en el capitulo 4.
- Lfsr.c: Implementa un LFSR como €l descrito en el capitulo 3.
- PRBS-1.c : Implementa el generador PRBS-1 del capitulo 8.

- PRBS-2.c: Implementa el generador PRBS-2 del capitulo 8.

Ademés, en el directorio batch se pueden encontrar los correspondientes ficheros batch para
estos programas. El directorio tests contiene los programas de | os tests implementados, que se pueden
ver en latabla 9.1. Si se desarrolla algun otro test debe colocarse en este directorio. Aqui se debe
colocar la secuencia de salida de los generadores bajo estudio (fichero llamado SECUEN). También
contiene un fichero llamado param.h, que contiene los pardmetros necesarios para configurar los tests
(como por ejemplo la longitud de la secuencia, € nimero de veces que se realizaran los tests chi-
cuadrado en los tests estadisticos, etc). Puesto que todos los tests buscan este fichero, en el momento
deinstalacion se debe modificar lalinea:

#include "/predict/tests/param.h"

adecuadamente para que puedan encontrar este programa (en €l caso en que el lector recurra a otra
estructura de directorios). El directorio batch incluye € progama principal predict.bat, que es un fichero
batch que contiene las llamadas a todos |os tests anteriores para € ecutarlos secuencialmente y que
envia los ficheros de resultados obtenidos al directorio results. Por tanto hay que modificar
adecuadamente lalinea:

# cd /predict/tests

que se encuentrad inicio de este fichero batch, de forma que se cologque en el directorio tests.dir, que es
donde estan los programas de tests que se van a gjecutar, y todas | as lineas que contengan

# mv /predict/tests/fichero_resultado /predict/results

de forma que pasen los ficheros de resultados a directorio results.

En caso de que no se quieran pasar todos los tests que incluye este fichero, se puede hacer una
nueva version del fichero predict.bat eliminando las [lamadas a los tests que no interesen. Por otra
parte, si se crea un nuevo test, ademés de colocar su programa fuente en el directoriotests, hay que
poner en este fichero batch su llamada. En el directorio results apareceran todos los ficheros de
resultados una vez que se haya gjecutado correctamente el programa predict.bat. Posteriormente se hard
una descripcién de estos ficheros de resultados y de como extraer conclusiones apartir de ellos.
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Tabla 9.1 Ficheros que implementan tests en el directorio tests y sus ficheros de resultados

TEST DESCRIPCION FICHERO RESULTADO

t-per.c | Determinadl periodo de una secuencia RESPER

t-ccn.c | Calculala correlacion cruzada normalizada de dos secuencias RESCCN

t-ccnn.c | Calculala correlacion cruzada no normalizada de dos secuencias | RESCCNN

t-goll.c | Determinael cumplimiento del primer postulado de Golomb RESG1

t-gol2.c | Determinael cumplimiento del segundo postulado de Golomb | RESG2Z,RESG2U,
resulta.txt

t-gol3.c | Determinael cumplimiento del tercer postulado de Golomb RESG3, resulta.txt

t-clin.c | Calculalacomplejidad linea dela secuenciay el LCP RESLCP, resulta.txt,
RESLCPDESV

t-frec.c | Pasa e test estadistico de frecuencia resulta.txt

t-par.c | Pasadl test estadistico de pargjas resulta.txt

t-tri.c Pasa € test estadistico de trios resulta.txt

t-cuar.c | Pasa €l test estadistico de cuartetos resulta.txt

t-tran.c | Pasa el test estadistico de transiciones resulta.txt

t-scorr.c | Pasad test estadistico de correlacion serie resulta.txt

t-pok.c | Pasa€l test estadistico de poker resulta.txt

t-ru.c Pasa el test estadistico de subsecuencias ascendentes resulta.txt

t-rd.c Pasa d test estadistico de subsecuencias descendentes resulta.txt

t-perm.c | Pasa d test estadistico de permutaciones resulta.txt

t-coup.c | Pasad test estadistico colector de cupones resulta.txt

t-ram.c | Pasad test estadistico de subsecuencias por encima de lamedia| resulta.txt

t-rbom.c | Pasa €l test estadistico de subsecuencias por debajo delamedia | resulta.txt

t-lcpl.c | Pasadl test estadistico basado en el LCP (con precision) resulta.txt

t-lcp2.c | Pasa €l test estadistico basado en &l LCP (sin precision) resulta.txt

t-eph.c | Pasa € test estadistico de entropia por bit resulta.txt

9.2 Uso del programa

obtener unos resultados validos. Los pasos son los siguientes:

En este apartado se describe el funcionamiento del programay |os pasos que hay que dar para

1) Lo primero que hay que hacer paratestear un generador de secuencias pseudoal estorias es simularlo
mediante un programa usando algun lenguaje de alto nivel (C, FORTRAN, PASCAL, etc), de forma
gue genere un fichero con la secuencia de bits de salida. Este fichero debe estar constituido por cerosy
unos consecutivos, pero almacenados como si fueran caracteres sucesivos y se le debe llamar
SECUEN. Todo este proceso se puede hacer tanto en el directorio generadores.dir, o bien crearloy
gjecutarlo en cualquier parte. Unavez obtenido el fichero SECUEN, este debeir al directorio tests.
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2) Unaconsideracién de gran importancia atener en cuentaalahora de estudiar este tipo de secuencias
es si se conoce su periodo. Puesto que algunos tests descritos en el libro como los postulados de
Golomb o la complgjidad lineal, sdlo tienen sentido si se g ecutan sobre un periodo completo de la
secuencia, S ho se conoce éste por métodos tedricos es necesario calcularlo antes de proseguir €l
estudio. Paraello, se puede utilizar €l programat-per.c, tal como se describe mas adel ante.

Si se conoce €l periodo de la secuencia que se va a estudiar, €l fichero SECUEN debera
contener, a menos, dos periodos de dicha secuencia. Esto es debido a que €l perfil de complejidad
lineal (LCP) de una secuencia con buenas propiedades de aleatoriedad debe crecer siguiendo lalineak/2,
donde k es el nimero de bits procesados hasta ese momento, hasta alcanzar un valor lo méas cercano
posible al periodo. Para ello se deben procesar 2 periodos de la secuencia (evidentemente, si sabemos
de antemano que la complejidad lineal final es menor que la mitad del periodo esto no seré necesario,
pero si no sabemos nada sobre ella a priori, ser4 necesario disponer de a menos dos periodos de la
secuencia). Si no se conoce a priori €l periodo del generador (por métodos tedricos) sera necesario
calcularlo. Paraello existe un programa detector del periodo (t-per.c), cuyo programa fuente (escrito en
lenguaje C) estéd en € directorio tests [PUIG92]. El fichero batch correspondiente, [lamado t-per.bat, se
encuentraen el directorio batch. El proceso que se debe seguir es el siguiente:

a) Crear una cierta cantidad de bits de salida del generador (LONG_SEC) y actualizar este
valor en el fichero param.h (que se encuentra en el directorio tests) con el nimero de bits
de que consta nuestra secuencia. El programa detector de periodo implementado se basa en
calcular la autocorrelacion entre una cierta cantidad de los primeros bits de la secuencia
(LONG_TEST) con €l resto de la secuencia, por 1o que se debe gjustar también este
parametro en €l fichero param.h. Por giemplo, para una secuencia de periodo aproximado a
1.000 6 10.000 bits (o incluso mas), un buen valor para LONG_TEST puede ser 2000
300. Sin embargo, si el periodo aproximado esperado de la secuencia es por jemplo 100,
seria conveniente afinar este parametro a 20 6 30.

b) Ir a directorio batch, y gjecutar € fichero t-per.bat.

¢) Colocar en € directorio results un fichero [lamado RESPER que contendra el periodo de
la secuencia si se ha encontrado. Si se conoce el periodo, ya se podra obtener el fichero
SECUEN, teniendo en cuenta, tal como se ha dicho antes, que debe contener dos periodos
de la secuencia. Si no se hubiera hallado el periodo, se debe volver aredlizar el proceso
aumentando €l niimero de bits de la secuencia que se estudia (LONG_SEC) o aumentando
el valor del parametro LONG_TEST en € fichero param.h.

A la hora de pasar € programa detector de periodo hay que tener mucho cuidado, ya que €l
hecho de redlizar la blsgueda de esta forma puede conducir afalsas alarmas. Por gjemplo, si se dispone
de unasecuenciamuy largay seledaal parametro LONG_TEST un valor pequefio, puede ser que a ir
estudiando la secuencia aparezca alguna subsecuencia que coincida con ella pero, sin embargo, no
constituya el comienzo de la repeticién de la secuencia. Para estar seguros, 10 mejor sera pasar €l
programa detector de periodo para diferentes valores de LONG_TEST, lo que disminuird mucho la
probabilidad de falsaalarma.
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9.3 Actualizacion inicial de parédmetrosy ficheros de resultados

Unavez se ha obtenido el periodo de la secuenciay se ha generado un fichero SECUEN que
contenga, en formade caracteres ASCCI "0" y "1", dos periodos de |a secuencia de salida del generador,
ya se puede proceder alaevaluacién de las caracteristicas del generador. El proceso que se debe seguir
es el siguiente;

a) Modificar convenientemente el fichero param.h que se encuentra en el directorio tests. Los
parametros que aparecen en este fichero son los siguientes:

-PERIODO: Periodo de la secuencia del generador bajo estudio.
-LONG_SEC: Parametro descrito antes parael célculo del periodo e irrel evante aqui.
-LONG_TEST: Pardmetro descrito antes parael cdlculo del periodo e irrelevante aqui.

-Num_datos: Nimero de veces que se realizara un test chi-cuadrado sobre diversas partes de la
secuencia para algunos de los tests estadisticos (tests de frecuencia, paregjas, trios, cuartetos y
transiciones) o, o que eslo mismo, es el nimero de entradas que tendra el test de Kolmogorov-
Smirnov que decidira sobre estos resultados. Este valor suele ser usualmente de 10.

-SUCESOS: NUmero de sucesos que se van a emplear para €l calculo del test de frecuenciay
los tests serie (pargjas, trios, cuartetos). Por defecto, este valor esta puesto a 8, aunque también
se pueden emplear valores como 64, 512, etc. Al fijar este valor, hay que tener en cuentala
cantidad mimima de bits que debera tener la secuencia para poder realizar correctamente el test
segun el valor que hayamos fijado. En la tabla 9.2 se muestra el minimo nimero de bits de
secuencia necesarios para los diversos tests en funcién del nimero de sucesos (s = 8, 64, 512).

Tabla 9.2 Bits necesarios en funcién del nimero de sucesos elegidos para los tests

TEST s=8 s= 64 s= 512
Frecuencia 16 128 1.024
Pargas 64 512 4.096
Trios 192 1.536 12.288
Cuartetos 512 4.096 52.786
Transiciones 64 512 4.096

-MAX_L: Este paramero define el nimero de bloques maximo sobre el que se calculara la
entropia (usando para ello el test de entropia por bit de Mauer descrito en €l capitulo 5). Para
decidir este pardmetro hay que recurir alatabla 9.3 en la que aparece el méximo L que se podra
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usar teniendo en cuentalalongitud de nuestra secuencia (2 X PERIODO). Si se quisiera pasar
este test para tamafios de bloques mayores a los que podemos, habria que generar una secuencia
de periodo mayor.

-COTA: Este parametro indica una cota inferior, a partir de la cual se van a mostrar en €l
fichero de resultados resulta.txt los picos de la funcidn de autocorrelacion (tercer postulado de
Golomb) cuyo valor esté por encimade ella.

b) Unavez gustados los parametros descritos en €l apartado anterior ya se puede realizar la evaluacion
del generador. Para ello hay que ir al directorio batch y gjecutar el proceso predict.bat. Notar que,
segun cudl sealaméguina utilizaday lalongitud de la secuenciaa estudiar, hay que solicitar a sistema
los recursos (tanto de memoria como de tiempo) necesarios.

¢) Unavez € proceso haterminado, se deben haber generado los siguientes ficheros:

-En € directorio results:

- resulta.txt: Este es el fichero principal de resultados. Un ejemplo de él se puede ver d fina de
este capitulo. Los resultados que aparecen en este fichero de texto son:
1) Resultados del primer postulado de Golomb.
2) Resultados del segundo postulado de Golomb.
3) Complejidad lineal.
4) Ratios complejidad/periodo (C/P), complejidad/cota superior (C/B) y periodo/cota
superior (P/B). Lacota B se describiraen el apartado 9.4.
5) Picos de la funcién de autocorrelacion (tercer postulado de Golomb) superiores al
valor COTA especificado en € programa param.h (por defecto estaa0,7).
6) Resultados de los tests estadisticos, mostrando para cada test |os resultados de los
Num_datos tests chi-cuadrado realizados sobre diversas partes de la secuenciay el
resultados del test de Kolmogorov-Smirnov realizado sobre €ellas, dando unaindicacion
de s pasael test 0 no. Los tests realizados cuyos resultados se pueden encontrar en este
fichero se pueden ver en latabla9.1.

-RESG2Z: Este fichero muestra los resultados de aplicar la primera condicion del segundo
postulado de Golomb sobre |as subsecuencias de ceros. Para ello, se muestra para cada longitud
de subsecuencias la desviacion entre los valores obtenidos y |os que tedricamente predice este
postulado.

- RESG2U: Este fichero es similar a anterior pero paralas subsecuencias de unos.

- RESG3: Este fichero muestra los resultados de aplicar €l tercer postulado de Golomb, es decir,
es laautocorrelacion normalizada de la secuencia.

-RESL CP: Este fichero muestra el perfil de complejidad lineal (LCP) de la secuencia.
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-RESLCPDESV: Este fichero muestra la desviacion de los valores obtenidos en e LCP sobre
los valores medios cal culados que se esperan.

Los ficheros de resultados RESG2Z, RESG2U, RESG3, RESLCP y RESLCPDESV
representan gréficas que muestran los puntos en forma X-Y. Para visualizarlos se puede utilizar
cualquier programa de visualizacion de gréficas.

A) Célculo dela correlacion cruzada de dos secuencias

Existe otro programa que calcula la correlacion cruzada normalizada entre dos secuencias
(Ilamadas SECUEN1 y SECUEN2 respectivamente). Este programa se llamat-ccn.c y se encuentraen
el directorio tests, mientras que su fichero batch correspondiente se llamat-ccn.bat y se encuentraen el
directorio batch. Este programa funciona independientemente de los anteriores, y se puede usar
siempre que se necesite calcular la correlacion cruzada de dos secuencias (por g emplo, dos secuencias
de salida de un generador, obtenidas a partir de distintos estados iniciales de las celdas). Su
funcionamiento es el siguiente:

a) Crear dos secuencias gque se llamen SECUENL1 y SECUEN?2 respectivamente (ambas deben
ser deigual longitud) y ponerlas en €l directorio tests.

b) Actualizar el valor PERIODO en € fichero param.h con lalongitud de estas secuencias.
¢) Ir a directorio batch y gjecutar €l proceso t-ccn.bat.

d) El programa dara el resultado en el fichero RESCCN y lo colocard en el directorio results.
Este fichero de resultados esta en formato de puntos X-Y, con lo que se puede ver con un
programa de visualizacion de gréficos.

Si lo que se desea es calcular la funcién de correlacion cruzada no normalizada entre ambas
secuencias, se puede utilizar el programa t-ccnn.c (en el directorio tests), cuyo fichero batch se
denominat-ccnn.bat y esta en el directorio batch. El resultado de este programaes el mismo queen el
caso normalizado pero los valores que se obtienen en la correlacién no estan divididos por €l periodo de
lasecuenciay se llama RESCCNN. Ademas, €l proceso que se debe seguir es el mismo que en €l caso
anterior. Una vez obtenidos todos estos resultados, corresponde al usuario el evaluarlos para dar una
apreciacion final de las propiedades del generador testeado. En el apartado siguiente se muestran
algunas consideraciones que se deben tener en cuenta ala hora de evaluar estos resultados.

9.4 ;Qué informacion revelan estos programas?
Si bien las bases tedricas de todos los tests que contiene e programa PREDICTEST se

describen en el capitulo 5, en este apartado se describen algunas conclusiones que se pueden obtener
sobre las propiedades del generador alavista de los resultados obtenidos en |os ficheros anteriores.
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Primer postulado de Golomb: Este postulado dice que en un periodo de una secuencia pseudoal eatoria,
la diferencia entre el nimero de unosy ceros no debe exceder de uno. Esto no se cumple casi nunca
exactamente en la realidad (excepto para los registros de desplazamiento de realimentacién linea

(LFSR)) pero, sin embargo, se puede considerar un buen comportamiento respecto a este postulado si

esta diferencia no es excesivamante grande.

Segundo postulado de Golomb:  Este postulado establece que en cada periodo de una secuencia pseudo
aleatoria, lamitad de las subsecuencias de unos debe tener longitud 1, una cuarta parte longitud 2, una
octava parte longitud 3, etc. En general, deben haber 1/2' subsecuencias de longitud i. Lo mismo debe
ocurrir con las subsecuencias de ceros. En los ficheros RESG2U y RESG2Z se muestran las
desviaciones que se obtienen respecto a este postulado. Lo ideal, evidentemente, seria que esta
desviacion fuese nula, pero en la préctica casi siembre aparecen ciertas desviaciones sobre todo para
subsecuencias de longitudes cortas. Esta desviacion casi siempre disminuira rapidamente a medida que
las subsecuencias se hacen mayores. Ademas, el segundo postulado también establece que debe haber
€l mismo nimero total de subsecuencias de ceros que de unos.

Tercer postulado de Golomb: Este postulado establece que la funcion de autocorrelacion normalizada
de una secuencia pseudoal eatoria debe ser bivalor, teniendo un pico en e origen de valor uno y un
valor muy pequefio e igual en todos los restantes puntos. Esto no se suele dar exactamente en la
realidad excepto parael LFSR, pero en la préctica debemos comprobar que e resultado obtenido parala
secuencia estudiada se acerca lo méximo posible a esto, mostrando un pico de valor uno en el origen
(esto se cumplira siempre), y que no presenta picos de elevado valor para el resto de los
desplazamientos.

El resultado de aplicar este test se muestra en el fichero RESG3. Ademas, el programa puede
mostrar |0s picos que estén por encima de un cierto valor que le especifiquemos (COTA en €l fichero
resulta.txt) y que por defecto es 0,7. El parametro COTA se puede modificar, ya que se encuentraen el
fichero param.h en el directorio tests.

La complegjidad lineal: La complejidad lineal de una secuencia es la longitud del registro de
desplazamiento con realimentacion lineal (LFSR) més corto que es capaz de generar la secuencia dada,
es decir, determina qué porcion de subsecuencia es necesaria para ser capaz de reproducir toda la
secuencia. Por tanto, para que una secuencia sea impredictible, debe presentar un valor final de la
complejidad lineal del orden del periodo. Esto se puede ver ademas en €l ratio complejidad/periodo
(C/P) del fichero resulta.txt, que debe estar lo més cercano que sea posible a 100%.

El perfil de complegjidad lineal: Para poder usar lacomplejidad lineal como parametro de medidade la
impredictibilidad de la secuencia, hay que estudiar laforma de crecimiento que muestrala complejidad
lineal a ir procesando los bits de informacion de lamisma.

Si se representa la complejidad lineal en funcién del nimero de bits calculados (k) hasta ese
momento (fichero RESLCP), se debe ver un crecimiento siguiendo la linea de k/2 (aunque de forma
irregular, con saltos de media 2 en alturay 4 en horizontal) hasta alcanzar el valor final de la
complgjidad que, como se havisto antes, debe estar |o mas ceraca posible a periodo. Para calcular esta
gréfica se requieren al menos dos periodos de la secuencia. Ademas, el fichero RESLCPDESV muestra
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ladesviacion de los valores que se van obteniendo de complejidad a medida que se procesa la secuencia,
con respecto al valor esperado cal culado tedricamente y que se vio en € capitulo 6. Evidentemente esta
desviacion deberia ser idealmente nula, pero en la practica deberemos comprobar sea pequefia.

Aleatoriedad y tests estadisticos: Los tests estadisticos se usan para detectar posibles defectos
estadisticos en los generadores de bits pseudoal eatorios, por ejemplo, para detectar cuando €l modelo
estadistico que describe el comportamiento del generador se desvia significativamente del de una fuente
simétrica binaria. Los tests que se han pasado sobre la secuencia estan descritos en el capitulo 5, y los
resultados de los programas dan unaindicacion de si pasa o no el test. En algunos tests (frecuencia,
pargias, trios, cuartetos y transiciones) se muestra el resultado de aplicar Num_data tests chi-cuadrado y
€l resultado de aplicar un test de Kolmogorov-Smirnov sobre sus resultados, de forma que el resultado
de este ltimo test indica si la secuencia bajo estudio pasa o no el test estadistico en cuestion.

Tabla 9.3 Bits de secuencia necesarios para estudiar la entropia por bit

Longitud de bloque (L) Bits de secuencia necesarios
1 10.020
2 20.080
3 30.240
4 40.640
5 51.600
6 63.840
7 78.960
8 100.480
9 136.080

10 202.400
11 335.280
12 611.520
13 1.194.960
14 2.433.760
15 5.065.200
16 10.645.760
17 22.452.240
18 47.365.920

19 99.804.720

20 209.915.200

En cualquier caso, estaremos tanto més seguros de la bondad de un generador cuanto mayor
sea el nimero de tests estadisticos de este tipo que pase.
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Ademas, €l hecho de que un generador pase un test no indica que no vaya a fracasar totalmente
al intentar pasar otro.

Test de entropia por bit: Este test ofrece principalmente dos ventajas sobre los tests estadisticos
anteriores. En primer lugar, adiferenciade ellos, este test es capaz de detectar cualquiera de los diversos
defectos estadisticos que pueda presentar |a secuencia de salida del generador, incluidos todos los que
detectaban los tests mencionados anteriomente. Ademés, es capaz de medir determinados parametros
(como por gemplo lafrecuenciarelativa de unos o ceros) y mide lasignificatividad del defecto.

Pararealizar esto, este test calculala entropia por bit de la secuencia. Parallevar acabo € test
se procede a partir de las secuencias en bloques digjuntos (no superponibles) de longitud L. Este test se
pasara para bloques de longitud 1 hastaMAX _L, donde éste es un parametro que hay que especificar en
€ fichero param.h antes de pasar € test y estar&limitado en funcién de la cantidad de bits que contenga
e periodo que hemos generado.

Sin embargo, en general, la entropia obtenida ira creciendo a medida que crezca el valor de L
y, para un buen generador, deberia acercarse |o méximo posible a valor idea 1. El programa da los
resultados de aplicar este test paralos tamarios de L especificados (1...MAX_L).

Latabla 9.3 muestra hasta qué longitud de bloque puede estudiarse en funcién de la longitud
(PERIODO) de la secuencia bajo estudio, y teniendo en cuenta que a parametro K sele da un valor de
10.000.

9.5 Ejemplo de utilizacién

Para mostrar de forma gréfica el funcionamiento del programa se ha analizado un generador de
secuencias pseudoal eatorias propuesto por S.W. Jennings en 1980 [JEN8O] basado en combinar las
secuencias de salida de dos LFSRs mediante un multiplexor, que ya se estudié en el capitulo 4.
Veamos cOmo este programa nos permite obtener unas conclusiones sobre la aleatoriedad de las
secuencias producidas por el generador. Paraello, se haempleado el modelo que se muestraen lafigura
9.1 para generar la secuencia bajo estudio (SECUEN). El programa que implementa este generador se
Ilama Jennings.c, y se puede encontrar en €l directorio generado. Un andlisis més detallado de este
generador se puede encontrar en [CRU92][CRU93P] y [CRU93G].

Usando € detector de periodo, se obtiene que el periodo de la secuencia es de 14.329 hits, 1o
gue coincide con el estudio tedrico realizado por Jennings que demuestra que si 1os polinomios de los
LFSR son primitivos y tienen my n celdas respectivamente, el periodo de la secuencia de salida es P
= (2™-1)(2"-1) = (2*-1)(2* -1) = 14.329. Analicemos ahora los resultados obtenidos de aplicar
PREDICTEST sobre la secuencia de salida de este generador. Para evaluar mejor las dimensiones de
algunos resultados, es conveniente definir una cota superior B = 2"= 2= 16.384, gue es lamaxima
longitud de la secuencia que podria obtenerse con una longitud de clave de m+n = 14 bits. Si
comparamos esta cota con €l periodo obtenido, sale un rendimiento P/B del 87,45 % que, si bien esun
valor bastante bueno, aunque todavia lgjano del valor maximo que podria obtenerse.

A continuacién se muestran los ficheros de resultados obtenidos y un breve andlisis de ellos.
Veamos en primer lugar los resultados obtenidos en cuanto al cumplimiento de los postulados de
Golomb.
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Figura 9.1 Generador de Jennings

El primer postulado nos dice que en un periodo de la secuencia, la diferencia entre el nimero
total de ceros y el nimero total de unos no debe exceder de uno. Tal como muestra el fichero
resulta.txt que se muestra al fina de esta capitulo, en un periodo de salida de este generador se tienen
7.168 unosy 7.161 ceros con lo que la diferenciaes de 7.

Si bien no cumple estrictamente este postulado, |a diferencia es bastante peguefia. Con estos
resultados sale una probabilidad paralos unos de 0,5002, y una probabilidad paralos ceros de 0,4998,
por lo que estan bastante equilibrados.

El segundo postulado establece dos condiciones. En primer lugar, €l nimero total de
subsecuencias de unos debe ser igual a nimero total de subsecuencias de ceros. Para este generador
salen 3.583 subsecuencias de ceros y 3.584 subsecuencias de unos. Ladiferencia que sale, de unasola
subsecuencia, se puede considerar despreciable. La segunda condicidn es que tanto para ceros como para
unos, deben haber (1/2) subsecuencias para cada longitud i. La mejor forma de verlo es poniendo en
una gréfica la desviacion de los resultados obtenidos respecto a la teoria. Esto se puede ver en el
fichero RESG2Z (representado en la grafica 9.1) y RESG2U (representado en lagréfica 9.2). En estas
gréficas se puede observar que tanto para unos como para ceros la diferencia respecto alo que establece
el segundo postulado es apreciable para subsecuencias de longitudes menores que 10, y es muy
pronunciada para longitudes de subsecuencias entre 2 y 5. Para longitudes de subsecuencias mayores
que 10, los resultados coinciden con los valores esperados por el segundo postulado. Hay que notar que
valores negativos de desviacion significan que hay una carencia de subsecuencias para una determinada
longitud, mientras los valores positivos reflejan un exceso para esa longitud. Ademés, en €l fichero
resulta.txt se puede ver la diferencia entre el nimero total de subsecuencias de cerosy unos para cada
longitud.

El tercer postulado establece que la funcion de autocorrelacién, calculada alo largo de un
periodo de la secuencia debe ser bivalor. El fichero RESG3, que se muestra en la gréfica 9.3, muestra
€l resultado obtenido. Se observan unos picos de autocorrelacién fuera de fase que, si se analizan
cuidadosamente, resultan ser sumamente peligrosos si se utiliza el generador en aplicaciones como el
cifrado en flujo, ya que dan informacion de la estructurainterna del generador. Veamoslo:
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Los picos de la grafica 9.3 aparecen centrados en los siguientes valores: 0, 2.047, 4.094,
6.141, 8.188, 10.235, 12.282, 14.329. Si se observan estos nimeros, €l primero y € ultimo son los
que corresponden al desplazamiento cero (valores en fase). Pero entre ellos hay 7 interval os separados
por otros picos de autocorrelacion fuera de fase bastante altos. Esto corresponde con 2.1, queesd
periodo de uno de los dos LFSR que usa €l generador. Ademés, |os picos estan separados 2.047 entre
si, y este valor corresponde a 21 gue corresponde con el periodo del otro LFSR que usa €l
generador.

El fichero RESLCP, representado en la gréfica 9.4, muestra el perfil de complegjidad lineal
obtenido usando el algoritmo de Massey-Berlekamp que esta implementado en el fichero t-clin.c del
directorio tests. Tal como se espera, este perfil sigue la linea de k/2 (aunque irregularmente) para
secuencias de longitud k, por lo que en este sentido tiene un buen comportamiento. El problema es
gue se estabiliza después de que el algoritmo haya procesado tan solo 144 bits de la secuencia,
resultando un valor final de complegjidad lineal C = 77, que se mantiene hasta el final del periodo, por
lo que es un valor peligrosamente bajo si se quiere emplear este generador en aplicaciones de cifrado en
flujo. Este mal comportamiento se puede apreciar mejor en las relaciones C/P y C/B que salen del
0,53 %y del 0,47 % respectivamente. En dicha gréfica se ve que la desviacion respecto al LCP medio
es peguefia hasta el valor 77, pero l6gicamente, al estabilizarse la complejidad en este valor, la
desviacion comienza a crecer apreciablemente.

En el fichero RESLCPDESV, que se ha representado en la gréfica 9.5, se muestra la
desviacion entre el perfil de complejidad que se ha obtenido de la secuenciabgjo estudio y el perfil de
complejidad lineal ideal esperado para una secuencia aeatoria de dichalongitud.

Este generador se comporta bastante bien en cuanto a la estadistica, ya que la secuencia
producida por el generador ha pasado préacticamente todos | os tests estadisticos a los que se ha sometido
su secuencia de salida. En el fichero resulta.txt se pueden ver los resultados de los tests estadisticos a
los que ha sido sometido la secuencia, la indicacion de si 1os pasa 0 no, y algunos resultados
significativos para cada uno de los tests. En este fichero, también se puede observar el resultado del
test de entropia que, con lalongitud dada, s6lo se ha podido pasar para tamafios de bloque de longitud
maxima 4. Se puede observar que un resultado en torno a 0,65 en la entropia por bit no es un valor
excesivamente bueno, por lo que no podemos afirmar de forma rotunda que |as secuencias producidas
por €l generador muestren un grado aceptable de a eatoriedad.

El fichero ESPECTRAL, que se harepresentado en la gréfica 9.6, muestra el comportamiento
del generador respecto al test espectral. En él se observan algunos picos (aunque no demasiado
elevados) que no deberian aparecer. El lector debe notar que PREDICTEST no tiene en la version
actual ningun programa que implemente el test espectral, por lo que un gjercicio interesante puede
consistir en realizar este programa.

Como conclusion del andlisis de los ficheros de resultados obtenidos del programa
PREDICTEST se puede mencionar su buen comportamiento en cuanto a periodo, a primer postulado
de Golomb, ala primera condicién del segundo postulado y a los tests estadisticos. Sin embargo, las
secuencias producidas no muestran un buen comportamiento con respecto a la segunda condicion del
segundo postulado de Golomb. Los resultados de los tests muestran ademés otros problemas: el
primero es que la complejidad lineal obtenida es muy baja frente alalongitud del periodo. Esto hace
gue la secuencia sea bastante predecible. El segundo problema es que en la funcién de autocorrelacion
aparecen unos picos que, si se analizan detenidamente, dan una informacion muy peligrosa si el
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generador se emplea en una aplicacion como el cifrado en flujo. Finalmente, en el test espectral
aparecen picos indeseables que apartan €l comportamiento de la secuencia bajo estudio del de una
secuencia verdaderamente aleatoria. Estos dos problemas hacen poco aconsgjable el uso del generador
de Jennings por si solo en ciertas aplicaciones como la criptografia. A continuacion se muestra un
listado del fichero resulta.txt que muestralos resultados comentados anteriormente.

9.6 Listado del fichero resulta.txt

/*******************************************************************************/

/************** **************/
/************** FICherO I'ESU“Ia.tXt **************/
/************** **************/

/*******************************************************************************/

--------------- PRIMER POSTULADO DE GOLOMB

NUmero de unos en 14.329 bits procesados = 7.168
Numero de ceros en 14.329 bits procesados = 7.161
NO CUMPLE €l primer postulado de Golomb

............... SEGUNDO POSTULADO DE GOLOMB

Numero total de subsecuencias de ceros = 3.583
NuUmero total de subsecuenciasdeunos =  3.584
Longitudes subsecuencias de 1 cero = 1.791
L ongitudes subsecuencias de 1 uno = 1.793
L ongitudes subsecuencias de 2 ceros = 1.024
L ongitudes subsecuencias de 2 unos = 1.024
L ongitudes subsecuencias de 3 ceros = 384
Longitudes subsecuencias de 3 unos = 384
L ongitudes subsecuencias de 4 ceros = 160
L ongitudes subsecuencias de 4 unos = 160
L ongitudes subsecuencias de 5 ceros = 64
L ongitudes subsecuencias de 5 unos = 64
L ongitudes subsecuencias de 6 ceros = 56
Longitudes subsecuencias de 6 unos = 56
L ongitudes subsecuencias de 7 ceros = 40
L ongitudes subsecuencias de 7 unos = 39
L ongitudes subsecuencias de 8 ceros = 28
L ongitudes subsecuencias de 8 unos = 28

L ongitudes subsecuencias de 9 ceros = 20
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Longitudes subsecuencias de 9 unos =

L ongitudes subsecuencias de 10 ceros =
Longitudes subsecuencias de 10 unos =
L ongitudes subsecuencias de 11 ceros =
Longitudes subsecuencias de 11 unos =
Longitudes subsecuencias de 12 ceros =
Longitudes subsecuencias de 12 unos =
Longitudes subsecuencias de 13 ceros =
Longitudes subsecuencias de 13 unos =
L ongitudes subsecuencias de 14 ceros =
Longitudes subsecuencias de 14 unos =
L ongitudes subsecuencias de 15 ceros =
Longitudes subsecuencias de 15 unos =
L ongitudes subsecuencias de 16 ceros =
Longitudes subsecuencias de 16 unos =
L ongitudes subsecuencias de 17 ceros =
Longitudes subsecuencias de 17 unos =
L ongitudes subsecuencias de 18 ceros =
Longitudes subsecuencias de 18 unos =
L ongitudes subsecuencias de 19 ceros =
Longitudes subsecuencias de 19 unos =

............... TERCER POSTULADO DE GOLOMB

(Picos de lafuncién de autocorrelacion con valor > 0,7)

0  1,000000

--------------- COMPLEJDAD LINEAL

= =
oo N

OO OO O0OOFRPROONEMNNEPEDNWOOLN

COMPLEJDAD LINEAL =77 (el algoritmo da solucién Unica)

Polinomio caracteristico: 10000001000000000000000000001000000000000010

000001000000000000000000001000000
Cota P/B = 87,45% Cota C/P = 0,53%

............... Resultadosdel TEST DE FRECUENCIA para 8 sucesos

Test Chi*2_0 funcién chi = 2,000000
Test Chi”2_1 funcion chi = 0,500000
Test Chi*2_2  funcion chi = 2,000000
Test Chi*2 3  funcién chi = 0,500000
Test Chi*2_4  funcion chi = 0,500000
Test Chir2 5 funcién chi = 0,000000
Test Chir2 6 funcién chi = 2,000000

correcto =0
correcto=0
correcto=0
correcto=0
correcto=0
correcto =1
correcto =0

Cota C/B = 0,46%
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Test Chir2_7 funcidn chi = 2,000000 correcto=0
Test Chi*2_ 8 funcidn chi = 0,500000 correcto=0
Test Chi*2 9 funcidn chi = 2,000000 correcto=0
Test de KS (5%-95%) =

Test Chi*2_0
Test Chir2_1
Test Chir2_ 2
Test Chi*2_3
Test Chi~2_4
Test Chi*2_ 5
Test Chi*2_6
Test Chir2_ 7
Test Chi*2_8
Test Chi*2_ 9

funcion chi
funcién chi
funcién chi
funcién chi
funcién chi
funcion chi
funcion chi
funcién chi
funcién chi
funcién chi

PASA el test de frecuencia (45%)

= 1,000000
= 3,000000
= 5,000000
= 5,000000
= 5,000000
= 2,000000
= 1,000000
= 3,000000
= 3,000000
= 3,000000

Resultadosddl TEST DE PAREJAS para 8 sucesos

correcto=0
correcto=0
correcto=0
correcto=0
correcto=0
correcto =0
correcto=0
correcto=0
correcto=0
correcto=0

Test de KS (5%-95%) = PASA €l test de pargjas  (50%)

................. Resultados del TEST DE TRIOS para 8 sucesos

Test Chi*2 0 funcién chi = 4,000000 correcto=0
Test Chir2_1  funcidn chi = 8,000000 correcto =0
Test Chir2 2 funcién chi = 6,000000 correcto=0
Test Chi*2_3 funcién chi = 14,000000 correcto =0
Test Chi*2_ 4 funcidn chi = 22,000000 correcto =1
Test Chi*2 5 funcidn chi = 8,000000 correcto=0
Test Chi*2 6 funcién chi = 2,000000 correcto=1
Test Chin2_7  funcion chi = 12,000000 correcto =0
Test Chi*2_ 8 funcidn chi = 10,000000 correcto =0
Test Chir2 9 funcidn chi = 8,000000 correcto=0

Test de KS (5%-95%) =

Test Chi*2_ 0
Test Chir2_ 1
Test Chir2_2
Test Chi*2_3
Test Chir2_4
Test Chi*2 5
Test Chi*2_6
Test Chir2_ 7

funcién chi
funcion chi
funcion chi
funcién chi
funcién chi
funcién chi
funcion chi
funcion chi

PASA €l test detrios (48%)

= 16,000000
= 12,000000
= 20,000000
= 20,000000
= 24,000000
= 24,000000
= 8,000000

= 12,000000
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correcto=0
correcto =0
correcto=0
correcto=0
correcto=0
correcto=0
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------------------ Resultados del TEST DE TRANSICIONES para 8 sucesos

Test Chi*2_8 funcidn chi = 28,000000 correcto =1
Test Chi*2 9 funcidn chi = 8,000000 correcto=0
Test de KS (5%-95%) = PASA €l test de cuartetos  (36%)

Test Chi*2_0 funcidn chi = 2,000000 correcto=0

Test Chi*2_1 funcidn chi = 4,000000 correcto=0
Test Chi*2_ 2 funcidn chi = 1,000000 correcto=0
Test Chi"2_3 funcién chi = 6,000000 correcto=1
Test Chi*2_4  funcidn chi = 6,000000 correcto =1
Test Chi*2 5 funcidn chi = 3,000000 correcto=0
Test Chi*2 6 funcidn chi = 2,000000 correcto=0
Test Chin2_7 funcidn chi = 2,000000 correcto=0
Test Chi*2 8 funcidn chi = 2,000000 correcto=0
Test Chi"2 9 funcidn chi = 4,000000 correcto=0

Test de KS (5%-95%) =

............... TEST DE CORRELACION SERIE

PASA el test de transiciones (47%)

_______________ TEST DE POKER

---------------- TEST DE SUBSECUENCIAS ASCENDENTES

Coeficiente de correlacion serie (C) = -0,000768

Cotainferior = -0,016777 Cota superior = 0,016637

Para pasar € test C debe caer entre las cotas superior e inferior
Por tanto, la secuencia PASA el test de correlacion serie

Hay O repokers

Hay 41 entre fullsy pokers

Hay 282 entre dobles pargjasy trios

Hay 496 paregjas

Hay 137 grupos con las 5 cartas diferentes

Sobre estos resultados se ha pasado un test chi-cuadrado con 4 grados de libertad
cuyo resultados es: NO PASA el test de Poker (Queda por debajo del 1%)

NuUmero de subsecuencias crecientes de longitud 1 = 603
NUmero de subsecuencias crecientes de longitud 2 = 864
NUmero de subsecuencias crecientes de longitud 3 = 385
NUmero de subsecuencias crecientes de longitud 4 = 94
Numero de subsecuencias crecientes de longitud 5 = 13

NuUmero de subsecuencias crecientes de longitud 6 o mas = 1
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Sobre estos resultados se aplica un test chi-cuadrado con 6 grados de libertad con €l
resultado: NO PASA € test de subsecuencias ascendentes  (Queda por debajo del 1%)

--------------- TEST DE SUBSECUENCIAS DESCENDENTES

NUmero de subsecuencias decrecientes de longitud 1 = 616
NUmero de subsecuencias decrecientes de longitud 2 = 874
NuUmero de subsecuencias decrecientes de longitud 3 = 384
Nudmero de subsecuencias decrecientes de longitud 4 = 85
NUmero de subsecuencias decrecientes de longitud 5 = 12

NUmero de subsecuencias decrecientesde longitud 6o mas= 3
Sobre estos resultados se aplica un test chi-cuadrado con 6 grados de libertad con €l
resultado: NO PASA € test de subsecuencias descendentes  (Queda por debajo del 1%)

............... TEST DE PERMUTACIONES

Se divide la secuencia en 1.318 grupos de 3 elementos y se cuenta el nimero de posibles ordenaciones.
Sobre estos resultados se pasa un test chi-cuadrado con 5 grados de libertad cuyo resultado es:
PASA €l test de permutaciones

............... TEST COLECTOR DE CUPONES

NUmero de observaciones = 20

Hay 0 segmentos de longitud 8 y se esperaban 0,048065

Hay 0 segmentos delongitud 9y seesperaban 0,168228
Hay 0 segmentos delongitud 10y seesperaban 0,346971
Hay 0 segmentos delongitud 11y seesperaban 0,551999
Hay 1 segmento delongitud 12y seesperaban 0,750866
Hay 1 segmento  delongitud 13y seesperaban 0,920285
Hay 0 segmentos delongitud 14y seesperaban 1,047947
Hay 1 segmento delongitud 15y seesperaban 1,130591
Hay 2 segmentos delongitud 16y seesperaban 1,171006
Hay 0 segmentos delongitud 17y seesperaban 1,175287
Hay 1 segmento delongitud 18y seesperaban 1,150803
Hay 3 segmentos delongitud 19y seesperaban 1,104906
Hay 0 segmentos delongitud 20y seesperaban 1,044212
Hay 0 segmentos delongitud 21y seesperaban 0,974282
Hay 1 segmento delongitud 22y seesperaban 0,899557
Hay 3 segmentos delongitud 23y seesperaban 0,823431
Hay 1 segmento delongitud 24y seesperaban 0,743388
Hay 0 segmentos delongitud 25y seesperaban 0,676163
Hay 0 segmentos delongitud 26y seesperaban 0,607892
Hay 0 segmentos delongitud 27y seesperaban 0,544255
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Hay 0 segmentos delongitud 28y seesperaban 0,485586
Hay 0 segmentos delongitud 29y seesperaban 0,431974
Hay 6 segmentos delongitud 30y seesperaban 3,197309

Sobre estos resultados se aplica un test chi-cuadrado con 23 grados de libertad con €
resultado: PASA €l test colector de cupones

--------------- TEST DE SUBSECUENCIAS POR ENCIMA DE LA MEDIA

Se han computado 50 gaps (nimero de observaciones).
NUmero de brechas de longitud 0 = 31
NuUmero de brechas de longitud 1 =
Numero de brechas de longitud 2 =
NuUmero de brechas de longitud 3 =
NUmero de brechas de longitud 4 =
NUmero de brechas de longitud 5 =
NUmero de brechas de longitud 6 o mayor =

R ON MBSO

Sobre estos resultados se aplica un test chi-cuadrado con 7 grados de libertad con €l
resultado: PASA €l test de subsecuencias por encimade lamedia

--------------- TEST DE SUBSECUENCIAS POR DEBAJO DE LA MEDIA

Se han computado 50 gaps (nimero de observaciones).
NUmero de brechas de longitud 0 = 28
NuUmero de brechas de longitud 1 =
NUmero de brechas de longitud 2 =
NUmero de brechas de longitud 3 =
NUmero de brechas de longitud 4 =
Numero de brechas de longitud 5 =
NUmero de brechas de longitud 6 o mayor =

NDNDNDNNN

Sobre estos resultados se aplica un test chi-cuadrado con 7 grados de libertad con €
resultado: PASA test de subsecuencias por debajo de lamedia

--------- TEST DE NUMERO DE SALTOS EN EL LCP

NuUmero de saltos esperados en €l LCP de una secuencia de 14.329 hits = 7.164,916667
NUmero de saltos encontradosen el LCP =39 NO PASA € test del nimero de saltos en el LCP

--------- TEST DE ALTURA DE LOS SALTOS DEL LCP

NO PASA €l test estadistico de alturade saltosen el LCP  (Queda por debajo del 1%)
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---------- RESULTADOS DEL TEST DE ENTROPIA

| i e e
1
~AWN P

Q=20, K=10000, ENTROPIA = 0,623700
Q =40, K =10000, ENTROPIA = 0,653250
Q=80, K=10000, ENTROPIA = 0,637800
Q =160, K=10000, ENTROPIA =0,501175
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